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Définition : Systeme d’information ?

® Un systéme d'information (SI) = ensemble organisé de ressources
(matériels, logiciels, personnel, données et procédures) qui permet de collecter,
regrouper, classifier, traiter et diffuser de l'information sur un
environnement donné.

® Composition des SI :
a. Terminaux : postes « clients », tablettes...

b. Réseaux : importance en LBM multisites - Ex :

connexion ADSL (informations non cryptées sauf si
existence d’un VPN avec clé de cryptage personnelle (1 clé
par utilisateurs autorisés)

lien SDSL : réseau dédié et sécurisé

etc.



c.Serveurs :

g CRITIQUES : SIL, MW, analyseurs, logiciels d’aide a la
validation biologique, serveurs de résultats <=> arrét

serveurs impacte la production + données médicales
patients

> NON CRITIQUES <=> arrét serveurs sans impact sur
production - pas de données médicales de patients




Referentiels et documents de travall

Loi relative a l'informatique, aux fichiers et aux libertés du 6 janvier 1978

= Article 1 : L'informatique doit étre au service de chaque citoyen...
Elle ne doit porter atteinte ni a l'identité humaine, ni aux droits de
I'nomme, ni a la vie privee, ni aux libertés individuelles ou
publiques.

Normes ISO 15189 et ISO 22870
SH GTA 02

SH REF 02

LAB GTA 09

Documents de I’ASIP

Instruction n° DGOS/MSIOS/2013/281 du 7 juin 2013 relative a
I'utilisation du nom de famille (ou nom de naissance) pour l’'identification
des patients dans les systemes d’information des structures de soins

+ 2 Décrets de 2016

Doc en italiques seront développés ultérieurement


http://fr.wikipedia.org/wiki/Vie_priv%C3%A9e

Décret R6211-4 modifié le 26/01/2016

Le compte rendu des examens de biologie médicale est structuré
conformément au référentiel d'interopérabilité dénommé " volet compte
rendu d'examens de biologie médicale ", pris en application du quatrieme
alinéa de l'article L. 1111-8. L'identification et l'authentification du biologiste
meédical sont réalisees conformément aux référentiels mentionnés a ce méme
alinéa. Ce compte rendu structuré est produit, conservé et échangé par voie
électronique conformément aux référentiels d'interopérabilité et de sécurite
arrétés par le ministre chargé de la santé apres avis du groupement d'intérét
public chargé du développement des systemes d'information de santé
partagés mentionné a l'article L. 1111-24.

Lorsque le compte rendu des examens de biologie médicale est communiqué
au prescripteur par voie électronique, |'‘echange se fait en utilisant une
messagerie électronique sécurisee de santé. Des lors qu'il contribue a Ia
coordination des soins, le compte rendu des examens de biologie médicale est
inséré dans le dossier médical personnel mentionné a l'article L. 1111-14.



Article 6

|. L'article D. 62114 du code de |la santé publique s'applique au plus tard le
31 octobre 2016. Avant cette date, les laboratoires de biologie médicale qui
n'appliqguent pas les dispositions de l'article D. 62114 du méme code
respectent, pour ['élaboration et l|la transmission d'un compte rendu
d'examen de biologie médicale par voie électronique, les recommandations
décrites par le guide technique d'accréditation pour ['évaluation des
systemes d'information en biologie médicale élaboré par le Comité francais
d'accréditation

=> Communiqué presse SFIL


https://www.dropbox.com/s/rng939jpb59cjx0/20160404_communiqu_de_presse_sfil_-_feima_sur_le_dcret_du_26_janvier_2016.pdf?dl=0

Décret 2016-1214 du 14/09/16 relatif au signalement des
incidents graves des S.I

«II. — Sont considérés comme incidents graves de sécurité des systemes d’information les événements
générateurs d’une situation exceptionnelle au sein d’un €tablissement, organisme ou service, et notamment :

«— les incidents ayant des conséquences potentielles ou avérées sur la sécurité des soins ;
«— les incidents ayant des conséquences sur la confidentialité ou I'intégrité des données de santé ;
«— les incidents portant atteinte au fonctionnement normal de 1’établissement, de 1’organisme ou du service.

« III. — Parmi les incidents graves de sécurité des systemes d’information, sont jugés significatifs les incidents
ayant un retentissement potentiel ou avéré sur I’ organisation départementale, régionale ou nationale du systtme de
santé et les incidents susceptibles de toucher d’autres établissements, organismes ou services.

« Art. D. 1111-16-3. — La déclaration des incidents graves de sécurité des systemes d’information, sans

oréjudice des autres déclarations obligatoires, est effectuée sans délai par le directeur de 1'établissement de santé,
de ["organisme ou du service exercant des activites de prevention, de diagnostic ou de soins, ou [a personne

14 septembre 2016 JOURNAL OFFICIEL DE LA REPUBLIQUE FRANCAISE Texte 15 sur 79

déléguée a cet effet, aupres du directeur général de 1’agence régionale de santé. L’agence régionale de santé est
responsable de la qualification des incidents signalés.



C.N.I.L

12 juillat 2006 JOURMNAL OFFICIEL DE LA REPUBLIQUE FRANCAISE Texte 72 sur 137

Commission nationale de l'informatique et des libertés

Délibération n°® 2006-162 du 8 juin 2006 portant adoption d'une norme simplifiée relative aux
traitements automatisés de données a caractére personnel mis en ceuvre par les biologistes
a des fins de gestion du laboratoire d’analyses de biologie médicale (norme simplifiée n® 53]

MOR : CNIADG000TEX

Art. ler. = Champ d’application.

Peuvent bénéficier de la procédure de déclaration simplifiée (n°
53) de conformité a la présente norme les traitements de données a
caractere personnel mis en oeuvre au sein des laboratoires
d’analyses de biologie médicale qui repondent aux conditions définies
aux articles 2 a 7 ci-apres.

La présente norme ne s’appligue pas aux traitements mis en oeuvre
au sein des laboratoires speécialises dans la pratigue des examens
des caractéristigues genetigues d’une personne a des fins médicales
définis a larticle R. 1131-2 du code de la santé publigue ou de
'identification par empreintes génétiques dans le cadre de
procédures judiciaires. Elle ne s’applique pas a ceux mis en oeuvre
au sein des laboratoires qui pratiguent des activités d’assistance
medicale a la procréation.

Elle ne s’applique pas non plus aux traitements mis en oeuvre au
sein des laboratoires d’anatomo-cytopathologie.




® Documents de la SFIL (CCN, brochure
accompagnement a l’accréditation)

Document d’accompagnement
pour |'accréditation des laboratoires

a destination des biologistes

et des éditeurs de logiciels de LBM



https://www.dropbox.com/s/j8tl9u2xyyscfwq/CCN V3 - Excel 2007 et sup (3).xlsm?dl=0
https://www.dropbox.com/s/zrhhh54ymj3oifu/Doc accompagnement version 2014.pdf?dl=0

Document d'accompagnement & l'accréditation - Version 2 Document d'accompagnement a 'accréditation - V2

( recherche... ]

Actualites

- Les dernigéres informations
(MAJ 13/11/2014)

- Outils et documents proposas
par la SFIL

- Les groupes de travail

Accés membre
Bonjour CHAMARD Didier,

(&

Acoés privé

Document d'accompagnement &
I'accréditation - Viersion 2

Votre profil

Document d'accompagnement &
I'accréditation

CCN

L}
Retour catégorie

QD DOCUMENT D'ACCOMPAGNEMENT A
L'ACCREDITATION - V2

Trier par : Titre | Date | Clics [ Croissant |

= Document d’accompagnement V2

nouveau !

Date de mise en ligne:

Date de modification:
Taille du fichler:
Téléchargements:

Teléecharger Vaoir

05/12/2014
05/12/2014
2.04 MB
49

Propriétes

Rechercher Soumettre un fichier



® AB.C tome 3 : Recommandations pour
l'accréditation des laboratoires de Biologie
Meédicale (SFBC)

NALES,
IOLOGIE
LINIQUE

Recommandations

pour l'accréditation

des laboratoires

de biologie médicale

Sous la direction de Michel Vaubourdolle

Coordonnateur ; Alain Daunizeau

Coordannateur : Alaim Daunizean

W ] ]} John Libbey




® Politique Générale de Sécurité des Systémes d’Information de Santé
(PGSSI-S) <=> cf. sites SFIL et ASIP

=
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Figure 1 :

Organisation du Corpus documentaire de la PGSSI-S



S.lvs norme ISO 15189

NF EN ISO 15189

DECEMBRE 2012

www.afnor.org

Ce document est & usage exclusif et non collectif des clients Normes en ligne.";

Toute mise en réseau, reproduction et rediffusion, sous quelgue forme que ce soit,
méme partielle, sont strictement interdites.

This document is intended far the exclusive and non collective use of AFNOR Webshop

even partial, whatever the form {hardcopy or other media), is strictly prohibited.

Normes en ligne

(Standards on line) customers. All network exploitation, reproduction and re-dissemination,

EXIGENCES POUR L'ACCREDITATION
SELON LA NORME NF EN ISO 15189

SH REF 02

Révision 05

cofrac



4.13 Maitrise des enregistrements

Le laboratoire doit disposer d'une procédure documentée d’identification, de recueil, d'indexation, d’acces,

de conservation, de mise a jour, de modification et d’élimination slGre des enregistrements qualité et des
enregistrements techniques.

Les performances de chaque activité pouvant affecter la qualité du résultat doivent faire I'objet d'un
enregistrement.

NOTE 1 Les enregistrements peuvent étre dans n'importe quel format ou type de support a condition qu'ils soient
facilement accessibles et protégés contre les modifications non autorisées.




4.14.6 Gestion des risques

Le laboratoire doit évaluer I'impact des processus de travail et défaillances potentielles sur la sécurité des

résultats des examens et doit modifier les processus pour réduire ou éliminer les risques identifiés, et
documenter les decisions et actions meneées.

5.1.5 Formation

Le laboratoire doit assurer la formation pour I'ensemble du personnel, qui inclut les domaines suivants:

a) le systtme de management de la qualité;

b) les processus de travail et procedures attribuees;

c] le systeme d’information applicable au laboratoire;

5.3.1 Equipements

5.3.1.1 Généralités




5.3.1.2 Essais d’acceptation de I'equipement

Le laboratoire doit verifier, lors de l'installation et avant utilisation, que le matériel est capable d'atteindre la

performance nécessaire et qu'il est conforme aux exigences relatives aux examens concerneés (voir aussi 5.5.1)

NOTE Cette exigence s'applique au matériel utilisé dans le laboratoire, au matériel prété ou au matériel utilisé dans
des locaux associeés ou mobiles par des tiers autorisés par le laboratoire.

Chaque élément du matériel doit étre étiqueté, marqué ou identifié d’'une fagon univoque.

5.3.1.5 Maintenance et réparation du matériel

Le laboratoire doit disposer d'un programme documente de maintenance preventive qui, au minimum, observe
les instructions du fabricant.

5.3.1.6 Compte rendu des événements indésirables

Les incidents et accidents défavorables qui peuvent étre attribués directement a du mateériel speécifique doivent
étre etudies et signales au fabricant et aux autorites appropriees, si necessaire.

B |

Votre ordinateur n'a pas planté depuis plus de
i’ ' 5 2 heures. M5 Autocrash [c] va maintenant
effectuer un plantage de routine

Appuyez sur OK pour continuer




5.10 Gestion des informations de laboratoire

5.10.1 Généralités

Le laboratoire doit avoir acces aux données et informations nécessaires pour fournir un service qui répond aux
besoins et exigences de l'utilisateur.

Le laboratoire doit disposer de procédures documentées pour garantir la confidentialité permanente des
informations des patients.

NOTE Dans la présente Norme internationale, les «systémes d'information» comprennent la gestion des données
et informations contenues dans les systémes informatiques et non informatisés. Certaines exigences peuvent étre
davantage applicables aux systémes informatiques gu'aux systémes non informatisés. Les systémes informatisés peuvent
comprendre ceux qui sont intégrés au fonctionnement du matériel de laboratoire et des systémes autonomes a l'aide
de logiciels générigues (par exemple applications de traitement de texte, de feuille de calcul et de base de données qui
génerent, assemblent, communiquent et archivent les informations des patients et les comptes rendus).

5.10.2 Autorités et responsabilités

Le laboratoire doit garantir que les autorités et responsabilités concernant la gestion du systéme d’informatio
sont définies, y compris la maintenance et la modification des systemes d’information qui peuvent affecter les
soins délivrés aux patients.

Le laboratoire doit définir les autorités et responsabilités de 'ensemble du personnel qui utilise le systéme, en
particulier ceux qui

a) ontacces aux données et informations de patients,

b) saisissent les données des patients et les résultats,

e

modifient les données des patients ou les résultats, et

X1

2

autorisent la diffusion des résultats et comptes rendus.




5.10.3 Gestion du systeme d’information

Le ou les systemes utilisés pour la collecte, le traitement, I'enregistrement, le compte rendu, le stockage ou la
récupération des données et informations doivent étre

a)

validés par le fournisseur et vérifiés en termes de fonctionnement par le laboratoire avant application, avec

les changements apportés au systéeme autorisés, documentés et vérifiés avant mise en ceuvre,

NOTE La validation et la vérification comprennent, si applicable, le bon fonctionnement des interfaces entre le
systéme d’information du laboratoire et les autres systémes (par exemple avec l'instrumentation du laboratoire, les
systémes d’administration des patients hospitaliers et des systémes de soins primaires).

documentes, et la documentation (y compris celle pour le fonctionnement au jour le jour du systéme)
facilement accessible aux utilisateurs autorisés,

proteges contire 1out acces non autorise,

sauvegardés en cas d'acces non autorisés ou de perte,

utilisés dans un environnement conforme aux spécifications du fournisseur ou, dans le cas de systémes non
informatisés, offre des conditions protégeant I'exactitude de I'enregistrement manuel et de la transcription,

conservés de maniere a garantir l'intégrité des données et informations et comprennent I'enregistrement

des défaillances du systéme et des actions immédiates et correctives appropriées, et




g) sonten conformité avec les exigences nationales ou internationales concernant la protection des données.

Le laboratoire doit vérifier que les résultats des examens, les informations associées et les commentaires
sont reproduits avec precision, au format electronique et papier si pertinent, par les systemes d’information
externes au laboratoire destinés a recevoir directement les informations (par exemple systémes informatiques,
télécopieurs, courriel, site internet, équipements Web personnels). Lorsqu’'un nouvel examen ou des
commentaires automatisés sont mis en ceuvre, le laboratoire doit vérifier que les modifications sont reproduites
avec precision par les systemes d'information externes au laboratoire destinés a recevoir directement les
informations du laboratoire.

Le laboratoire doit disposer de plans de contingence documentés pour maintenir les prestations en cas de
défaillances ou de panne des systémes d’information qui affectent la capacité du laboratoire a fournir une prestation.

Si le ou les systémes d’information sont gérés et entretenus hors site ou sous-traités a un autre fournisseur, la
direction du laboratoire doit étre chargée de s'assurer que le fournisseur ou l'opérateur du systéme satisfait a
toutes les exigences applicables de la presente Norme internationale.

SH REF 02 v5

510. Gestion des informations de laboratoire

e) - Le laboratoire met en ceuvre une vérfication des saisies manuelles des données
électronigues/informatisées (saisie des demandes d'examens, données liees aux patients,
donnees brutes (résultats), parametrage des ClQ, des valeurs des étalons, .. ) realisee
systematiguement ou a fregquence définie, selon une analyse bénefice/nsque, en fonction
des types d'operation.




Approche processus

Nouveauté de la version 2012 de la norme 15189 :

e Cartographie des processus
e Fiches de ProCesSuUsS - ex: gestion des acceés distants

e Vérification du bon fonctionnement du processus
(audit interne, indicateurs, présentation en RD)



Principaux messages

Notion serveur critique
Penser a faire la déclaration a la CNIL

5.10 = nouveauté de la version 2012 de la 15189

L'informatique n’est pas concerné que par le 5.10
(importance 4.14.6, 5.1, 5.9, etc.)

SH GTA 02 = guide...

Importance croissante des documents/référentiels liés a la
securité informatique
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