
Systèmes de l’information au LBM et 
accréditation ISO 15189 version 2012 

 2017 
 

Didier CHAMARD  
  

Biologiste LBM ISIBIO (01) 

 
* Les formateur déclare ne pas avoir de conflits d’intérêt avec d’autres sociétés  

Partie 1 



A.Généralités sur le S.I - Définitions - 
Référentiels et documents de travail - S.I vs 
15189 

B.Réseaux - Sécurité  
C.Architectures réseaux d’un LBM - 
Hébergements données de santé  

D.Aspects pratiques SI vs 15189 

PLAN DE LA JOURNEE 



• Un système d'information (SI) = ensemble organisé de ressources 
(matériels, logiciels, personnel, données et procédures) qui permet de collecter, 
regrouper, classifier, traiter et diffuser de l'information sur un 
environnement donné. 

• Composition des SI : 

a. Terminaux : postes « clients », tablettes… 

b. Réseaux : importance en LBM multisites - Ex : 

๏ connexion ADSL (informations non cryptées sauf si 
existence d’un VPN avec clé de cryptage personnelle (1 clé 
par utilisateurs autorisés) 

๏ lien SDSL : réseau dédié et sécurisé 

๏ etc. 

Définition : Système d’information ? 



 

c.Serveurs :  

‣ CRITIQUES  : SIL, MW, analyseurs, logiciels d’aide à la 
validation biologique, serveurs de résultats <=> arrêt 
serveurs impacte la production + données médicales 
patients 

‣ NON CRITIQUES <=> arrêt serveurs sans impact sur 
production - pas de données médicales de patients  



• Loi relative à l'informatique, aux fichiers et aux libertés du 6 janvier 1978 
: 

- Article 1 : L'informatique doit être au service de chaque citoyen... 
Elle ne doit porter atteinte ni à l'identité humaine, ni aux droits de 
l'homme, ni à la vie privée, ni aux libertés individuelles ou 
publiques. 

• Normes ISO 15189 et ISO 22870 

• SH GTA 02 

• SH REF 02 

• LAB GTA 09 

• Documents de l’ASIP 

• Instruction n° DGOS/MSIOS/2013/281 du 7 juin 2013 relative à 
l’utilisation du nom de famille (ou nom de naissance) pour l’identification 
des patients dans les systèmes d’information des structures de soins 

Doc en italiques seront développés ultérieurement + 2 Décrets de 2016 

Référentiels et documents de travail 

http://fr.wikipedia.org/wiki/Vie_priv%C3%A9e


Décret R6211-4 modifié le 26/01/2016 
 

Le compte rendu des examens de biologie médicale est structuré 
conformément au référentiel d'interopérabilité dénommé " volet compte 
rendu d'examens de biologie médicale ", pris en application du quatrième 
alinéa de l'article L. 1111-8. L'identification et l'authentification du biologiste 
médical sont réalisées conformément aux référentiels mentionnés à ce même 
alinéa. Ce compte rendu structuré est produit, conservé et échangé par voie 
électronique conformément aux référentiels d'interopérabilité et de sécurité 
arrêtés par le ministre chargé de la santé après avis du groupement d'intérêt 
public chargé du développement des systèmes d'information de santé 
partagés mentionné à l'article L. 1111-24. 
 
Lorsque le compte rendu des examens de biologie médicale est communiqué 
au prescripteur par voie électronique, l'échange se fait en utilisant une 
messagerie électronique sécurisée de santé. Dès lors qu'il contribue à la 
coordination des soins, le compte rendu des examens de biologie médicale est 
inséré dans le dossier médical personnel mentionné à l'article L. 1111-14. 



Article 6 
 
I.  L'article D. 62114 du code de la santé publique s'applique au plus tard le 
31 octobre 2016. Avant cette date, les laboratoires de biologie médicale qui 
n'appliquent pas les dispositions de l'article D. 62114 du même code 
respectent, pour l'élaboration et la transmission d'un compte rendu 
d'examen de biologie médicale par voie électronique, les recommandations 
décrites par le guide technique d'accréditation pour l'évaluation des 
systèmes d'information en biologie médicale élaboré par le Comité français 
d'accréditation 

=> Communiqué presse SFIL 

https://www.dropbox.com/s/rng939jpb59cjx0/20160404_communiqu_de_presse_sfil_-_feima_sur_le_dcret_du_26_janvier_2016.pdf?dl=0


Décret 2016-1214 du 14/09/16 relatif au signalement des 
incidents graves des S.I 



C.N.I.L 

Art. 1er. − Champ d’application. 
Peuvent bénéficier de la procédure de déclaration simplifiée (n° 
53) de conformité à la présente norme les traitements de données à 
caractère personnel mis en oeuvre au sein des laboratoires 
d’analyses de biologie médicale qui répondent aux conditions définies 
aux articles 2 à 7 ci-après. 
La présente norme ne s’applique pas aux traitements mis en oeuvre 
au sein des laboratoires spécialisés dans la pratique des examens 
des caractéristiques génétiques d’une personne à des fins médicales 
définis à l’article R. 1131-2 du code de la santé publique ou de 
l’identification par empreintes génétiques dans le cadre de 
procédures judiciaires. Elle ne s’applique pas à ceux mis en oeuvre 
au sein des laboratoires qui pratiquent des activités d’assistance 
médicale à la procréation. 
Elle ne s’applique pas non plus aux traitements mis en oeuvre au 
sein des laboratoires d’anatomo-cytopathologie. 



• Documents de la SFIL (CCN, brochure 
accompagnement à l’accréditation) 

 

 

https://www.dropbox.com/s/j8tl9u2xyyscfwq/CCN V3 - Excel 2007 et sup (3).xlsm?dl=0
https://www.dropbox.com/s/zrhhh54ymj3oifu/Doc accompagnement version 2014.pdf?dl=0




 

• A.B.C tome 3 : Recommandations pour 
l'accréditation des laboratoires de Biologie 
Médicale (SFBC) 



 

• Politique Générale de Sécurité des Systèmes d’Information de Santé 
(PGSSI-S) <=> cf. sites SFIL et ASIP 



S.I vs norme ISO 15189 













SH REF 02  v5 



Approche processus 

Nouveauté de la version 2012 de la norme 15189 : 
 

• Cartographie des processus 
• Fiches de processus - ex : gestion des accès distants 

• Vérification du bon fonctionnement du processus 
(audit interne, indicateurs, présentation en RD) 



Principaux messages 

• Notion serveur critique 

• Penser à faire la déclaration à la CNIL 

• 5.10 = nouveauté de la version 2012 de la 15189 

• L’informatique n’est pas concerné que par le 5.10 
(importance 4.14.6, 5.1, 5.9, etc.) 

• SH GTA 02 = guide… 

• Importance croissante des documents/référentiels liés à la 
sécurité informatique 
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