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Glossaire 

ADSL : Asymmetric Digital Subscriber Line : technique de 
communication numérique sur ligne téléphonique,  mise en œuvre par 
les fournisseurs d'accès à internet. Comme son nom l'indique, la 
technologie ADSL fournit un débit asymétrique. Le flux de données est 
plus important dans un sens de transmission que dans l'autre. 
Contrairement à la technologie SDSL. 

ASIP Santé : Agence des Systèmes d’Information Partagée de Santé 
 
 CDA : Clinical Document Architecture (CDA) est le standard de document 
médical électronique structuré produit par HL7. 

DMZ : une zone démilitarisée (ou DMZ, de l'anglais demilitarized zone) est un 
sous-réseau séparé du réseau local et isolé de celui-ci et d'Internet par un pare-
feu. Ce sous-réseau contient les machines étant susceptibles d'être accédées 
depuis Internet. 



HL7 : Health Level Seven (HL7) est une organisation internationale 
produisant des standards d'interopérabilité pour le domaine de la santé. 

LOINC : Logical Observation Names and Codes est une nomenclature 
internationale, permettant la codification des résultats d'examens, 
notamment ceux de biologie médicale, pour les échanges de ces résultats 
sous forme dématérialisée, entre systèmes d'information. La licence 
d'utilisation de LOINC est gratuite. LOINC traduite en français est mise en 
accès public par l'ASIP Santé. 

MPLS : MultiProtocol Label Switching (MPLS) est un mécanisme de transport 
de données basé sur la commutation d'étiquettes ou « labels". 
 
MW : système middleware de gestion du plateau technique ou d'un sous-
ensemble de celui-ci, et/ou d'un ensemble d'analyseurs délocalisés dans les 
unités de soins.   



 
 
 SDSL : Symmetric Digital Subscriber Line. la ligne SDSL a, contrairement à 
la ligne ADSL, des débits symétriques : son débit en réception (download) 
est égal au débit en émission (upload). 
 
 SISP : Système d'Information de Santé Partagé entre le laboratoire et 
d'autres organisations ou professionnels de santé. Un serveur de résultats 
de biologie entre dans cette catégorie. Le DMP est un SISP de portée 
nationale. 
 
TCP/IP : Protocole des couches liaison, réseau et transport sur lequel 
s'appuient le réseau internet et la quasi-totalité des réseaux locaux. 
 
 VPN : le réseau privé virtuel (Virtual Private Network en anglais, abrégé en 
VPN) est vu comme une extension des réseaux locaux et préserve la 
sécurité logique que l'on peut avoir à l'intérieur d'un réseau local. Il 
correspond en fait à une interconnexion de réseaux locaux via une 
technique de « tunnel ». 



a. Attaques et moyens de défense réseau 

b. Cryptographie et signature électronique 

c. Réseau & hébergements données de 
santé - DMP 

Plan du chapitre  



a. Attaques réseau 

Source : JF PILLOU commentçamarche.net 2015  

http://xn--commentamarche-mjb.net


Méthodes utilisées pour les attaques  
 

• Négligence utilisateurs : sessions ouvertes, accès permanent 
des hot-line SII dans les SIL, pas de changements des 
autorisations d’accès après départ d’un collaborateur 
• Se faire passer pour un informaticien 
• Mots de passe vulnérables «123456» … 
• Ecoute réseau 
• IP spoofing : prendre la même adresse IP qu’un poste donné 
d’une entreprise 
• Injection de petits programmes (virus, cheval de Troie) 
• Exploitation failles O.S 
• Scan du système de protection de l’entreprise 
• Repérage & intrusion réseaux Wi-Fi 





Prévention des attaques réseaux  
(3 niveaux)  

Indispensable 

•disposer d’une bonne sauvegarde de toutes ses données 

•faire un audit des portes inutilement ouvertes (modems 
installés à demeure, logiciels de transmissions permanentes…) 

•lorsqu’ils existent, vérifier que les comptes d’administration 
ont des mots de passe sécurisés  

•supprimer les comptes utilisateurs non utilisés (notamment 
à la suite de chaque départ)  

•désactiver les services non utilisés sur les machines (serveur 
Internet par exemple)  

•supprimer les partages de fichiers non nécessaires 



 

Souhaitable 
• mettre à jour systèmes et logiciels (serveurs et serveurs Web 
principalement) «Windows & Office update», maj navigateurs, 
logiciels de messagerie ... 
• installer un FireWall & structurer les réseaux en zones 
étanches par activité et sensibilité(VLAN). Instituer un système 
de mots de passe.  
• Bien isoler les serveurs Internet 
• Interdire les clés USB perso <=> charte du personnel 
• Limiter postes avec accès sur le web 

 
 Recommandable  
• Auditer la sécurité globale du système ( analyses des 
points faibles, tentative volontaires d’intrusion) 
•Créer une zone tampon (DMZ) 



Technologies de défenses 



• Antivirus 

• Pare-feu (Firewall) 

• Antispyware 

• Anti phishing 

• Sauvegarde (sera 
vue plus loin) 

• VPN 

• Cryptage des 
données 



VPN 
VPN = Virtual Private Network : 
•Chemin virtuel sécurisé entre une source et une 
destination 
•Réseaux privés à moindre coût 

Principe: 
•Chaque extrémité est identifiée 
•Transit des données après chiffrement 

Applications au LBM : 
•Accès via internet à l’intranet du LBM 
•Accès sécurisés à l’intérieur d’un LBM (via intranet) 



b. CRYPTOGRAPHIE 
(transmission sécurisée des données) 



Définitions: 

(sources: Gérard Soula, LERTIM, Faculté de Médecine Marseille) 



Schéma de la cryptographie 

2 phases: 
 
• Chiffrement = cryptage:  dissimulation garantie 
d’un texte clair 
• Déchiffrement = décryptage : retour au texte 
initial clair 

 
Il existe plusieurs manières de crypter un document. 





Source :  vidéo « informatique médicale & FSE CHU Nancy 
http://unf3s.cerimes.fr/media/paces/Lorraine/sesamvitale/index.html 

http://unf3s.cerimes.fr/media/paces/Lorraine/sesamvitale/index.html


Signature électronique * 

(application cryptographie) 

* NPC avec signature scannée 



Clé privée 
La clé secrète = clé de chiffrement = clé privée = clé unique 
Il n’existe pas de passe-partout <=> impossible de chiffrer sans 
cette clé => Personne ne peut imiter la signature électronique 

Une clé privée permet de calculer une clé publique, mais l’inverse est impossible. 

Clé publique 

Pour lire le document crypté, le laboratoire remet une copie de sa 
clé de déchiffrement = clé publique  



http://www.sfil.asso.fr/les-dernieres-informations/95-pgssi-s 

http://www.sfil.asso.fr/les-dernieres-informations/95-pgssi-s
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C. Problématiques architecture réseaux dans un LBM 
 
 
 

Hébergement données de santé  



Mono SIL, mono/multi MW 

Exemples de réseaux au LBM 



Multi SIL, multi MW :  



SIL mutualisé entre 2 LBM : 

Conséquences ? … 

MW mutualisé entre 2 LBM : 



F.Macary 11/2014 : « … Si deux LBM partagent un même serveur exploité par 
le SIL commun ou par les SIL des deux labos, alors ce serveur est 
nécessairement chez un hébergeur agréé données de santé. Cet agrément 
n’est pas délivré par l’ASIP mais par la ministre en charge de la santé, après 
examen du dossier par un comité d’agrément. L’ASIP ne fait qu’instruire le dossier. 
 
L’agrément garantit que les règles d’accès aux données de santé des patients telles 
que stipulées dans l’article L1111-8 du CSP sont bien respectées. En particulier il 
garantit qu’un personnel d’un LBM n’a accès qu’aux patients pour lesquels 
ce LBM a réalisé ou doit réaliser des examens. 
 
Un exemple de SIL multi-LBM est un SIL commercialisé par son éditeur en 
mode SaaS***. Chaque LBM ne voit que ses propres patients… » 

*** Le logiciel en tant que service ou Software as a Service (SaaS) est un modèle d'exploitation 
commerciale des logiciels dans lequel ceux-ci sont installés sur des serveurs distants plutôt que sur la 
machine de l'utilisateur. Les clients ne paient pas de licence d'utilisation pour une version, mais 
utilisent généralement gratuitement le service en ligne ou payent un abonnement récurrent. 



Serveurs de résultats  

Sauvegarde externalisée  





=> quid de nos 
propres 
prestataires … ? 

http://esante.gouv.fr/services/referentiels/securite/hebergeurs-agrees


DMPanacée ? 

http://www.dmp.gouv.fr/professionnel-de-sante/en-savoir-plus-sur-le-dmp/le-dmp-en-quelques-mots


  Logiciels compatibles ? : 
 

• 3 SIL : Hexalis – GLIMS - Kalisil 
• 25 SIH  

http://www.dmp.gouv.fr/DMP-Compatibilite
http://www.dmp.gouv.fr/DMP-Compatibilite


Principaux messages 

1. L’enfer c’est (peut être) les 
autres, la sécurité 
informatique NON ! 

2. La naïveté est le pire des 
vices dans la sécurité 
informatique 

3. Sauvegardez, sauvegardez, il 
en restera toujours quelque 
chose 

4. Il faut apprendre à ne pas 
partager lorsque 2 LBM 
travaillent ensembles… 

5. L’ASIP est incontournable 
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