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PLAN DU CHAPITRE

A.ldentification points sensibles & analyse de risque
B.Zoom sur quelques points choisis :
- Changement de SIL
- Vérifications paramétrages
- Qualification & maintien des compétences
- Plan continuité informatique (PCl)
- Informatique embarquée dans les analyseurs
- Changements de versions
- Conservation des données
- Objets connecteés
- Indicateurs
S.l et évaluation COFRAC (ex. d’écarts)
e Conclusion



A/ ldentification des points sensibles

&

Analyse de risques




Comment identifier les points sensibles d’un process ? ...

<=> analyses des risques : SH REF 02

4.14.6 — Gestion des risques
Erreur de traduction : il convient de lire « le laboratoire doit évaluer I'impact des processus

de travail et déefaillances potentielles sur les résultats d'examens de fagon a limiter le risque
pour la securité des patients [...] ».

& RECUEIL DES EXIGENCES SPECIFIQUES POUR L'ACCREDITATION DES LABORATOIRES DE BIOLOGIE MEDICALE
SELON LA NORME NF EN 150 15188 : 2012

Au regard de son organisation générale, le laboratoire identifiera les phases critiques des
processus pré-analytigues, analytiques et post-analytiques pour la fiabilité de ses résultats et
la permanence de son activité. Pour le processus analytique, cette demarche reléve de la
gestion de portée flexible. Le laboratoire pourra s’appuyer sur la spécification technigue

ISO/TS 22367 « Laboratoires médicaux — réduction d’'erreurs par gestion du risgue et
amélioration continue ».




Comment identifier les points sensibles d'un process ? ...

<=> analyses des risques : SH REF 02

4.15 Revue de direction

4.15.1 Géneéralités

La direction du laboratoire doit, a intervalles planifiés, revoir le systtme de management de la qualité pour
assurer qu'il demeure pertinent, adequat et efficace et qu'il concourt aux soins prodigués aux patients.

4.15.2 Eléments d’entrée de la revue

Les elements d'entree de la revue de direction doivent comporter au minimum les informations des resultats
des évaluations suivantes:

a) revue periodique des prescriptions, pertinences des procédures et exigences concernant les echantillons
(voir 4.14.2);

b) eévaluation des retours d'informations de la part des utilisateurs (voir 4.14.3);
c) suggestions du personnel (voir 4.14.4),
d) audits internes (voir 4.14.5);

e) gestion des risques (voir 4.14.6)




@ Guide Technique d’Accréditation — Evaluation systémes informatiques Biologie Médicale

9.12Annexe 12 : Analyse de risques appliquée aux systémes
informatiques des LBM

L'analyse de risques tel que décrite ci-aprés est un processus que 'on met en ceuvre lors de

I'organisation ou la réorganisation d’'un service informatique. Dans la pratique courante, la
conduite du changement ne fait intervenir que certains des outils proposés, de fagon plus ou

moins allegés en fonction des situations (les interventions sur le Sl n'ont pas les mémes
impacts lors d'une maintenance réguliere ou lors d'une mise a jour «importante » du

1) Définir le périmétre de I'analyse de risques

Il s’agit d'identifier les activités métier, les intervenants, les éléments technologiques et
dinfrastructure du LBM et éventuellement les patients, qui doivent étre prises en compte.
Cette étape initiale définie aussi les biens essentiels a protéger, par exemple les données
patients, les traitements ayant une influence directe sur la qualité du service rendu par le
LBM a ses patients et a ses prescripteurs, les données de production, de parameétrage, ...

La cartographie est un point de gepart essentiel a l'identification de « failles potentielles » du

systeme :
- materielles (locaux, serveurs ou terminaux critiques, resead, ...) .
- logicielles (BDD, hébergement, protections, redondances, interfaces, réseau,
securite, ...) ;
- humaines (opérateurs, utilisateurs, gestionnaires, protection, hiérarchisation acces,

iy s

- organisationnelles.




2) Identifier les risques

Les données de |'étape précédente sont analysées et associées a des ecueils : pannes,
mesusages, ou toute autre « menace possible ».

La decomposition en processus/sous-processus et la methode des 5M (matieres, materiel,
milieu, main d'ceuvre, methodes) sont des moyens efficaces.

Le niveau de détail des sous-processus détermine le temps consacré a cette analyse et doit
donc étre dimensionné en fonction de la criticite du processus que I'on souhaite étudier.

Exemple 2 :
Lors d'un changement de logiciel sur un automate connecté a la chaine-d'information SIL
<== MW <== AUTOMATE les investigations se focaliseront sur 'les' modifications

necessairement annoncees par le fournisseur. Si le LBM delegue cette tache a un
prestataire, une tracgabilité des actions réalisées est a assurer.




3) Estimer la probabilité de la réalisation d’un risque et

I est d’'usage d’affecter une cotation a chacun des criteres identifiés jpréecédemment afin de
es combiner avec un ndicateur facilitant [a prise-de decision. Meme s'il existe dans la
littérature des seuils decisionnels pour ce type d’indicateur, ils sont spécifigues a la méthode
employée. pratigue 1ls sont le plus souvent fixes-empiriquement

4) Consolider les élements de I'analyse et élaborer le plan d’actions

Une vue synoptique des élements collectés lors des phases 1, 2 et 3 ci-dessus est obtenue
en construisant un tableau du type « matrice risque/criticité » (Cf. tableaux ci-dessous).

Le plan d’action résulte finalement d’'un arbitrage entre les colits potentiels et le bénéfice

attendu en matiere de maitrise des risques. Cet arbitrage est du ressort de la direction qui en
garde la trace.

Le plan de continuite d’activité résulte de I'analyse de risques ou integre celle-ci.



AMDEC : Analyse des Modes de Défaillance, de leurs Effets et de leur Criticité
La méthode AMDEC est une application de |’ évaluation et de la maitrise du risque

Le risque lié a la défaillance est défini par la conjugaison de 3 facteurs :

1- L'occurrence, c'est-a-dire la fréquence & laquelle le dysfonctionnement peut étre
constate

2- La gravité, c'est-a-dire | ‘impact de la défaillance pour le client utilisateur

3- La détection, c'est-a-dire la probabilité de détecter la défaillance avant qu'elle ne se
manifeste auprés du client (patient, médecin, ...)

Pour chacun des 3 facteurs on définit une échelle d'intensité le plus grand nombre

représentant le « pire ». La multiplication des 3 facteurs permet de quantifier le risque
global généralement appelé « criticité » ou « indice de criticité relative »,

L'approche quantitative sur les facteurs d'occurrence, de gravité et de détection permet de
hi¢rarchiser les actions de maitrise du risque et de prioriser les ICR > & un seuil défini

Iaursdes S8 Biskegie Praiesne - 07 déddembee 25013 149




AMDEC fondé sur I'expérience du groupe de travail

Groupe ? <=> multi-compétences (informatique, qualité,
utilisateur lambda)

Brainstorming
AMDEC : 2 types « a priori » et « en suivi »

Echelle de cotation déterminée par le groupe de travail

Lorsque les 3 criteéres ont été évalués dans une ligne de la synthése AMDEC, on fait le produit
des 3 notes ebtenues pour calculer la criticite.

Ceg™E YN

2R

criticité gravité fréguence  non-détection

Le groupe de travail doit alors décider d'un seuil de criticite.
Au dela de ce seuil, I'effet de la défaillance n'est pas supportable. Une action est nécessaire.
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AMDEC spécial informatique : MARION

« MARION = Méthode d'Analyse de Risques Informatiques Orientée par Niveau

& Guide Technigque d'Accréditation — Evaluation systéemes informatiques Biologie Médicale

11



« MARION = Méthode d'Analyse de Risques Informatiques Orientée par Niveau

& Guide Technigue d'Accréditation — Evaluation systémes informatiques Biologie Médicale
Exemple de mise en ceuvre dans le cadre de la structuration du « systéme de gestion des Sl »

Gravité / Criticité
Processus Eﬂff = Eif;ﬁ:l = u'gr:ﬁndﬂ d;rgn““ﬂnm Détectabilité  Criticité de  globale de la ""“!ﬂ‘ de Efficacité /
CONCernea poiantese : : o e ks -D - l'impact défaillance e commentaires
defaillance  la defaillance -M - =F- C- “R- envisage
S
4 2 1 4 32 Redondances f
; a;ne EEL;SI Arrét « Prod = (serveurs,
stk 4 1 1 4 16 VPN, ...) Action OK
Accidents / Indisporibilité 4 i 2 i ; 32 L i f
Malveillance matériel / : Séf;é:aﬁf:m
physigque logiciel 4 1 1 1 4 Action OK
?Eﬁ_ﬁﬂn Erreur 2 2 3 4 48 /
ichiers dexploitation /  Invalidation
sensibles OU  gaisies param.  paramétrage bop Mk
dictionnaires  (Accas ouvert) 2 1 i i 4 8 Action OK
critigues s
Carence de 2 4 3 4 96 !
personnel / Mauvais '
de prestataire  parametrage Formation R
(Incompétence) 2 1 1 4 a Action OK
Vice caché MNA
Etc...

Analyse basee sur la methode MARION
Processus « organisation de l'informatique », sous processus <mailrises des paramétrages », voirg « gestion des fichiers sensibles » avec un « cut off » choisit 4

24 par le LEM == un plan d'action &st mis en place au-dessus de 24, et il est considéré que les actions sont efficaces si 'estimation repasse en dessous du « cut
off ». Le LBM s'attachera a hiérarchiser les différents processus et sous-processus en fonction des modes de défaillances envisagés et inversement.

12



Ex. de matrice avec échellede 135

Description of::t?:lle ,M.c: i F
défaillance 2] defaillance d
défaillance (cotation 2 ou )
SIL non
accessible | panne serveur 5 1 25
Serveur panne internet 5 5 3
resultat HS

13




MEHARI —

Mehari fournit un cadre méthodologique, des outils et des bases de
connaissance pour :

e analyser les enjeux majeurs,

e ¢étudier les vulnérabilités,

e réduire la gravité des risques,

e piloter |la sécurité de l'information.

B = | [ 1
H H [ ] I: Analyse des enjeux — Classification
=i
‘ Audit des services de sécurité
T =
Deétection des risques critiques
=] LI
Analyse des situations de risque
-._\ _.'J \.‘.\ ‘.," l‘-.. ; _fl y ! ) J 4
..,.'l “'._“_-'. f. I 4 '-l- %
ya Pla_na d’lftlon __;' Plans d’action /" Gestion des .*'H Plans d'action
bases surlaudit = o545 surlanalyse| < risques des * basés sur l'analyse
“‘__d" “ul“’"b"*“’ "-._\ dﬂ" ﬂ‘qu" Prol.t. l'-__\ d" l‘h]ll.l.'l

-‘x] ! \ A\ J


https://www.dropbox.com/s/2p1bt0j03o8xt7a/DB-Mehari_2010_Exc_Fr_2-14.xls?dl=0

Points sensibles =>
analyses de risques de type 5 M

® Utilité de la cartographie : XMIND !

| L N
[ # Trovailler dr n'a jomas
L@ AUé personne, Mais pourguoi

15



Laboratoire TopLabo

R.H : formation,
gualification, habilitation

L

EX. de =SIH | Y

cartographie

&
Serveur

lierunur de secours ]
' -:Pammétrage sIL -tuersinn logicielle XX ]
* Hot-line SIL

:Systéme de sauvegardes |

“Anti-virus, pare-feu, DMZ, etc. |

- Matériel & logiciel SIL

-|Hanu el de prélévement en ligne

|Pre51:ri|:|ti|:m connectée avec £S5 ]
Lecteur Carte Vitale |

lP'E : Saisie dossier sur terminal ]

| SPréanalytiqua

isie dossier au LEM anner ! Numérisation prescription

-|Imprimant5.'5 ! Impressions doc préana

| Fiche de prélévement
'l[th CAB |

Robot préanalytique | Logiciel embarqué version X |

Analyseur 1 Logiciel embargué version X |
Analyseur 2 |Logiciel embargué version ¥ |

w1 -Logiciel embargué version £
E— -:Anal'.rr.eur 3 } [Lugiciel embargué version XY

alyseur GO% déporté - Logiciel embargue Heriim; XYz

| Analytique | .

{Lugiciel d'aide a la validation bioclogigue

\Impression des CR déportée sur 1 seul site |
{Sen.neur de résultats |

% . Post analytique || Transmission résultats par mail sécurisé |

Transmission
automatique par
télécopie groupe
rmédical local

JLogiciel qualité |

Surveillance température |
e Autres systémes informations  HLogiciel gestion CIQ avec EEQ ]

Liaison avec LEM spécialise

L ‘Ligison avec organismes payveurs (FSE) |




Exercice

Reéaliser matrice MARION de votre

LBM sur les points suivants :

e Serveur principal

e MW

e Parameétrage analyse SIL
eServeur de résultats

17



ltems de réflexion

Etape dU pI’OCESS (ex : diffusion CR)

5M

DéfGI//GnCE (ex : Internet)

Expression défaillance wprimwet o)

Mode de défaillance . IS N S

F
G
D

Criticité (seuil 25)

Moyen maitrise propose

1 = Exceptionnel < 1/an

2= Rare < 1/trimestre

3= Occasionnel < 1/mois

4 = Fréquent < 1/semaine

5 = Trés fréquent < 1/jour

Matieres Matenel

AN
/Ll

Main d'oeuvre

Viéthodes Milieu

1= Mineur, pas d’ impact

2= Modéré, impact sur le
fonctionnement du
laboratoire

3= Significatif, impact sur
le résultat mais pas sur la

prise en charge du patient

4 = [mportant, impact sur
le résultat mais sans
consequence grave pour le
patient

5 = Majeur, impact sur la
prise en charge du patient

1= Immanquable

2= Facile, moyen de
détection simple et
systématique

3= Aléatoire, moyen de
détection simple mais
marginal

4 = Difficile, moyen de
détection peu maitrisable
et marginal

5= Indétectable

18



réflexion

MARION 2016

Items de_

i

F -
Mode de ¥ |'I £
défaillance — | "'
Ll —— Seuil de Risque Moyen Remarques
5M Site concernéd  Défaillance Expression dely ot &1 I Gritiche : Griticite Sralyse de eriticité (par acceptable Moyen maitrise actuel  vérification N° action éventuelle corrective
défaillance solution alternative M* F*G*D | année-1 Tendance
défaut 25) ? efficacité ou préventive associée
Facteur 4 si blocage
2 2 [~ 2 = = =] & 2 =]
Transmission Risque
dématérialisées i FNC ayant fait I'objet d'une alerte ANSM
P4  INFORMATIQUE SIL Matériel TOUS T Résultats erronés 2 B0 diminué ou 25 OUl Changement code 1056 2015 (Bioserveur)
) Paramétrage Risque 1) Respect procédure 13 FNC =>.zn17 : modfi F‘G mform?t‘lque +
P4  INFORMATIQUE SIL Main ceuvre TOUS ahaNiseaicn Résultats erronés 2 60 25 NON paramétrage 1056 création de formulaires de suivis
lyses, CX, .. augmenté '2) Qualif paramétrage paramétrage & CX - Pas impact sur rés.
g Manuel Pvt non Risque Version papier diffusée -
P4 INFORMATIQUE  MP en ligne Matériel TOUS Site web ISIBIO e 2 4 T 25 NON e Al FNC Piratage site WEB...
1 1 1 —

Mode de
défaillance Détectabilité = D
(facililité de
découverte du

dysfonctionnement)

Occurrence = F
Facteur 2 si (fréquence

solution alternative survenue

Facteur 4 si blocage dysfonctionnement)

total | - |

Criticité :
M* F*G*D

Expression de la

Dctuiniee défaillance

5M Site concerné

Transmission
P4  INFORMATIQUE siL Matériel Tous L eseeacR R L o 2 1 5 2 20
données via
Bioserveur
P4  INFORMATIQUE siL Main ceuvre  TOUS PAFAMELIRE. | oo\ ihte srvonibs 2 3 5 3 90
analyses, CX, ...
P4 INFORMATIQUE MP en ligne Matériel TOUS Site web ISIBIO Ml P ok 2 5 2 2 40
accessible
Seuil de Risque Moyen Remarques
:;:‘ﬂ;tél 1:?1?! de criticité (par acceptable Moyen maitrise actuel vérification N° action éventuelle corrective
défaut 25) ? efficacité ou préventive associée
| -7 v |
HiSI:]LIE FNC t fait l'objet d' lerte ANSM
S ayan objet d'une ale
80 diminué ou 25 OUl  Changement code 156 2015 (Bioserveur)
stable
. 1) Respect procédure 13 FNC => 2017 : modfi PG informatique +
60 25 NON paramétrage Q56 création de formulaires de suivis
. ome 2) Qualif paramétrage ~ paramétrage & CX - Pas impact sur rés.
Risque Version papier diffusée :
4 I 25 NON Sl FNC Piratage site WEB...
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Principaux messages

* « Soigner » I'analyse de risques :
| Compte rendu revue direction

| $H FORM 43

* Quantification pertinente et fonction
des besoins du LBM

20



PLAN DU CHAPITRE

A.ldentification points sensibles & analyse de risque

‘DABORD ALLUMER L 'ORDIMATEUR"

R ch, N
C'esT FanT/

B.Zoom sur quelques points choisis :

- Changement de SIL
- Vérifications paramétrages

- Qualification & maintien des compétences
- Plan continuité informatique (PCl)
- Conservation des données
- Informatique embarquée dans les analyseurs
- Changement de versions
- Objets connecteés
- Indicateurs
- S.I et évaluation COFRAC (ex. d’écarts)
e Conclusion
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Changer son SIL ?

Les questions a se poser - points importants...

Pérennité entreprise ?

Quel SIL est installé chez mon eeneurrent-confrere le plus proche (association a
terme ?)

Voir les fonctionnalités de tracabilité du SIL : qui a fait quoi ? n° lots réactifs, qui a
validé, etc. (test de tracabilité COFRAC)

CoUlt apres-vente : bon indicateur = colt d’une connexion
Lien avec logiciel qualité ou intégration complete
Fonctionnalités FSE (ex : recyclage uniguement partie RC)

« Validation » SIL (sera vu plus loin)

22




Choisir son SIL (& logiciel qualité)

= L'informatique c’est comme la métrologie, il faut

faire le bon choix <=>bien définir ses besoins
AVANT de signer le bon de commande | <=> cahier
des charges (SFIL,...), logiciels certifiés NF-FAFNOR

23



PLAN DU CHAPITRE

A.ldentification points sensibles & analyse de risque
B.Zoom sur quelques points choisis :
- Changement de SIL
- Vérifications paramétrages
- Qualification & maintien des compétences
- Plan continuité informatique (PCl)
- Conservation des données
- Informatique embarquée dans les analyseurs
- Changement de versions
- Objets connecteés
- Indicateurs
S.l et évaluation COFRAC (ex. d’écarts)
e Conclusion
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Zoom verifications paramétrage analyses
et textes codes

®Création d’une analyse/TC = critique ++++ :

>

Définir besoin : demande au service informatique
(formulaire enregistrement ?)

Creéation analyse / TC (certains sont plus critiques que
d’autres ! ex . groupes sanguins)

Création connexion MW ou «directe»

Veérifications paramétrage et connexion : dossiers
«patients tests»

Mise en production apres validation du paramétrage par
une personne differente de celle qui a effectué le
parametrage

25



Que verifier et valider ?

Données biologiques : intervalles de réf., facteur de
conversion S.I (tracabilitée métrologique)=> unité
conventionnelle, etc., pertinence arrondissage.

Calculs intra ou inter analyses

Regles de facturation

mpressions etiquettes CAB, feuilles de travail etc.

Attention aux fiches de travail de type SCANBAC...

NB : Nouvelle version trousse réeactif = "nouveau code"
si non commutable et/ou intervalles de réf. différents !

(cf. dossier de vérification des méthodes)

26



Formulaire de demande pour la creation/duplication d'un code-analyse ou
d'une modification du paramétrage informatique

Check-list de vérification du parameétrage informatique
Identification du demandeur : Date :
s EmEmmEEEN>EEN=D=mEsEsEEEEEEES e s e EEEEEEESE S s ED =W Analyseconcernée: Demandéepar:
Logiciel concerné: [IKalisil/Kalilab CIMPL U Autre :

ClCréation d’'une analyse [ Duplication d’une analyse Code analyse souhaité :

o Onglet Analyse : Veérif.OK | S/O
Code NABM : Lettre clé : Incompatibilite : s e ; 5 =
Creation du libellé de I'analyse et code d'appel SIL (affichage a la saisie?)
S Automate : s kol i Codage NABM / lettre clé / tarification de la prise de sang
Synchronisation multisite : Cloui [ non Quels sites ? Indexation du chapitre / délai de réalisation technigue et rendu résultats
Commeniaires & la saisic- Boui B non Incompatibilité avec d'autres analyses / sexe
Type de tubes & prélever et synchronisation avec les sites concernés
itae - i A i . Technique
Unités : ND de chiffres apres virgule : Onolat Tachiions -
Conversion autre unité : T oui T non Laquelle : F. conversion: Paramétrage de l'automate principal et secondaire
Valeurs de référence : Code de connexion aller + retour
Onglet Renseignement : gestion de I'accréditation
Onglet commentaire : rajout de commentaires & la saisie ?
B e it Bornes de val bio : Onglet étiquette : paramétrage de I'étiquette
Conditions particuliéres de validation Onglet détail, sous-analyse, sous-onglet detail :
Paramétrage du code liguide lié & la nature du tube prélevé
Type de résultat, unité, nombre de chiffres aprés virgule, fac. de conversion

O Modification d’une [0 analyse existante [ sous-analyse Si résultat alpha-numerique : creation du dictionnaire et vérification

Libellé de la technique

Code analyse/sous-analyse a modifier :

Appellation de I'analyse sur le CR et présence de I'* pour le logo COFRAC

MNature de la modification :

Paramétrage des bornes de validation technique et biologique

Au besoin sous-onglet avancé : bornes bio/tech/delta-check/2*™ repasse

L] Modifications diverses du systéme informatique

Sous-onglet conditions : paramétrage des alertes

Sous-onglet produits liés : paramétrage des Rfs/calibrants/CQ associés

Onglet outils et impression : mise en page du CR

Vérification de I'édition de la fiche d'accueil et planche étiquettes

e T T T L AR R N Verification de I'edition du CR (libellé tech, VN, commentaires etc...)

[0 Commentaires divers sur la demande : Test Fax / Hprim / Bioserveur
\érification feuille de soin et note d’honoraire

Vérification globale des connexions (SIL / Middleware / Automate)

N R NE NN EEENNEE NN N 0O 0 OO0
"B BB B sl Bl E N

Responsable informatique : Demande acceptée D oui Onon Date :

N° dossier test:

Commentaires :

Visa du vérificateur : Date :

: 1 2 : ¢ 3 B INF-DE-MU-009-01 Imprimer la feuille en pdf avec 'imprimante Microsoft Print to Pdf et scanner dans I'onglet « Renseignements
DE-MU-009-01 Imprimer la feuille en pdf avec I'imprimante Microsoft Print to Pdf et I'envoyer au vérificateur F I e : 9 9



Les preuves... Ex : création CKD-EPI

Analyse CKDEPI Technique (0) ' Renseignements (0) Commentaires (0) Etiquettes (0) - Outils & Impr Comptabilité

T Ajouter | [1] DFG estimé (CKD-EPI)- | _.D|
Modification enregistrée - Devalidation de I'analyse CKDEPI
-| Avance (0) | Commentaires (0) I| Conditions (1) | Produits lies (0) | Renseignements (0)

|t ({1 [M]11==1)&& (CR Cobas[1]<=80))? (141*pow(0.993, [[age]])*pow(0.0126%CR Cobas A
[1]1,-0.411}): {0})+(({[[M]]==1)&& (CR Cobas[1]>80))?(141%pow(0.993, [[age]]) E
*pow (0.0126%CR_Cobas[1],-1.209)):(0))+{(({[[F]1==1)&& (CR_Cobas[1]<=62))?

(144*pow (0.993, [[age]]) *pow (0.0161*%CR Cobas[1],-0.329)): (0))+((([[F11==1)&&

|€. Modifier H@ Archiver ||@ Dupliquer |
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O

1/ Visu val b

11/ Visu compte-rendu

_ Visu et Val bio CR Pdf /Infos demande/ @ Séroth-Colisage-Hist.-Prdts Impr-Envois-Connex-Conselils

Valbio rapide

M. ESSAlCobas Ce 42 ans MNé(e) le 01-01-1971 - Sexe : M Prélévement: regu  Dr OC Dossier du site LABORATOIRE DE MEXIMIEUX

120 pmui.rl {'59-'104] 1 3 DC ooc
MDRD_Cobas[1] : Clairance 4v - MDRD * () 5B mlimnd1.73m? (=60} + KA oC
WDRD_Cobas[2] : == * 70 mbimnd.73m? KA oo
G4 mlfmin/1,73m2 B DC
T4 mlminf1, 73m2 KA DC
M. ESSAl Cobas Ce 42 ans MNé(e) le 01-01-1971
T ——— T
Examen de © IWl. CoOoMAl WwODdsS wi ivl. COOMAI WULdD wi
Mom de naissance :
Néfe) le : 01=-01-1971 - 42 ans
01800 MEXIMIEUX
Dossier N° : A130517-083 du 17-05-2013 i b o
FI‘E_EGF’FDTEI.IF :DrDC e
Coplounm; Transmis par :
Dossier enragisiré le: 17-05-2013 09:28
Prélévernent : extame du 00-00-0000
Réceptionné le :
Imprimé le 20-10-2013 & 15:22:06
Valeurs de référence Anteriorités
BIOCHIMIE SANGUINE
CREATININE 120 pmaoldl (58-104)
[Tachnigue anzymatique IOMS) 136 mgl [6,7-11,8)
Clairance 4v - MDRD 58 mlimn/1.73m*
(Clairance créalining astimés ; << dquation 175 == — patiend type Caucasien)
NE: clairance eshimés pour un paticnt da fpps NON cavcasion:
== 70 mli/mnf1.73m®
Intervalles de références:
— 80 <=DFG < 90 mli'mn : F.R & évaluer en fonction de '3ge du patient.
— 30 < DFG = 60mlimn : |.R modérés
- 15 < DFG < 30ml'mn : IR sévére
— DFG = 15mlimn : IR terminale
Débit de filtration glomérulaire estimé selon la formule CKD-EPI (d'aprés Lesley A et coll.)
DFG estimé (CKD-EPI) : 64 ml/min/M,73m2 29
DFG estimé {CKD-EP|, afro-américain®) : 74 ml/minf,73m2
=* FiN DU COMPTE RENDU ***




i CHAMARD Didiar (DC)

Critéres de recherche :

Type de trace : Gestion des analyses

Référence : DFG estimeé (CKD-EPIL) ! < Déatall

o

17-10-2013 .
11:38:24
07-08-2013 a
15:30:02 ?{)
07-0B-2013 :
15:30:02 {%4‘
08-06-2013 .
12:28:54 :“3\
08-06-2013 . -
12:28:05 “é{\
24-05-2013 .
08:55:39 %ﬂ
24-05-2013 :
J8:56:17 {k‘-
17-05-2013
10:31:36

Commeniaire par / e ; CHAMARD Didier § 17052013 1003240

17-05-2013 :
10:31:34 {@ﬂ
17-05-2013 :
283407 @

Personnel
FOUGEROUZFE
vas
CHaMARD
Didier
CHaMARD
Didier
CHapaRD
Didier
CHaMaRD
Didier
CHaMARD
Didier
CHaMARD
Didier
CHaMARD
Didier

CHAMARD
Didier
CHAMARD
Didier

11|/ Commentaire = tracabilité

q Visualisation des traces

Enr.1a 25 sur25
{'@ﬁ{]ﬂmmemerune trace

Ordre : 54 F 54

Cévalidation suite & la modification de Fanalyze
Afficher & la saisie : non P oui

Ordre : 54 F 54

Ordre : 50 F 50

Ordre : 50 F 50

Ordre : 50 F 50

Validation de Fanalyze
2 doggiers tests faits ce jour avec wénf par le calculateur de la sockélé frangaise de népheo (H el F)

Afficher & la saisie ; ouiF non

Chapitre : BIOCHIMIE SANGUINE k BIOCHIMIE SANGUINE
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FNC pb
parameétrage
SCANBAC

- IQ56 : Défaut création / vérification paramétrage SIL (analyses, 3¢ =

E150224-075 |
# E150224.075 - sman Y

._© Technigue
C Organisationnel

SCANBAC envoie au 5IL : "trés nombreuses colonies de SATM " (au lieu
ﬂ de Salmonella Typhi Murium) et "Flore normale, sbsence de
salmonella, ete.™

[EQITous =
inDl.l:er des fichiers joints
mv&zsuzzm 5151303. pdf 1009.50 Ko]

B IO
Impression de cette fiche sur le compte rendu © Patient () Oui, Médecin [J Qui, Comespondant JOui

_T Lier des demandes X Supprimer toutes les liaisons

~
X E150224-075 - SIMIAN Valentin
(¥
~ ~
= X & = X d
W' W
[ Réaliser 'action [ Réaliser l'action
4 [peserpion | Resp. | Visu | Real | Suppr|
Modification du paramétrage de Ia paillasse interdisant la coche en culiure J+3 de la nature de selle 5
LEEES (molle,moulée liquide)si fiore pathologique HUHES Sk A @
13134 Modification du texte de Ia coche Salmonella ThypiM rendant le texte SATM BUREL Corinne ,C’ °
13136 Modifier (en urgence STP) le paramétrage SCANBAC FOUGEROUZE Yves je (e 3 X
13137 Action sensibilisation techniciennes E CHAMARD Didier e ¢ |
= >
Enregistrer +

1 desinatairet) .- I

Veuillez consulter cette fiche qualité pour déterminer les mesures a prendre, réaliser une action curative, le suivi des mesures prises.
Reférence - E-02-15-790 (Voir la fiche) du site LABORATOIRE DE LAGNIEU

Commentaire :

Envoye le Aujouraihui par CHAMARD Didier & 2 cestinataire(s) .~

Weuillez consulter cette fiche qualité pour information, application.

Reférence : E-02-15-790 (Vaoir la fiche) du site LABORATOIRE DE LAGNIEU

Commentaire :

Dans l'attente de la correction du bug SCANBAC, attention aux saisies des salmonella._<=> modif manuelle

— —
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Verifications connexions analyseurs :
directes ou via MW

* Procedure complete :

* Que verifier ? : arrondis, formats, alarmes transmises par
analyseur, transmissions inter-sites ou en cas de biologie
délocalisée, etc.

* Choix format étiquette CAB : cf. fournisseur <=> maitrise
documentation externe

* Nombre de dossiers patients tests avant mise en
production <=> malitrise documentation interne

* Tracablilité des vérifications

32



Charte des Fournisseurs
Connexion Informatique des Systémes de DIV

Ref INF-DE-MU-D0E-01

Page 4 of &

ik

=

4. TESTS EFFECTUES

Légende
TIr: Transmis / NA : Mon applicable f T : Testé / OK : Test OK / NOK : Test non OK

4.1. Informations patients (SGLIMW >3 Instrument)
Réf. Dossiertest | Tr MA

IFF O
Mom usuel

e

N

e

Commentaires

0

Prénom

Mom de naissance
Civilité
Date de naissance

O ol 4 af o) af -
ololololololo)|@
O O & B E) &) cjo

Sexe
Renseignements
permanents
Traitement patient O
1] UQr:her le renvm ver_s linstrument des Niider Koa iculari ;
informations modifiées.
4.2. Informations liées a la demande [SGL/MW >3 DIV)
Réf. Dossiertest | Tr MA

O|jojojojlojo|o
O OjlOoojojo|o| .

Commentaires

O
M

M® eéchantillon

Analysa/test

Antériorités

analyseftest
Transmission d'un
résultat

Urgence

Urgence Vitale

Horodatage
prélévement

Préleveur

Renseignements liés &
la demande

Médecin prescripteur

[
o
Illlx
=
O o
-

Service
Correspondant(s)

Date d'hospitalisation
S —

OOooQol oo ojgajlol ol old
OoOooQol oo ojajlco)l) ol ojd
(|
(|
1




Vérification connexion <=> SIL vs résultat rendu

Fichier : 350_20121126100908
' Actualiser @ Re-traiter

'- Traces de traitement | Fichier

P Fichier de traces / Réception de résultats / Demande : A121126-053

[0.1ms] [ Traitement du fichier 350_20121126100908_50b331b47f01c.400 le 26-11-2012 4 10:09:09 ]
[0.2ms] RECEPTION RESULTAT KaliSil RS232 (idFichier=1770201)

[0.3ms] Connexion : - instrumentld : Array() - Tube : 010521126053

[0.6ms] Matériel trouvé (instrumentld du fichier) : STA-R Evolution series (id=350)

[1.7ms] Tube trouvé : 1256893 - Lien : 1475543

[2.4ms] [323469] Patient trouvé : Connexion ESSAIl / A20071023-077

[2.4ms] [323469] Demande trouvée : A121126-053

[6.4ms] [323469] Analyse trouvée (avec tube) : 5 => FIBRI[1]

[B8.5ms] [323469] Traitement du résultat (nombre) FIBRI[1] : 2.95 <
[21.5ms] [323469] Commentaire non trouvé : A

[22.3ms] [323462] Commentaire non trouvé : C

[47.1ms] [323469] Fichier au status : traite

[60.4ms] [ Fichier traité en 60.3 ms ]

[60.4ms]
examen de : M. ESSAI Connexion M. ESSAI Connekion
Mom de naissance : LCF
Néfe) le: 17-12-1986 - 26 ans
LCF 01800 MEXIMIEUX 01800 MEXIMIEUX

Dossier N° : A121126-053 du 26-11-2012

Prescripteur : -~

I/ Visu compte-rendu 1/ visy fichier brut analyseur

Copie(s) & : ;
Transmis par :
Dossier enragisird le: 26—-11-2012 09:02
Préldvement : extame du 26-11-2012
Récaptionné le :
Imprimé le 20-10-2013 & 15:27:58
Valeurs de référence Antériorités
HEMOSTASE SANGUINE
FIBRINOGEMNE 295 gl (2.00-4.50)

[STA-F von Clauss)
NB : Changement d'swiomale 8 partir dw 23.5.2012 : methode non comparabie avec la précddente <=> aniénontés non consendes.

*=* FiN DU COMPTE RENDU =




Vérification cohérence SIL - codes alarmes transmis par un analyseur

TR E e el Tt A e T e el R S et e SR S R

Cm:la nlnrma Alarme Elnquar Val T
i m-

PLT Clumps? PLT Clumps?
@ linéarité dépassée
Abn_Lympho? Abn_Lympho?

Anemia Anemie /

Atypical_Lympho Atypical_Lympho

A
.i.t:-sﬁ.t

[196.1ms] [34988

5] Traitement du résultat (nombre) NF[7] : 34.0
[204.6ms] [2492285

Alarme trouvée : Positive_Morph == Positive_Morph

[205.4ms] [3459555] Blocage de la validation technique de la sous-analyse détwme Positive_Morph
[205.6ms] [349885] Alerte sur demande déja présente pour cette alarme

[205.7ms] [249885] Alarme trouvée : Atypical_Lympho? == Atypical_Lympho?

[206.1ms] [348885] Elncage de la ‘u'ElII‘JEtIl:lﬂ te-:hmque de la S{IILIS analyae detectée sur alarme Atypical_Lympho?

e e T

) el R l—

Correspondance des codes alarmes : XN 2000 L RET - Kali5il R§232

Alarme | BloquerVal T Impression CR

Code alarme

automate Texte de remplacement i Tech |S-Analyse Repasse m-
PLT_Clumps? PLT_Clumps? n v [ [T  Mon - [T
@ lindanté dépassée N 2 v | Ansyse ~ (O I T X
Abn_Lympho? Abn_Lymphao? - -y - a ™ - r x
Anemia Anermee | [ [+ m MNon « B B B x
Atypical_Lympho? Atypical_Lympho? \ B ¥ ¥ [ Mon 2B | E | = x
Basophilia Bazophilis B [+ 2 ™ Mon Nl | = x
Blasts Blasts I [« 2 ™ Non ~WCE AT LT 58




... mais aussi :

Respecter  exigences  fournisseurs (locaux,
maintenance, etc.)

Connexions inter-labo

Regles « expertise » type VALAB
Dématérialisations données (fax, Hprim, FSE,
serveurs de résultats, mail sécurisé ...)

Garder les preuves (dossiers patient-tests)

Mot-clé process = tracabilite




Processus doit aboutir a la validation du SIL

j Ajnuterl

[ LUgILIEl L) =) Q, Aficher
| [A0-LOG-0003] Kalisil v Q

Etalonnage

Maintenance

Fiche signalétique Fournisseur

Identification Données d'achat Caractéristiques technigues Informations g Ifiques au type

A
e

Service affecté

Localization(s)
Site(s) utilisateur(s)

LABM Chamard et Fougerouze
Servicels) concernéls)

Automates et technigues concernés

Rétérence

hargque

Mumeéro de série

Diate de réception

Etat a la réception [neuf, occasion, prét, ...}

Date de mise en service

Fichiers joints

Designation Kali

Mumérn dinventaire F A >-0003

Type | Logiciel (LOG)

| hMulti-services ([

Ajouter une localisation
X[AlInformatique (4)

Choisir
[A] LABM
Choisir

Choisir

Kalisil
METIkA
MELIF

03-07-2007 ﬁ

22-10-2007 ﬁ

er un fichier joint

Validé parfle : CHAMARD Didier / 04-$2-2003

ﬁm@|#

Réfarmer Dupligquer Traces

@

Modifier
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FICHE DE VALIDATION SIL

Nom du logiciel : KALISIL

Synthése des résultats

Le 5IL a été installé en juillet 2007

Jusqu’au 20 octobre 2007, les biologistes ont paramétré le logiciel en faisant pour chaque analyse
des tests :

* Créabion des bases de données (médecins, correspondants, ...}
*  Vérnf factures

*  Détermination des intervalles de références

s Détermination du mode de calcul du delta check

*  Création et vérifications des étiquettes CAB

* (Création et vérification des fiches de travail

*  Vérf impression CR

*  Vérif des envois fax, Hprim, Bioserveur.

Les preuves de ces vérifications sont disponibles sur papier ou dans I'informatique.

Le samedi 21 octobre 2007 a la fermeture du laboratoire a installé les programmes de connexion
d automates.

Le dimanche 22 octobre, les connexions ont été réalisées a I'exception de " AU400.
L"AU 400 a &bé connecté le mardi 24/10/07 en fin d’aprés midi.

Toutes les connexions ont fait I'objet de tests conformément au document INFPGO01

Le démarrage effectif a eu lieu le lundi 22/10,/07 & ¥h30

Les premiers envois de FSE ont été faits le lundi 29,10/ 2007

Validation pour la mise en service de la Méthode ou du syléme analvbigue

Conclusion : SIL répondant a nos attentes et 4 nos objectifs de qualité. Validation a I'issue des

envois de FSE le 29/10/07
Responsable de la validation : Didier CHAMARD

iy pu il
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Principaux messages

eDosslers tests

eDossiers tests

® Dossilers tests

® Dosslers tests

® Dossiers tests

39



PLAN DU CHAPITRE

A.ldentification points sensibles & analyse de risque
B.Zoom sur quelques points choisis :
- Changement de SIL
- Vérifications paramétrages
- Qualification & maintien des compétences
- Plan continuité informatique (PCl)
- Conservation des données
- Informatique embarquée dans les analyseurs
- Changement de versions
- Objets connecteés
- Indicateurs
S.l et évaluation COFRAC (ex. d’écarts)
e Conclusion

40



Qualifications en relation avec le S.1

® Responsable informatique = fonction clé

® Définir qualifications : responsable informatique,
correspondants de site, paramétrage, opérations
particulieres sur la base de données,...

® Criteres objectifs

® Ne pas oublier le maintien des compétences

41



@ Administration des qualifications

‘rﬂjnuterunequaliﬂcatinn :j Appliquer un filtre | |[= | Calendrier "'; Liste des rée-évaluations | | ] Recapitulatif

HEMATOBM - TECH : VS MATIC CUBE mise en route et routine
HEMATOBM - TECH : XN 2000 mise en route et routine ~
HEMATOBM : Lecture frottis sanguin TOUS SITES

IMMUNOHEMATOBM - TECH : RAl urgence site A

INFO Paramétrage Kalisil & maitrise S.1 TOUS SITES

INFO Responsable informatique TOUS SITES

INFO : Fusion de patients TOUS SITES

INFO : maitrise du logiciel MPL site A

INFO : paramétrage SCANBAC

ISEROBM - TECH : TREPONEMA. séro manuelle (serologie TPHA-VDRL)
METRO - Correspondant metrologie ISIBIO

METRO : Lecture sonde TESTO (transport) TOUS SITES

METRO : Responsable métrologie ISIBIO (fonction clé)

METRO : Utilisation centrale quﬂemp version 10

A ATk o KA Tl s ae

Ex QCM paramétrage
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http://www.apple.fr
https://db.tt/JgLJCFVpdw

c. Probleme de la fusion de patients dans le
SIL ou le SIH : opération critique ++++

= evalgcm (nombre restreint d’opérateurs)

= Veérifier les criteres qui alertent ou bloguent une
fusion (groupes sanguins...)

d. Probleme de la gestion des doublons

IMPORTANCE +++du 5.1!
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http://www.evalqcm.fr/
http://www.identito-vigilance.org/JNIV2009/Presentations_files/JNIV2009-moe2a.pdf

Guide gestion des habhilitations d'accés au S|

Politique générale de sécurité des systémes
d'information de santé [PGSSI-S) - Janvier 2017 - V1.0

ASIP Santé PGSSI-5 — Guide Gestion des habilitations d'accés au Sl

De maniére générale, différentes habilitations peuvent correspondre a différents pé es
~ [ d’'accés successifs, selon le principe illustré par le schéma ci-dessous : accés global au SI

(droit d’ouverture de session sur poste de travail, de connexion au réseau local...), lancement d’une

application en particulier, utilisation de fonctions spécifigues ou d'accés a cerfaines données
seulement dans cette application...

Habilitation d’acces a I'application

Habilitation d’accés a '

une fonction précise de
I'application

Figure 2 : Tableau récapitulatif des recommandations en fonction du contexte
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Processus général d’attribution ou modification des habilitations

Responsable . . Responsable
hiérarchique du Gestlc:fr!nal_re des fonctionnel du
bénéficiaire de habliltlatlons périmetre concerné

I'habilitation i IR TR IR il par I'habilitation
' . demandée

Verification :
des attributions métier du bénéficiaire
dans le référentiel du personnel,
du lien hiérarchique entre le chef
d'équipe et le bénéficiaire,
des régles d'attribution des
habilitations demandes,
des incompatibilités entre habilitations
et avec les habilitation déja détenues.
: Détermination des profils d’habilitation
: et profils utilisateur a attribuer.
]
I

; '. c Si refus Validation de la
Informé du refus ﬁ : t' i h demande
ou refus i

referentiel des habilitations et notification

des acteurs concernés

Prise en compte au
niveau de la gestion

Demande
d’attribution (ou
de modification)
d’habilitation Si validation du
responsable

requise

(accés a une ou
plusieurs fonction
sur un perimetre)

Informeé

techniques des
autarisations d'acces

Administrateur
sécuriteé
informatique

Bénéficiaire de
I'habilitation

2.2 Gestion des habilitations dans le temps

Afin d’éviter I'accumulation d’habilitations qui ne seraient pas strictement nécessaires aux
utilisateurs, il est important que le 'rlncl e de moindre privilége soit toujours respecté, tout
en laissant le possibilité d’attribu acces exceptionnels et encadrés, pour une durée
limitée.

Des revues requliéres des habilitations doivent étre _menées afin de vérifier que les

habilitations attribuées sont toujours justifiées, que les fins d’accés exceptionnels et les
retraits d’habilitation liés aux départs ou aux changements de fonction du personnel ont bien
été pris en compte, et d’activer le cas échéant les mesures correctives nécessaires.




PLAN DU CHAPITRE

A.ldentification points sensibles & analyse de risque
B.Zoom sur quelques points choisis :
- Changement de SIL
- Vérifications paramétrages
- Qualification & maintien des compétences
- Plan continuité informatique (PCl)
- Conservation des données
- Informatique embarquée dans les analyseurs
- Changement de versions
- Objets connecteés
- Indicateurs
S.l et évaluation COFRAC (ex. d’écarts)
e Conclusion
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Plan de Continuite Informatique

Guide pratique
Plan de Continuité Informatique
Principes de base

Politique générale de sécurité des systémes
d'information de santé (PCSSI-S] - Janvier 2016 - V1.0

asipsante
R LLTTRAT

P _ ﬁ‘%ﬁﬁ' —\ PANNE DE COVRANT!
LAY TREMPLEMEN
"_"FK{‘_DE TERRE! [

PCl est un
« module » du Plan
Continuité Activite

Tieds! UNE

RieN A FOUTRE!




Derniere Objectif de reprise
sauvegarde de
des données b. : fonctionnement
du S| Incident du S|
perturbateur

Donnees
perdues

Sl en mode degrade
5l

S| opérationnel
Interrompu Reprise progressive du Sl

Sl opérationnel

Mise en application du PCI: reprise du fonctionnement

Mesures de fonctionnement

Fonctionnement Si palliatives
Normal

Fonction-
nement
Sl
Normal

Operations de
recupération [
reprise des

Reprise Restauration :
donnees

systemes données

Opérations de reprise

L o N o - Activité

Activite metier . 2,8 " . du travail perdu e
T Procédures métier dégradées métier
Procedures metier normale

normales

Traitement d’un incident qui impacte la continuité de fonctionnement du Sl




Réalisation du PCI

Importance cartographies des processus & réseau <=>
identification des points potentiellement impactés par la
panne (enregistrement dossiers, connexions, ...)

Définir la Durée Maximale d’Interruption Acceptable (DMIA)
et I'Objectif Minimum de Continuité d’Activité (OMCIA)

Définir mesures :

- de prévention,

- palliatives,

- de secours.

A auditer et a mettre a jour périodiquement...
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Type de mesure

logiques

humaines

mesures de securité contre les malveillances
(verrouillage des locaux techniques, antivirus...) ou
contre les incidents physiques (prévention et détection
des incendie, des fuites d'eau dans les locaux
informatiques...) ;

double adduction réseau, onduleur, générateur
électrique... ;

systémes de disques durs en miroir ou en RAID 5, salle
compléete en redondance, « load balancing ».

maintenance préventive du matériel et des logiciels
(dont les mises a jour de sécurité).

formation du personnel qui exploite le Sl afin d’eviter les
erreurs de manipulation.
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e Objectif : travail en mode dégradeé fonction de la panne en
respectant 'OMCA et le DMIA - ex :

Mise en service des onduleurs si panne EDF

Clés web si panne internet (et VPN)

Enregistrement dossiers a postériori avec prélevements
et revue de contrat tracées sur fiches papiers (fiches IDE
en libéral)

Saisie des analyses a effectuer directement sur
I"analyseur

Transmission des résultats papier ou fax si serveur HS

e Ne pas oublier la vérification des saisies manuelles...



* Apres avoir défini les intervenants : « service
informatique » de I'E.S, S.1.1 (¢f. en infra),

administrateur réseau, etc. =>

 Importance de bien définir les contrats

(+revue)

e Utilisation des sauvegardes ? => veérifications

post-restauration indispensable

«GA JE LE
BRANCHE o0,

={[
l:

...S1 T APPELAIS
LA HOTLINE 7




PLAN DU CHAPITRE

A.ldentification points sensibles & analyse de risque
B.Zoom sur quelques points choisis :
- Changement de SIL
- Vérifications paramétrages
- Qualification & maintien des compétences
- Plan continuité informatique (PCl)
- Conservation des données
- Informatique embarquée dans les analyseurs
- Changement de versions
- Objets connecteés
- Indicateurs
S.l et évaluation COFRAC (ex. d’écarts)
e Conclusion
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Conservation des
donnees

f
y -)

Sauvegarde - Réplication -
Archivage

Sauvegarder c’est la santeé ...!!!
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a) Sauvegardes Y

Pourquol sauvegarder ?

® Panne du matériel informatique (serveur SIL,
MW...)

Attaque virale

Panne de courant en plein travail

Plantage du logiciel

Mauvaise manipulation de 'utilisateur

Vol

Incendie

Sauvegarde = survie du laboratoire !
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Supports sauvegardes

® Partition disque dur : si souci matériel |la sauvegarde ne sert a
rien ...

® 2eme disque dur dans serveur : probleme si par ex. surtension
électrique, orage etc.

® Disque dur externe : plus fiable que les solutions précédentes

® Sur disque réseau interne LBM : voie tres intéressante (« sur le
papier ») si le serveur cible possede un logiciel de virtualisation
<=> pouvoir continuer a travailler en cas de crash SIL

® Supports magnétiques ? : bandes, DVD, ...: probleme durée de
conservation des données et compatibilité future en cas de

changement de matériel ... -
® Serveurs NAS (Network Attached Storage)



® Sauvegarde déportée via internet: tres sire (vérifier le
cryptage des données <=> confidentialité)

Centres de stockage
securises

Votre entreprise Serveurs

j SAUVEGARDE applicatifs
J &
=

Pare-feux k

RESTAURATION

® |3 meilleure des solutions (?) : 1 sauvegarde en interne + 1
déportée (possibilité de synchroniser les données entre
plusieurs ordinateurs) <=> apres prise en compte du probleme
de I'agrément des hébergeurs de données de santé...

NB : Disques « RAID » ne dispensent pas de faire des
sauvegardes
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Que sauvegarder ?

® 100 % données SIL & logiciel qualité (tracabilité)

® Données de «l'ordinateur qualité» : fichiers Excel, Word,
PP, etc.

® Données des analyseurs, MW (systemes et patients)

® Hors accréditation : comptabilité, carnets d’adresses,
regles de messages, ...

® \/éerification sauvegarde vs restauration...

58



b) Réplication des données

e But : résilience de I'acces aux données <=>
continuer a travailler en cas de panne - Ex
RAID 1 (« Mirroring ») <=> 2 disques en miroir

e Logique de continuité d’activiteé
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c) Archivage

Archivage :

e permet |'exploitation et |'accessi
de données soit a titre de

oilité dans le temps

oreuve (obligations

médico-légales, litiges) soit a titre informatif

e double support (loi sur les archives de 1979) : 1 pour

consultation, 1 en réserve...

NB : contenu archivé est considéré comme figé et ne
doit pas pouvoir étre modifié (npc avec sauvegarde)
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Récapitulatif

Duplication des données sur un Duplication des

autre support : permet la
reprise d’activité apres
restauration

données sur des
stockages différents

100 % des dossiers terminés ou 100 % des dossiers

non

Mise en sécurité des données

Historisation des données

Supports réutilisables - pas de
délai de conservation précis

terminés ou non

Logique de continuité
d’activité

Si suppression,
écrasement des
données : impossible a
retrouver car idem sur
les 2 disques

Déplacement des données
vers un autre stockage

Dossiers terminés (figés et
« marqueés ») <=>
consultation et impression
uniguement.

Organisation des données

Respect délais legaux



PLAN DU CHAPITRE

A.ldentification points sensibles & analyse de risque
B.Zoom sur quelques points choisis :
- Changement de SIL
- Vérifications parameétrages
- Qualification & maintien des compétences
- Plan continuité informatique (PCl)
- Conservation des données
- Informatique embarquée dans les analyseurs
- Changement de versions
- Objets connecteés
- Indicateurs
S.| et évaluation COFRAC (ex. d’écarts)
e Conclusion
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Veérifications informatique embarquée dans les
analyseurs & « applications maisons »

Définition des droits d’acces

Procédures de vérifications des saisies manuelles
(valeurs calibrants, CQ, facteurs, etc.) - EX :
changement applications COBAS 2015...<=> plan
action indispensable !

Certificat non regression...

Suivi et tracabilité des versions logicielles
installées : cf SIL
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Version du logiciel STA-R a linstallation : V

Exemple de fichier de tracabilité des logiciels

Mote

N* Version de la mise a jour

Date d'installation

Nom de l'installateur

N* Revue (enregistrée dans Kalilab suite a la modif.)

« 03.03.05 10/05/2012 M. Vernot Installation analyseur avant dossier vermet
r
3.04 101072013 M. Vernot Pas de modification nécessaire <=> pas de revue
1) Cette mise & jour n'ayant affecté aucune partie du
MS 210 et modif seui détection DDIM 16/10/2013 E. Samlai systeme analytique de votre analyseur, aucun processus de

cantrélesvérification n'a éteé réalisé. 2) Mise a jour seuil
DDIM dans paramétrage Kalisil avec vérif : OK

| [EE |

| COBAS CE | COBAS CEE | VES CUBE | LIAISON | STA-R

CE 4 VIGITEMP 4 TESTO Tournées | +

STAGO :

Compte-Rendu d'Intervention Application du
mercredi 16 octobre 2013 sur votre STA-R
Evolution Expert Series n® 4650

Motif : Mise a jour référencée "M5 210" de la base
embarquée des méthodologies Stago

Cette mise a jour a pour but :

- d'intégrer les méthodologies des réactifs prochainement
commercialisés (fibrinogéne liquide, d-diméres de Znde
génération, déficients VIl et IX de Znde génération)

- de proposer la méthodologie pour le dosage de I'activité
anti-Xa du rivaroxaban via le réactif STA-Liquid Anti-Xa

- de supprimer les méthodologies des réactifs non
commercialisés en France

- d'apporter les modifications des méthodologies pour les
dosages de |la protéine S et de la protéine C

Cette mise 3 jour n*ayant affecté aucune partie du
systéme analytique de votre analyseur, aucun processus
de contrdle/vérification n'a été réalisé.

Motif : Modification du seuil de détection/quantification
du dosage des D-Diméres

La performance intrinséque de notre réactif STA-Liatest D
Di demeure inchangée.

En revanche, dans le cadre de notre vigilance par rapport
aux recommandations internationales et suite aux
modifications du guide CLSI EP 17-A sur lequel nous
sommes basés, les ré-évaluations ci-dessous ont di étre
effectuées :

- ré-évaluation du seuil de détection/quantification : elle
est désormais de 0,27 ug/ml ; ce nouveau seuil est
désormais intégré dans votre analyseur

- ré-évaluation de la limite d'interférence de
I'hémoglobine plasmatique : elle est désormais portée a

2g/l.

Veillez & intégrer éventuellement cette modification sur
vos postes de validation technique et/fou biologique.
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Sysmex France 5.A.5.

22, avenue des Mations

Paris Nord 2 - CS 51414 Villepinte
g5a44 Rolssy CDG Cedex

Fax +33 (o)1 48 6% 23 50

info@sysmex.fr

Certificat de non régression

Le présent certificat atteste que la mise a jour logicielle n™ 5, devant étre installée sur les unités
informatiques Sysmex (IPU) de voire analyseur d'hématologie XN, a éié testée afin de vérifier :

1- Que la correction des erreurs n'a pas affecté les parties déja testées.
2- Qu'il n'y a pas eu de dégradation des fonctions par rapport a la version précedente.

3- Que les améliorations n'ont pas géneré de dysfonctionnement dans les fonctionnalités
existanies.

Fait le 7 novembre 2013 a Villepinte.

Justine HORNAIN
Chef de Produit
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OUl, mais...

Divers

[ Evaluation des fournisseurs % ]

(= 1Q47 :Pb sur la qualité d'un produit ou d'une prestation (réactif, CQ, consc x n

E150203-051
/) E150203-051 - ROY

(0 Technique
| Organisationnel
Info. n 720 % d'érythroblastes et absence d'alarme XN et absence d'info sur la paillasse
Générales
=
[A11] Hématologie - hémostase 4
E: Ajouter des fichiers joints

| ommemsons | hsesssmesons

n Depuis maintenance du 29/01 plusieurs éléments d'affichage ont disparu du
moniteur XN

Causes

& |LesulT n'envoyait plus toutes les donnéees mais cela serait indépendant
du changement de version. => 77

[ SYSMEX (GESLAB-cpr) B

= X = X &
Actions
curatives ' | Réaliser I'action ' Réaliser I'action
 ld_ [Descipion | Resp._|Visu.|Réal [Suppr]
12886 Allo pour rétablir les parameétres LASSARACIere - @

12887 Envisager modif de la procédure (contréles aprés maintenance) LASSARAClaire ' @ x
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Ex : classeur Excel determination des Incertitudes de mesures

@ eﬁ @ [ ]

LaBM Chamard et

cafrig

Calcul des Incertitudes de Mesures au LCF METDEQOS e oy
ESSAIS
Derniére révision - Frochaine révision 25-03-2009
Date dapplication 25-03-2007 Date de diffusion 21-03-2007 (CHAMARD Didier)
Rédaction “Warification Approbation
CHAMARD Didier ACCARDO Aurélie CHAMARD Didier
15-03-2007 20-03-2007 21-03-2007

Description du document

Site concerné LABM Chamard et Fougerouze (A)

SENicE Concerna bidétrolagie (15)(15)

Destinataires pour diffusion Fonctions Biologiste, Gestion de la Meatrologie %
Dernigre maodification Création

Mots cles INCERTITUDE MESURE COFRAC LABE GTAT4 CALCUL METDEODS

Fonctions (Gestion materiel - Gestion contrdle qualite

U BIODX02001 Bindatabase de Carrmen RICOS BIODXI20

“ METDE00601 Liste récapitulative des Incertitudes de Mesures au LCF METDEDDS

“ METPG00202 Approche des Incettitudes de Mesures des analyses au LCF METPGO02
Fichiers joints Verif calculs METDEQDS. x1s [20.00Ko]

.1. ' Serveur Kalilab i -I Serveur Local
1+ !

A

Documents associés
ireference et interface)

Ouvrir le document (en lecture seule) Cuvrir le document dans Internet Explorer

ualisation des commentaires

x @ Ecrit par/le : CHAMARD Didier £ 21-03-2007 15:14.04 Maodifie parle : CHAMARD Didier / 21-03-2007 15:22:20

Vérification du tableur en PJ: modéle = exemple guide COFRAC LAE GTL 14
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A o L L c r € M |
Parametre 1 Objectif: Ricos ou Valtec OK
Réf. Contréle EEQ Résultat LCF Résultat groupe pairs Ecart a la moyenne (valeur absolue) ClQ période
Ref EIQ Ecart type COQI
LABGTA14 p 46 5.7 5.8 0.1 0,12
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
0,0
Moyennes : == 5.7 5.8
Ecart maxi 0.1
Composante de justesse Ecart maxifrac(3) " 0,058 ET moyen 0,120
pour l'ncertitude U2 Carré justesse U1? 0.003 Carré fidélité U2 0.014
Incertitude Uc = racine(U12+012%) 0,133
Incertitude élargie U=k.Uc 0,266
Composante de fidélité 1
Résultat en valeur absolue (unité = %) 5,0
v Ele Didier CHAMARD:
.M 0,3 Rés conforme & l'ex
donné par le LAB GTA 14
Résultat en % de % 5.7
Bl Didier CHAMARD:
.M 4,7% Reés conforme & l'ex
donné par le LAB GTA 14
Objectif Ricos ET %
Conclusion OK
Objectif SFBC (E.T) %
Conclusion OK

» M| Paramétre 1 .- %1
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Certificat verification VALIDISO

m_ | ©° N N - S N S W ©

Vérification des calculs effectués par 'application ValidlSO 4

Les calculs comparatifs effectues ci-aprés ont permis de valider les résultats
des differents calculs effectues dans ValidiSO 4

REPETABILITE ACE 06/02/2006

Olivier DAVID
02/12/15 % | Niv 1 Niv 2 Niv 3
/ | 2,42 19,2 36,15
A 1 2,29 19,22 36,69
1 2,12 19,5 34,39
Z ! 2,23 19,35 34,61
2,26 19,47 34,27
| 2,61 19,12 35,5
1 2,43 18,96 33,77
1 2,38 18,76 34,86
! 2.4 19,5 35,62
! 2,27 19,2 34,69
| 2,18 19,86 35,88
] 2,17 19,47 34,45
1 2,43 20,05 36,79
: 2,37 18,72 33,56
1 2.4 19,34 34,96
1 2,34 19,43 35,47
2,33 18,65 33,82
| 2,05 19,14 33,17
] 24 19,46 34,55
: 2,18 19,14 35,16
| | EXCEL | VALIDISO EXCEL | VALIDISO EXCEL | VALIDISO
. [ moY 2,313 2,313 MOY 19,277 19,277 MOY 34,918 34,918
] ET| 0,13235121] 0,13235121 ET| 0,3498887| 0,3498887 ET| 0,99764776| 0,99764776
1 CV| 5,72205825| 5,72205825 Cv] 1,81505786] 1,81505786 Cv] 2,85711599] 2,85711589

T Feuill &

Répétabilité® | Contamination inter-échantillon(®] | Contamination inter-réactifs &

*
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PLAN DU CHAPITRE

A.ldentification points sensibles & analyse de risque
B.Zoom sur quelques points choisis :
- Changement de SIL
- Vérifications paramétrages
- Qualification & maintien des compétences
- Plan continuité informatique (PCl)
- Conservation des données
- Informatique embarquée dans les analyseurs
- Changement de versions
- Objets connecteés
- Indicateurs
S.l et évaluation COFRAC (ex. d’écarts)
e Conclusion
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Intervention SlI - Changement de version SIL

2 T

confidentialité

Changement version SIL : —
ACCES INTERDIT
o RSN

= A planifier (lundi au jeudi ?)

= Choix de I’heure

= Se renseigner sur l'étendue de la maj prévue => etude d’impact
indispensable - Par ex. connexions analyseurs concernées ?

= Certificat de non-régression fonctionnelle

= Prévoir et réaliser des tests avant remise en service SIL : dossiers
patients tests, tests d’archives (échantillonnage), ... 71



Tracabilité versions SIL

Mise a jour : 08/04/2016

Version du logiciel KALISIL a l'installation : V1.0

Etude d'impact suite a la mise a jour (Enregistrement d'une
N° Version de la mise a jour Date d'installation Nom de l'installateur Revue dans Kalilab si besoin)

Kalisil

IO R“‘“‘“W‘H"ﬁ““}ﬂ"ll & Mise & jour manuslle de la documentation -

Mises a jour disponibles
L.ommentara

Mises a jour affectuées
Commentaine

-
'

_-_-I,_-,_-,_-
. {
b oAk Ak ek el ek a4k

XN 2000 / R5A pEl2 ; COBAS CE / COBASCEE ; VES CUBE




EX. changement version SIL

Liste du matérii'Fiches:qualité Recherche }&.dministratinnlGestinn-'Té'c:h'e Admin générale Admin. SIL Qalite Admin avancée
™~
£is

o Q

F » i ! &

]

' La version 2.04 a été installée le 22-01-2014. Cliquez ici pour voir le descriptif.
La version 2.05 a été installée le 22-01-2014. Cliquez ici pour voir le descriptif.

' La version 2.06 a été installée le 22-01-2014. Cliquez ici pour voir le descriptif.

' La version 2.07 a été installée le 22-01-2014. Cliquez ici pour voir le descriptif.

[ “oocument =
D Nombre de dossiersurgentsencours 9 b Documentenattente

Rédaction : * LABORATOIRE DE MEXIMIEUX (&) (7}
Vérification : * LABORATOIRE DE MEXIMIEUX (&) (3)
Approbation : * LABORATOIRE DE MEXIMIEUX (A} (4)

. . - ¥ . " % * TOUS-PG-MU-006-03 * QUA-PG-MU-015-03 * QUA-I
e ool © Rewededocumentencous
- S — —
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Tracabllité versions SIL

KaliSil V02.00.05 - Mise a jour associée KaliLab V11.01 - ‘ m Récupérer les notes de version

V11.02 du 23-09-2013 12:00:00

Installee par KaliSil le 22-01-2014
- Ajout de nouvelles fonctionnalités :

#19198 [Global] Ajout d'une option de groupement pour afficher ou non les sites extérieurs au groupement de connexion

#15138 [Global] Ajout de traces sur l'ouverture des fichiers joints dans toutes les fonctionnalités du logiciel

#10342 [Global] Ajouter les traces sur la suppression de fichiers joints dans le logiciel.

#07954 [Global] Archivage des services

#18978 [Global] Gestion des mots de passe V11 et V2 : comriger "Lors d'un changement il doit &tre different du dernier "utilité™ par "utilisé"

#20159 [Global] Modification de l'adresse d'expédition des messages SAV par l'adresse flux du serveur.

#17454 [Global] Possibilité de changer l'ordre des onglets du menu

#125499 [[FO1] Gérer le systéme documentaire] Ajout d'une option permettant aux intervenants du cycle de vie du document de modifier le paramétrage du dc
#20527 [[FO1] Gérer le systéme documentaire] Améliorer le temps de chargement de la page de suivi des attestations.

#17633 [[FO1] Geérer le systéme documentaire] Gestion multiple des formats de références documentaires

#19330 [[FO1] Gérer le systéme documentaire] Indiquer la référence et le titre du document en nom de fichier a l'ouverture d'un document sur le serveur Kalil
#21242 [[FO01] Gérer le systéme documentaire] Intégration de LABELIX dans les themes de documents.

#19970 [[FO1] Geérer le systeme documentaire] Lorsqu'un document est diffuse, synchronisation systematique du serveur local en cas d'absence ou de differe
#13526 [[FO1] Gérer le systéme documentaire] Onglet objet lié - amélioration de l'affichage dans le cas d'un document multisite.

#12874 [[FO1] Gérer le systeme documentaire] Pouvoir afficher la colonne 'date d'application’ dans le moteur de recherche des documents

#09459 [[FO1] Gérer le systéme documentaire] Rappeler la référence du document sur la page "Gestion de la diffusion Papier”

#13428 [[FO1] Gerer le systeme documentaire] Recharger automatiquement la liste des atiestations de lecture a faire a chague attestation effectuee

#18041 [[FO1] Gérer le systéme documentaire] Rechercher egalement dans les références Biogualité a partir du champ Titre ou référence’ du moteur de rec
#20439 [[FO1] Gérer le systéme documentaire] Revue de 'autorisation de modifications des références des documents

#21257 [[FO1] Gérer le systéme documentaire] Supprimer la notion "BioQualité"

#08126 [[F02.1] Gérer les fournisseurs (évaluation)] Fouvoir imprimer le récapitulatif des évaluations fournisseurs

#08485 [[F02.2] Gérer les produits] Affecter une localisation et/ou un matériel & une série de produit.

#09053 [[F02.3] Appros ,commandes] Valider en masse les commandes pour &éfre envayées en une seule fois sur Magh?2

#07567 [[F02.5] Utilisation des stocks (tracabilité ...)] Ajouter un filtre sur les types de produits en déstockage, en plus du fournisseur et du nom de produit
#10462 [[F02.5] Utilisation des stocks (tracabilité ...)] En suivi des transferts pouvoir trier par site puis par produits au lieu de "Grouper par produits et par sit
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Ex : d’action préventive

Par CHAMARD Didier Par CHAMARD Didier

Le 05-10-2013 Le 10-10-2013

Information NETIKA de mise a -
] disposition de la version
Lﬂ| 2.04 de RALISIL

Action préventive v | Autre

Informations générales

Détermination des tests 4 effectu

j Ajouter des fichiers joints j Ajouter des documents joints

mNotes de version KaliSilpdf (ree 34 ko]

i
>
1

[A5] Direction = LABORATOIRE DE MEXIMIEUX 8
%L %m?oc:‘ue [B] GENTRE DE BIOLOGIE MEDICALE -
e s i [C] LABORATOIRE DE LA TOUR
[C40] Directior? [D] LABORATOIRE GEISS

[E] LABORATOIRE DE LAGNIEU

ettt e depus

(=] Anticiper les points potentiels - Cette version apportera de nombreux " |
sensibles de la maj Kalisil 2.07 (et | changements yant des impacts sur le 4
ﬁ non pas 2.04 comme prévu initialement) e fonetionnement de kalisil. Des tests saront =
Installation nouvelle version le 22 | 4 faire aprés la maj ]

A _ A

| CHAMARD Didier v =

[B]:
| Labrunie Franck v L]
— —
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Mesure(s) prise(s)

|Important car nombreuses modifications impactant les données

Analyse du risque |patients et certaines connexions analyssurs

ﬁﬂ Tndice criticité (Marion) : 4 x 1 ¥ 4 x 2 = 32
Ajouter une : T Actionidentifiée
Actions identifiées -
2259 Formation personnel site B sur validation des GS (nouvelle procédure) : formation & tracer 7 @
Site A Faire :
2260 1/ test de consultation de demande archivée (pas de consult d'un dossier de moins de 1 an) P
2/ Dossier test complet avec utilisation carte Vitale, scan, saisie rés, vérif CR etc.
Site B Faire -
2261 1/ test de consultation de demande archivée (pas de consult d'un dossier de moins de 1 an) / @
2/ Daossier test complet avec utilisation carte Vitale, scan, saisie rés, vérif CR etc.
Site C - Faire :
2262 1/test de consultation de demande archivée (pas de consult d'un dossier de moins de 1 an) / Q@
2/ Dossier test complet avec utilisation carte Vitale, scan, saisie rés, vérif CR etc.
Site D Faire
2263 1/test de consultation de demande archivee (pas de consult d'un dossier de moins de 1 an) p e )]
2/ Dossier test complet avec utilisation carte Vitale, scan, saisie rés, vérif CR etc.
Site E Faire ;
2264 1/ test de consultation de demande archivée (pas de consult d'un dossier de moins de 1 an) s @
2/ Dossier test complet avec utilisation carte Vitale, scan, saisie rés, verif CR etc.
Site F Faire :
2265 1/ test de consultation de demande archivée (pas de consult d'un dossier de moins de 1 an) p @
2/ Dossier test complet avec utilisation carte Vitale, scan, saisie rés, vérif CR efc.
Site G Faire :
2266 1/test de consultation de demande archivee (pas de consult d'un dossier de moins de 1 an) ’ @ X
2/ Dossier test complet avec utilisation carte Vitale, scan, saisie rés, vérif CR etc.
2376 Faire test connexion VS CUBE aprés maj / Q@ X
2271 Transmetire les notes de version aux utilsateurs / —
2272 Modif du protocole de connexion Vidas : faire tests <== comparaison fichiers de cnx vs données écran == meftre commentaire dans traces des dossiers tests (tracabilité) 7 0 x
2273 OMR : modif prévues (cf p 21 de la note de version) == vérifier les 1é&res impressions impressions <== vérif & tracer dans traces de 5 dossiers / @ x
2274 Vérifier la maj du certificat HPRIM NET ERA de production ( p 21 notes de version) / @ x
2275 Faire test de connexion Cobas aprés la maj /
2276 Faire test connexions XN, Liaison aprés la maj 7
2280 Faire test de connexion IH 1000 (a tracer dans demandes : ajout commentaires) 7 @ x
2279 Faire tests connexions RSA et STAR aprés maj p. —
2281 Faire test de connexion Phoresis : a tracer par ajout de commentaire dans dossier test ’ @
2282 Faire tests de connexions Vitek et Scanbac (site E) : tracabilité par ajout de commentaires dans traces dossiers tests / @
2283 Inscription & la formation sur nouvelle version Kalisil : prévoir 2 participants pour Isibio / Q@
Suivi
Date d'évaluation prévue 31-01-2014 [=
Critére d'évaluation Destinataires
ACCARDO Aurélie
Elfvérifier lére journée post maj : OK (aprés correction pb scan le ~ | gHOME?C[;ND'IS[i:ﬁ;a
,f’iii—_fi?;} absence de bug aprés maj (T + 7j). Dans l'affirmative, = gggggggl;?énﬁes
lprévenir FL ~il
=2UuIvi
Date d'évaluation prévue 31-012014 [= |
Critére d'évaluation Destinataires
ACCARDO Aurelie
1/vVérifier lére journée post maj : OK (aprés correction pb scan le 24 SHSE;E\?E;ND[SU}:P?}[B
2840 1y il . pispico e COURTIN Virginie
verifier absence de bug aprés maj (T + 7j). Dans l'affirmative, - EOUGEROUZE Yves
prévenir FL b

Kl

ﬂ 2266 : test archive G20120619%082 : OK

2260 : tests archives A20120103-176 A20120130-085 A20120103-175 et
~ 176 A121220-181: OR

2264 : tests archives E121203-093 E2012061911 : OK

Conclusion / évaluation de leur efficacité
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PLAN DU CHAPITRE

A.ldentification points sensibles & analyse de risque
B.Zoom sur quelques points choisis :
- Changement de SIL
- Vérifications paramétrages
- Qualification & maintien des compétences
- Plan continuité informatique (PCl)
- Conservation des données
- Informatique embarquée dans les analyseurs
- Changement de versions
- Objets connectés
- Indicateurs
S.l et évaluation COFRAC (ex. d’écarts)
e Conclusion
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Objets connectés...

Décret 2016-46 du 26/01/16 <=> vérification des
DMDIV par LBM

(ex : glucometre)

78
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Le Décret n° 2016-46 du 26 janvier 2016 donne un réle de vérification de fonctionnement des DMDIV
du patient au biologiste médical. Cette partie du décret est critiquée par les biologistes concernant
leur responsabilité sur le fonctionnement du DMDIV, mais les membres du groupe de travail acceptent
volontiers un rble de vérification ponctuelle du fonctionnement des DMDIV. Pour autant cette
vérification ne pourrait, dans le cadre actuel, engendrer une quelconque responsabilité médico-légale.

Procédure de vérification annuelle des glucométres :

e Les patients diabétiques sont identifiés aujourd’hui dans les SIL,

e Les SIL ont la possibilité d’envoyer automatiquement une lettre de relance annuelle de
vérification de leurs glucomeétres aux patients concernés,

e || est possible de réaliser une prise de sang et de maniére concomitante de faire une lecture
d’'une mesure ponctuelle sur le glucomeétre. Cette mesure est intégrée dans le dossier du
patient pour contrdle de cohérence (connexion ou double saisie manuelle).

e |Le SIL peut réaliser ce contrdle des mesures avec des regles pré-paramétrées. La question de
la limite de cohérence a été abordee, mais n’est pas dans les préerogatives de la SFIL.
Néanmoins, le groupe de travail a identifié que certains pays, comme le Canada, ont défini la
limite de cohérence a +/- 20% entre le résultat du test en LBM et le résultat du glucomeétre.
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Pour le groupe de travail, la solution conceptuelle idéale repose sur deux entrepots de données
distincts, I'un alimenté par le patient qui a un accés en consultation directe a ses données provenant
des objets connectés, I'autre étant plutdt de type « DMP », c’est-a-dire alimenté uniquement a partir
des analyses et des données expertisées par les professionnels de santé qui sont les seuls habilités a
publier des documents dans cet espace. L’acces du patient se limite a la consultation de ses données
dans cet entrep6t médical. Cela ne veut pas dire qu’il ne peut pas disposer d’un outil lui permettant
d’accéder en méme temps aux deux types de données, mais cette interface permet de mettre en
évidence la différence de valeur médicale de ces deux types de données.

De leur coté, les professionnels de santé ne prennent des décisions médicales qu’a partir des données
expertisées, méme s’ils peuvent consulter les données brutes. Les reésultats d’analyse biologique ne
sont pas dirigés dans I'espace de données brutes, mais uniquement dans I'espace des documents
expertisés.

Entrepot(s) Personnel
(Données brutes)

i

-Cln_ud'

@ o

|Infirmier Médecin LBM (srL),
L™

Extraction

(Données médicales
expertisees)

Patient

Sources : rapport SFIL 27/01/2017
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PLAN DU CHAPITRE

A.ldentification points sensibles & analyse de risque
B.Zoom sur quelques points choisis :
- Changement de SIL
- Vérifications paramétrages
- Qualification & maintien des compétences
- Plan continuité informatique (PCl)
- Conservation des données
- Informatique embarquée dans les analyseurs
- Changement de versions
- Objets connecteés
- Indicateurs
S.l et évaluation COFRAC (ex. d’écarts)
e Conclusion
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Exemples d’indicateurs...

e Nombre total d’incidents durant la période X

eTemps moyen étre 2 pannes MTBF

eTemps moyen SIL indisponible

eNombre d’incidents causés par une défaillance de
securité

eNombre de FNC en rapport avec un probleme
d’identito-vigilance

eNombre de doublons

eNombre de fusions

eNombre de FNC en rapport avec les connexions

eNombre de défaillance dans la vérification du
parameétrage d’une analyse
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Principaux messages

ldentitovigilance : point critique dans un LBM

Fusion dossier par personne habilitée

Procédure gestion des doublons

Logiciel d’aide a la validation : OUI mais

Importance « conventions de preuves »

Tracabilité des prestations de conseils

Solutions dégradées toujours evaluees en audit COFRAC « plan de
contingence »

Tracabilité des versions logicielles embarquées dans les analyseurs

Changements de version = analyse d'impact fondamentale
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PLAN DU CHAPITRE

A.ldentification points sensibles & analyse de risque
B.Zoom sur quelques points choisis :
- Changement de SIL
- Vérifications paramétrages
- Qualification & maintien des compétences
- Plan continuité informatique (PCl)
- Conservation des données
- Informatique embarquée dans les analyseurs
- Changement de versions
- Objets connecteés
- Indicateurs
S.l et évaluation COFRAC (ex. d’écarts)
e Conclusion
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Ecarts : Exigences techniques

v 2007 vs V2012

5.1
i 21%

55/ v

10%

1?%

5.2
3%

N\_5.3

24%

5.10
2.9 7% 5.1
4% __ _16%

\53

15%

5 5/ -

13% :
18%

Stabilité de la repartition des écarts, ex: 5.3 2 5.3/ 5.10

Réunion d'harmonisation des Evaluateurs Qualitlcigns Section Santé Humaine - Cofrac — 2015




25

Etude réalisée pour les 7105 écarts en 2014 relevés sur
545 évaluations réalisées selon les normes NF EN ISO

15189 v 2007 & v 2012 et les SH REF 02

Bilan statistique

Taux d’écarts Dont critique
Qualité 36 % 4%
Technique 63% 12%

Réunion d'harmonisation des Evaluateurs Qualiticiens Section Santé Humaine - Cofrac — 2015




Releves des écarts en audits (en vrac)

® Absence vérification des saisies manuelles de résultats dans le
Sil
® Acces au SIL ou logiciel de gestion des CQ non sécurisé

® Pas de contrat de maintenance du SIL

®Pas de vérification des connexions d’automate
® Absence procédure informatique, vérification/validation
parametrages critiques du SIL ou logiciels spécialisés (Qualité,

CQ, stock ...)
® Absence de procédure de formalisation des sauvegardes

(périodes non définies, contenu des sauvegardes ignoré)
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® |dentification non-positive des patients

® Absence procédure traitement doublons & fusions
dossiers

® Absence veérif. des feuilles de calculs (tableurs type Excel)
®Feuilles de calculs non protégées

® Déeficit de tracabilité des saisies manuelles

®Perte de tracabilité apres processus d’archivage du SIL
®SIL non «nomenclaturé» et non validé

®TLIM non sécurisée
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* Accréditation = gqualité prouvée : des tests, encore
des tests, toujours des tests effectuées AVANT la
mise ou reprise de la production

* Soigner I'analyse de risque

* VVérifier les S.I est aussi important que veérifier ses
methodes

* Fournisseur informatique = fournisseur critigue

* Importance de la veille : la legislation bouge
guasiment « tous les jours » <=> transmission des
réesultats...

* Toute « bidouille » est a proscrire...
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Situation 1 00:00
Lors de la transmission des résultats

d’examens par télécopie, le LBM n’a pas mis
en place de contrat préalable appelé g

« convention de preuve » définissant les 64,3%
garanties apportées a ce mode de
transmission : confidentialité et intégrité des
données.

Les comptes rendus d’examens disponibles
sur le serveur de résultats n’indiquent pas le
nom du biologiste ayant validé le dossier

A- Pas d’écart

B- Ecart non critique 0 00

T

.. A B
C- Ecart critique

D- Dépend du contexte enregistres: 109

27/03/2018 DU AQ Paris 6 90

Recus :14 (14,0%)




Situation 2 00:00

Le LBM ne met pas en ceuvre une vérification
des saisies manuelles des données
informatisées (saisie des résultats)

En cas de modification de paramétrage d’une
analyse, cette modification est reportée sur
tous les comptes rendus y compris ceux
antérieurs a cette modification

A- Pas d’écart
B- Ecart non critique

C- Ecart critique

D- Dépend du contexte

Droits de, vote Recus :17 (17,0%)
enregistres:100

27/03/2018 DU AQ Paris 6 91




Situation 3 00:00

La fonction responsable informatique n’a pas
été définie comme étant une fonction clé. 12
Le laboratoire dans sa procédure INFO-PG-MU 70,6%
001 -04 a prévu de vérifier les connexions
entre les analyseurs et le SIL tous les 4 mois.
Cette fréquence est insuffisante compte tenu
de I'activité du plateau technique (1500
dossiers jours)

A- Pas d’écart

B- Ecart non critique

T

C- Ecart critique

D- Dépend du contexte

Droits de vote Recus :17 (17,0%)
enregistres:100

27/03/2018 DU AQ Paris 6 92




Situation 4

Dans la procédure Validation et vérification du
systeme informatique IPG-LBM-I1-IN-009 le 8 8
laboratoire a bien prévu de faire des dossiers 44,4%  44,4%
tests apres création d’une nouvelle analyse.
Cela étant, la vérification du paramétrage est
assurée par la méme personne ayant créé
I’analyse

A- Pas d’écart
B- Ecart non critique

C- Ecart critique

D- Dépend du contexte

Droits de, vote Recus :18 (18,0%)
enregistres:100

27/03/2018 DU AQ Paris 6 93



Situation 5

Sur les comptes rendus :

les unités en enzymologie sont exprimés en
Ul/I les résultats de créatininémie sont rendus
en unités Sl et unités conventionnelles sans
chiffre apres la virgule (ex : 87 micromole/| &
10 mg/l)

Absence de disposition prévue pour prévenir
I’ANSM en cas de dysfonctionnement majeur
du SIL

A- Pas d’écart

B- Ecart non critique

T

C- Ecart critique i

Droits de vote Recus :13 (13,0%)
enregistres:100

27/03/2018 DU AQ Paris 6 94

D- Dépend du contexte




Situation 6 00:00

Le LBM utilise un ilot préanalytique qui

prépare également les aliquotes de

sérotheque. Cet ilot est piloté par le 15
middleware du laboratoire. La connexion n’a 83,3%
pas été validée lors de l'installation et n’est

pas vérifiée périodiquement

A- Pas d’écart

B- Ecart non critique

3
- 16,7%
C- Ecart critique
0 0
0,0% 0,0%
D- Dépend du contexte / . : - /

Droits de vote Recus :18 (18,0%)
enregistres:100

27/03/2018 DU AQ Paris 6 95



Situation 7 00:00

Lors du changement de code de I'analyse GLY

des dossiers patients tests ont été effectués.

Cependant, 3 semaines apres la mise en 14
production du code analyse le laboratoire 77,8%
s’est apercu en examinant un résultat d’EEQ

que le facteur de conversion était erroné (0,15

au lieu de 0,18). Bien que le facteur de

correction ait été corrigé, aucune fiche de

non-conformité n’a été ouverte.

A- Pas d’écart

B- Ecart non critique

C- Ecart critique

D- Dépend du contexte Recus :18 (18,0%)
enregistrés:100

27/03/2018 DU AQ Paris 6 96




Situation 8 00:00

Sur Cobas, lors du changement de réactif de

BILTS pour BILT3, le laboratoire n'a pas évalué

tous les impacts, notamment ceux touchant 14
aux paramétrages informatiques. 82,4%
Pour exemple, des regles d'expertise

interpretent les valeurs des indices sériques.

Hors, les seuils d'interprétation ont été

modifiés entre BILTS et BILT3 mais pas les

regles d'expertise MPL

A- Pas d’écart

B- Ecart non critique

0 0
/ 0,0% 0,0% 7
C- Ecart critique ' A D |

D- Dépend du contexte

Droits de vote Recus :17 (17,0%)
enregistres:100

27/03/2018 DU AQ Paris 6 97




Situation 9 00:00

L’acces au SIL est possible en multisites au
sein du LBM. Le SIL étant partagé entre
plusieurs LBM, il est possible d’avoir acces a 10
I’ensemble des sites des différents 58,8%
laboratoires (LBM) du groupe.

A- Pas d’écart
B- Ecart non critique
C- Ecart critique

D- Dépend du contexte

T

Droits de, vote Recus :17 (17,0%)
enregistres:100

27/03/2018 DU AQ Paris 6 98




Situation 10 00:00

Les lames d’hématocytologie sont lues par des

biologistes diiment habilités. En cas de

discordance automate - lecture 13
microscopique notable, la formule lue par le 72,2%
biologiste est saisie manuellement dans le SIL

: cette saisie est vérifiée par le méme

biologiste : absence de double saisie

A- Pas d’écart
B- Ecart non critique

C- Ecart critique 0

T

D- Dépend du contexte

Recus :18 (18,0%)

Droits de vote
enregistrés:100

27/03/2018 DU AQ Paris 6 99



Merci de votre attention
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