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A.Identification points sensibles & analyse de risque 
B.Zoom sur quelques points choisis : 

- Changement de SIL 
- Vérifications paramétrages 
- Qualification & maintien des compétences 
- Plan continuité informatique (PCI) 
- Informatique embarquée dans les analyseurs 
- Changements de versions 
- Conservation des données 
- Objets connectés 
- Indicateurs 
- S.I et évaluation COFRAC (ex. d’écarts) 

•  Conclusion 

PLAN DU CHAPITRE 
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A/ Identification des points sensibles 

Analyse de risques 

& 
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Comment identifier les points sensibles d’un process ? … 

<=> analyses des risques : SH REF 02  
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Comment identifier les points sensibles d’un process ? … 

<=> analyses des risques : SH REF 02  
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• AMDEC fondé sur l’expérience du groupe de travail 

• Groupe ? <=> multi-compétences (informatique, qualité, 
utilisateur lambda) 

• Brainstorming 

• AMDEC : 2 types « à priori » et « en suivi » 

• Echelle de cotation déterminée par le groupe de travail 
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AMDEC spécial informatique : MARION 

 • MARION = Méthode d'Analyse de Risques Informatiques Orientée par Niveau  
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 • MARION = Méthode d'Analyse de Risques Informatiques Orientée par Niveau  
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Description 
défaillance 

Cause 
potentielle 
défaillance 

Mode 
défaillance 

(cotation 2 ou 5) 

Fq Gr Dé Crit 

SIL non 
 accessible

  
panne serveur 5 1 5 1 25 

Serveur 
résultat HS 

panne internet
  

2 2 2 1 8 

Ex. de matrice avec échelle de 1 à 5 
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MEHARI  
Mehari fournit un cadre méthodologique, des outils et des bases de 
connaissance pour : 
• analyser les enjeux majeurs, 
• étudier les vulnérabilités, 
• réduire la gravité des risques, 
• piloter la sécurité de l'information. 
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https://www.dropbox.com/s/2p1bt0j03o8xt7a/DB-Mehari_2010_Exc_Fr_2-14.xls?dl=0


Points sensibles =>  
analyses de risques de type 5 M 

• Utilité de la cartographie : XMIND ! 
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Ex. de 
cartographie 

Laboratoire TopLabo 

Réseaux 
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Exercice 

Réaliser matrice MARION de votre 
LBM sur les points suivants : 

• Serveur principal 
• MW 
• Paramétrage analyse SIL 
•Serveur de résultats  
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Items de réflexion 
• Etape du process (ex : diffusion CR) 

• 5 M 

• Défaillance (ex : Internet) 

• Expression défaillance (HPrimNet KO) 

- Mode de défaillance (2 ou 5) 

- F 

- G 

- D 

• Criticité (seuil 25) 

• Moyen maîtrise proposé 
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Items de réflexion 
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Principaux messages 

• « Soigner » l’analyse de risques : 

Compte rendu revue direction 

SH FORM 43 

• Quantification pertinente et fonction 
des besoins du LBM 
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PLAN DU CHAPITRE 
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• Pérennité entreprise ? 

• Quel SIL est installé chez mon concurrent, confrère le plus proche (association à 
terme ?) 

• Voir les fonctionnalités de traçabilité du SIL : qui a fait quoi ? n° lots réactifs, qui a 
validé, etc. (test de traçabilité COFRAC) 

• Coût après-vente : bon indicateur = coût d’une connexion 

• Lien avec logiciel qualité ou intégration complète 

• Fonctionnalités FSE (ex : recyclage uniquement partie RC) 

• « Validation » SIL (sera vu plus loin) 

Les questions à se poser - points importants… 

Changer son SIL ? 
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- L’informatique c’est comme la métrologie, il faut 
faire le bon choix <=>bien définir ses besoins 
AVANT de signer le bon de commande ! <=> cahier 
des charges (SFIL,…), logiciels certifiés NF-AFNOR 

Choisir son SIL (& logiciel qualité) 
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Zoom vérifications paramétrage analyses  
et textes codés 

•Création d’une analyse/TC = critique ++++ : 

‣ Définir besoin : demande au service informatique 
(formulaire enregistrement ?) 

‣ Création analyse / TC (certains sont plus critiques que 
d’autres ! ex : groupes sanguins) 

‣ Création connexion MW ou «directe» 

‣ Vérifications paramétrage et connexion : dossiers 
«patients tests» 

‣ Mise en production après validation du paramétrage par 
une personne différente de celle qui a effectué le 
paramétrage 
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Que vérifier et valider ?  

- Données biologiques : intervalles de réf., facteur de 
conversion S.I (traçabilité métrologique)=> unité 
conventionnelle, etc., pertinence arrondissage. 

- Calculs intra ou inter analyses 

- Règles de facturation 

- Impressions étiquettes CAB, feuilles de travail etc. 

- Attention aux fiches de travail de type SCANBAC… 

NB : Nouvelle version trousse réactif = "nouveau code" 
si non commutable et/ou intervalles de réf. différents ! 

(cf. dossier de vérification des méthodes) 
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Les preuves... Ex : création CKD-EPI 
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FNC pb 
paramétrage 

SCANBAC 
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• Procédure complète : 

• Que vérifier ? : arrondis, formats, alarmes transmises par 
analyseur, transmissions inter-sites ou en cas de biologie 
délocalisée, etc. 

• Choix format étiquette CAB : cf. fournisseur <=> maîtrise 
documentation externe 

• Nombre de dossiers patients tests avant mise en 
production <=> maîtrise documentation interne 

• … 

• Traçabilité des vérifications 

Vérifications connexions analyseurs : 
directes ou via MW 
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Vérification connexion <=> SIL vs résultat rendu 
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Vérification cohérence SIL - codes alarmes transmis par un analyseur 
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… mais aussi : 

- Respecter exigences fournisseurs (locaux, 
maintenance, etc.) 

- Connexions inter-labo 
- Règles « expertise » type VALAB 
- Dématérialisations données (fax, Hprim, FSE, 

serveurs de résultats, mail sécurisé …) 
- Garder les preuves (dossiers patient-tests) 
- … 
- Mot-clé process = traçabilité 
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Processus doit aboutir à la validation du SIL  
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Principaux messages 

•Dossiers tests 

•Dossiers tests 
• Dossiers tests 

• Dossiers tests 

• Dossiers tests 
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PLAN DU CHAPITRE 
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Qualifications en relation avec le S.I 

•Responsable informatique = fonction clé 

•Définir qualifications : responsable informatique, 
correspondants de site, paramétrage, opérations 
particulières sur la base de données,… 

•Critères objectifs 

•Ne pas oublier le maintien des compétences 
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Ex QCM paramétrage 

http://www.apple.fr
https://db.tt/JgLJCFVpdw


c. Problème de la fusion de patients dans le 
SIL ou le SIH : opération critique ++++ 

- evalqcm (nombre restreint d’opérateurs) 

- Vérifier les critères qui alertent ou bloquent une 
fusion (groupes sanguins…) 

d. Problème de la gestion des doublons 
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IMPORTANCE +++ du 5.1 ! 

http://www.evalqcm.fr/
http://www.identito-vigilance.org/JNIV2009/Presentations_files/JNIV2009-moe2a.pdf
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Plan de Continuité Informatique 

47 

PCI est un 
« module » du Plan 
Continuité Activité 
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Réalisation du PCI 

• Importance cartographies des processus & réseau <=> 
identification des points potentiellement impactés par la 
panne (enregistrement dossiers, connexions, …) 

• Définir la Durée Maximale d’Interruption Acceptable (DMIA) 
et l’Objectif Minimum de Continuité d’Activité (OMCIA) 

• Définir mesures :  
- de prévention, 
-  palliatives,  
- de secours. 

• A auditer et à mettre à jour périodiquement… 
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Mesures de prévention 
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Mesures palliatives 

• Objectif : travail en mode dégradé fonction de la panne en 
respectant l’OMCA et le DMIA - ex :  

- Mise en service des onduleurs si panne EDF 
- Clés web si panne internet (et VPN) 
- Enregistrement dossiers a postériori avec prélèvements 

et revue de contrat tracées sur fiches papiers (fiches IDE 
en libéral) 

- Saisie des analyses à effectuer directement sur 
l’analyseur 

- Transmission des résultats papier ou fax si serveur HS 
- … 

• Ne pas oublier la vérification des saisies manuelles… 
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Mesures de secours : « dépannage » 

• Après avoir défini les intervenants : « service 
informatique » de l’E.S, S.I.I (cf. en infra), 
administrateur réseau, etc. => 

• Importance de bien définir les contrats 
(+revue) 

• Utilisation des sauvegardes ? => vérifications 
post-restauration indispensable 
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Conservation des 
données 

Sauvegarder c’est la santé ...!!! 

Sauvegarde - Réplication - 
Archivage 
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Pourquoi sauvegarder ? 

• Panne du matériel informatique (serveur SIL, 
MW…) 
•  Attaque virale 
•  Panne de courant en plein travail 
•  Plantage du logiciel 
•  Mauvaise manipulation de l’utilisateur 
•  Vol 
• Incendie 
• ... 

Sauvegarde = survie du laboratoire ! 

a) Sauvegardes 
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Supports sauvegardes 

• Partition disque dur : si souci matériel la sauvegarde ne sert à 
rien ... 

• 2ème disque dur dans serveur : problème si par ex. surtension 
électrique, orage etc. 

• Disque dur externe : plus fiable que les solutions précédentes 

• Sur disque réseau interne LBM : voie très intéressante (« sur le 
papier ») si le  serveur cible possède un logiciel de virtualisation 
<=> pouvoir continuer à travailler en cas de crash SIL 

• Supports magnétiques ? : bandes, DVD, ...: problème durée de 
conservation des données et compatibilité future en cas de 
changement de matériel ... 

• Serveurs NAS (Network Attached Storage) 
56 



 
• La meilleure des solutions (?) : 1 sauvegarde en interne + 1 
déportée (possibilité de synchroniser les données entre 
plusieurs ordinateurs) <=> après prise en compte du problème 
de l’agrément des hébergeurs de données de santé… 
 

NB : Disques « RAID » ne dispensent pas de faire des 
sauvegardes 

•  Sauvegarde déportée via internet: très sûre (vérifier le 
cryptage des données <=> confidentialité) 
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Que sauvegarder ? 

• 100 % données SIL & logiciel qualité (traçabilité) 

• Données de «l’ordinateur qualité» : fichiers Excel, Word, 
PP, etc. 

• Données des analyseurs, MW (systèmes et patients) 

• Hors accréditation : comptabilité, carnets d’adresses, 
règles de messages, … 

• Vérification sauvegarde vs restauration… 
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b) Réplication des données 

• But : résilience de l’accès aux données <=> 
continuer à travailler en cas de panne - Ex 
RAID 1 (« Mirroring ») <=> 2 disques en miroir 

• Logique de continuité d’activité 
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c) Archivage 

Archivage :  
• permet l’exploitation et l’accessibilité dans le temps 

de données soit à titre de preuve (obligations 
médico-légales, litiges) soit à titre informatif 

• double support (loi sur les archives de 1979) : 1 pour 
consultation, 1 en réserve… 

 
NB : contenu archivé est considéré comme figé et ne 
doit pas pouvoir être modifié (npc avec sauvegarde) 
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Récapitulatif 

Sauvegarde Réplication Archivage 
Duplication des données sur un 
autre support : permet la 
reprise d’activité après 
restauration 
 

Duplication des 
données sur des 
stockages différents 

Déplacement des données 
vers un autre stockage 

100 % des dossiers terminés ou 
non 

100 % des dossiers 
terminés ou non 

Dossiers terminés  (figés et 
« marqués ») <=> 
consultation et impression 
uniquement. 
 

Mise en sécurité des données  Logique de continuité 
d’activité 

Organisation des données 
 

Historisation des données Si suppression, 
écrasement des 
données : impossible à 
retrouver car idem sur 
les 2 disques 

Supports réutilisables - pas de 
délai de conservation précis 

Respect délais légaux 

61 



A.Identification points sensibles & analyse de risque 
B.Zoom sur quelques points choisis : 

- Changement de SIL 
- Vérifications paramétrages 
- Qualification & maintien des compétences 
- Plan continuité informatique (PCI) 
- Conservation des données 
- Informatique embarquée dans les analyseurs 
- Changement de versions 
- Objets connectés 
- Indicateurs 
- S.I et évaluation COFRAC (ex. d’écarts) 

•  Conclusion 

PLAN DU CHAPITRE 

62 



• Définition des droits d’accès 

• Procédures de vérifications des saisies manuelles 
(valeurs calibrants, CQ, facteurs, etc.) - Ex : 
changement applications COBAS 2015…<=> plan 
action indispensable ! 

• Certificat non régression…  

• Suivi et traçabilité des versions logicielles 
installées : cf SIL 

Vérifications informatique embarquée dans les  
analyseurs & « applications maisons » 
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Exemple de fichier de traçabilité des logiciels  

64 



65 



OUI, mais… 
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Ex : classeur Excel détermination des Incertitudes  de mesures 
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Certificat vérification VALIDISO 
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Intervention SII - Changement de version SIL 

• Contrat d’intervention <=> conditions accès serveur, engagement de 
confidentialité 

• Changement version SIL : 

- A planifier (lundi au jeudi ?) 

- Choix de l’heure 

- Se renseigner sur l’étendue de la maj prévue => étude d’impact 
indispensable - Par ex. connexions analyseurs concernées ? 

- Certificat de non-régression fonctionnelle 

- Prévoir et réaliser des tests avant remise en service SIL : dossiers 
patients tests, tests d’archives (échantillonnage), … 71 



Traçabilité versions SIL 
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Ex. changement version SIL 
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Traçabilité versions SIL 
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Ex : d’action préventive  
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Objets connectés… 

Décret 2016-46 du 26/01/16 <=> vérification des 
DMDIV par LBM  
(ex : glucomètre) 

Sources : rapport SFIL 27/01/2017 
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Sources : rapport SFIL 27/01/2017 
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82 

Exemples d’indicateurs… 

• Nombre total d’incidents durant la période X 
•Temps moyen être 2 pannes MTBF 
•Temps moyen SIL indisponible 
•Nombre d’incidents causés par une défaillance de 
sécurité 
•Nombre de FNC en rapport avec un problème 

d’identito-vigilance 
•Nombre de doublons 
•Nombre de fusions 
•Nombre de FNC en rapport avec les connexions 
•Nombre de défaillance dans la vérification du 
paramétrage d’une analyse  



Principaux messages 
• Identitovigilance : point critique dans un LBM 

• Fusion dossier par personne habilitée 

• Procédure gestion des doublons 

• Logiciel d’aide à la validation : OUI mais 

• Importance « conventions de preuves » 

• Traçabilité des prestations de conseils 

• Solutions dégradées toujours évaluées en audit COFRAC « plan de 

contingence » 

• Traçabilité des versions logicielles embarquées dans les analyseurs 

• Changements de version = analyse d’impact fondamentale 
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Relevés des écarts en audits (en vrac) 

•Absence vérification des saisies manuelles de résultats dans le 
sil 
•Accès au SIL ou logiciel de gestion des CQ non sécurisé 
•Pas de contrat de maintenance du SIL 
•Pas de vérification des connexions d’automate 
•Absence procédure informatique, vérification/validation 
paramètrages critiques du SIL ou logiciels spécialisés (Qualité, 
CQ, stock …) 
•Absence de procédure de formalisation des sauvegardes 
(périodes non définies, contenu des sauvegardes ignoré) 
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•Identification non-positive des patients 

•Absence procédure traitement doublons & fusions 

dossiers 

•Absence vérif. des feuilles de calculs (tableurs type Excel) 

•Feuilles de calculs non protégées 

•Déficit de traçabilité des saisies manuelles 

•Perte de traçabilité après processus d’archivage du SIL 

•SIL non «nomenclaturé» et non validé 

•TLM non sécurisée 

88 



• Accréditation = qualité prouvée : des tests, encore 
des tests, toujours des tests effectués AVANT la 
mise ou reprise de la production 

• Soigner l’analyse de risque 

• Vérifier les S.I est aussi important que vérifier ses 
méthodes 

• Fournisseur informatique = fournisseur critique 

• Importance de la veille : la législation bouge 
quasiment « tous les jours » <=> transmission des 
résultats… 

• Toute « bidouille » est à proscrire… 
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27/03/2018 DU AQ Paris 6 90 

00:00 

Droits de vote 
enregistrés:100 

Reçus :14 (14,0%) 

Lors de la transmission des résultats 
d’examens par télécopie, le LBM n’a pas mis 
en place de contrat préalable appelé 
« convention de preuve » définissant les 
garanties apportées à ce mode de 
transmission : confidentialité et intégrité des 
données. 
Les comptes rendus d’examens disponibles 
sur le serveur de résultats n’indiquent pas le 
nom du biologiste ayant validé le dossier 
 
A- Pas d’écart 
 
B- Ecart non critique 
 
C- Ecart critique 
 
D- Dépend du contexte  

Situation 1 



27/03/2018 DU AQ Paris 6 91 

00:00 

Droits de vote 
enregistrés:100 

Reçus :17 (17,0%) 

Le LBM ne met pas en œuvre une vérification 
des saisies manuelles des données 
informatisées (saisie des résultats) 
En cas de modification de paramétrage d’une 
analyse, cette modification est reportée sur 
tous les comptes rendus y compris ceux 
antérieurs à cette modification 
 
A- Pas d’écart 
 
B- Ecart non critique 
 
C- Ecart critique 
 
D- Dépend du contexte  

Situation 2 



27/03/2018 DU AQ Paris 6 92 

00:00 

Droits de vote 
enregistrés:100 

Reçus :17 (17,0%) 

La fonction responsable informatique n’a pas 
été définie comme étant une fonction clé. 
Le laboratoire dans sa procédure INFO-PG-MU 
001 -04 a prévu de vérifier les connexions 
entre les analyseurs et le SIL tous les 4 mois. 
Cette fréquence est insuffisante compte tenu 
de l’activité du plateau technique (1500 
dossiers jours) 
 
A- Pas d’écart 
 
B- Ecart non critique 
 
C- Ecart critique 
 
D- Dépend du contexte  

Situation 3 



27/03/2018 DU AQ Paris 6 93 

00:00 

Droits de vote 
enregistrés:100 

Reçus :18 (18,0%) 

Dans la procédure Validation et vérification du 
système informatique IPG-LBM-I1-IN-009 le 
laboratoire a bien prévu de faire des dossiers 
tests après création d’une nouvelle analyse. 
Cela étant, la vérification du paramétrage est 
assurée par la même personne ayant créé 
l’analyse 
 
A- Pas d’écart 
 
B- Ecart non critique 
 
C- Ecart critique 
 
D- Dépend du contexte  

Situation 4 



27/03/2018 DU AQ Paris 6 94 

00:00 

Droits de vote 
enregistrés:100 

Reçus :13 (13,0%) 

Sur les comptes rendus : 
les unités en enzymologie sont exprimés en 
UI/l les résultats de créatininémie sont rendus 
en unités SI et unités conventionnelles sans 
chiffre après la virgule (ex : 87 micromole/l & 
10 mg/l) 
Absence de disposition prévue pour prévenir 
l’ANSM en cas de dysfonctionnement majeur 
du SIL 
 
A- Pas d’écart 
 
B- Ecart non critique 
 
C- Ecart critique 
 
D- Dépend du contexte  

Situation 5 



27/03/2018 DU AQ Paris 6 95 

00:00 

Droits de vote 
enregistrés:100 

Reçus :18 (18,0%) 

Le LBM utilise un ilot préanalytique qui 
prépare également les aliquotes de 
sérothèque. Cet ilot est piloté par le 
middleware du laboratoire. La connexion n’a 
pas été validée lors de l’installation et n’est 
pas vérifiée périodiquement 
 
A- Pas d’écart 
 
B- Ecart non critique 
 
C- Ecart critique 
 
D- Dépend du contexte  

Situation 6 



27/03/2018 DU AQ Paris 6 96 

00:00 

Droits de vote 
enregistrés:100 

Reçus :18 (18,0%) 

Lors du changement de code de l’analyse GLY 
des dossiers patients tests ont été effectués. 
Cependant, 3 semaines après la mise en 
production du code analyse le laboratoire 
s’est aperçu en examinant un résultat d’EEQ 
que le facteur de conversion était erroné (0,15 
au lieu de 0,18). Bien que le facteur de 
correction ait été corrigé, aucune fiche de 
non-conformité n’a été ouverte. 
 
A- Pas d’écart 
 
B- Ecart non critique 
 
C- Ecart critique 
 
D- Dépend du contexte  

Situation 7 
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00:00 

Droits de vote 
enregistrés:100 

Reçus :17 (17,0%) 

Sur Cobas, lors du changement de réactif de 
BILTS pour BILT3, le laboratoire n'a pas évalué 
tous les impacts, notamment ceux touchant 
aux paramétrages informatiques. 
Pour exemple, des règles d'expertise 
interprètent les valeurs des indices sériques. 
Hors, les seuils d'interprétation ont été 
modifiés entre BILTS et BILT3 mais pas les 
règles d'expertise MPL 
 
A- Pas d’écart 
 
B- Ecart non critique 
 
C- Ecart critique 
 
D- Dépend du contexte  

Situation 8 
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00:00 

Droits de vote 
enregistrés:100 

Reçus :17 (17,0%) 

L’accès au SIL est possible en multisites au 
sein du LBM. Le SIL étant partagé entre 
plusieurs LBM, il est possible d’avoir accès à 
l’ensemble des sites des différents 
laboratoires (LBM) du groupe. 
 
A- Pas d’écart 
 
B- Ecart non critique 
 
C- Ecart critique 
 
D- Dépend du contexte  

Situation 9 
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Droits de vote 
enregistrés:100 

Reçus :18 (18,0%) 

Les lames d’hématocytologie sont lues par des 
biologistes dûment habilités. En cas de 
discordance automate – lecture 
microscopique notable, la formule lue par le 
biologiste est saisie manuellement dans le SIL 
: cette saisie est vérifiée par le même 
biologiste : absence de double saisie 
 
A- Pas d’écart 
 
B- Ecart non critique 
 
C- Ecart critique 
 
D- Dépend du contexte  

Situation 10 



Merci de votre attention 
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