loration de la maitrise des syste
mation dans I'Unité d’Activite
e d’Hematologie Biologic




Contexte

D : 3 sites dont 2 avec laboratoires
Ju COFRAC : 9-11 septembre 2014
1ees sur les 2 sites

temes d’'informati




Objectifs

lon des pratiques et des documents

igences de la norme NF EN IS




Outils qualite

e Deming avec 4 etapes :




Déroulement

on d’'un groupe de travall informatique :
erents informatiques biologistes et technici

s UAB des deux sites




Mise en place

1S d’actions sont définis selon :
me NF ISO EN 15189 version 2012

02 révision 04 (2012)




Applications des exigences

2 entre exigences / état des lieux / plans d’actic

Version 2007 Norme NF EN Version 2012 Norme NF EN SH GTA 02
ISO 15189 ISO 15189 (recommandations)

Cartographie des systemes

Habilitation et responsabilités Sauvegarde des données ,: .
d’information

Documentation interne et
externe Procédure dégradée en cas

(Procédure degradée en de panne
cas de panne)

Charte informatique

Sécurité informatique (droit
d’acces, protection des Maitrise du paramétrage
données)

Qualification périodique Qualification initiale




armonisation des pratiques

S les documents en commun

0

e
15 A |
10 /—
Z /—Ii

Documents GH Documents bi site Documents mono site

Avant groupe de travalil Apres groupe de travail



ences version 2007 respectées

- Fiche de poste
Matrice des compétences
Habilitation/ Fiche de tutorat V‘
responsabilité Questionnaire
Charte informatique

léres portées: y

Autres : ¥

Documents internes
Documents externes
Revue périodique

Maitrise
documentaire

Déconnection automatique /
manuelle
Sécurité Changement mot de passe
informatique Acces restreint
Contrat pour télémaintenance
Charte informatique




nces version 2007 respectees

Exigences UAB hématologie Autres UAB

- Mot de passe

Tracabilité - Formulaires

Qualification

- Test de vérification des V:
périodique |

connexions
- Test de pérennité des archives

Portée : v Portée : v



on de la maitrise : diagramme d’Isk

alues. Parallele entre Risques / Moyens

Main d’'ceuvre

|Main d’ceuvre |

\

fl ]Agent de réception
non formé / non habilité

Matiéere

Matériel

Matiere

Panne serveurs \ \

.. [ﬁ] Mauvais
Techmmen non :

" — enregistrement de
formé / non habilité \ 2

E] Systéme documentaire
pas a jour

|§| Probléme de paramétrage

Biologiste non
forme / non habilité

1"

Probléme de
remontée d'identité de
GILDA dans GLIMS

données dans GLIMS

Résultats

\
/

Conditions environnementales des
serveurs non respectées

|E_| Stabilité alimentation électrique

non transmis

|§| Acces non autorisé

Stockage non

effectué / non sécurisé

Mauvaise utilisation des PC

/

Milieu

Erreur d'automate, de serveur

Paramétreur non
forme / non habilité

Mauvaise reconstitution de

réactifs

[1d Perte dintégrite
de linformation

\

CQI hors normes (non bloqués)

X

de résultats

erronés

Modification résultats archivés

Erreur de paramétrage

| Erreur de transcription (saisie manuelle) |

Paramétrage sans requalification

| Modification d’'un résultat validé biologiquement |
7

Transmission



Difficultes et limites

gences informatiques version 2007 : dissénr

Ique : processus complexe




Conclusion

ation importante de la maitrise des systemes d'ir

ation des pratiques
"OFRAC : - Preuves apportées po

- Aucun écart su
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