
 

 
 

 
Université Pierre et Marie Curie 

Sorbonne Universités 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

MÉMOIRE 
 

POUR L’OBTENTION DU DIPLÔME UNIVERSITAIRE 
 

« ASSURANCE QUALITÉ AU LABORATOIRE 
 

DE BIOLOGIE MÉDICALE » 
 
 
 

VERIFICATION DE LA SAUVEGARDE DU SIL 
 
 
 
 
 
 
 
 

HERVE Christian 
2017 – 2018 

  



 

 
 

 
Note aux lecteurs 

 
 

« Les mémoires des stagiaires du Diplôme Universitaire « Assurance Qualité au 
laboratoire de biologie médicale » sont des travaux réalisés pendant l’année de 
formation.  

 
Les opinions exprimées n’engagent que les auteurs.  
 
Les travaux ne peuvent faire l’objet d’une publication en tout, ou partie, sans 

l’accord de l’auteur et du responsable du DU concerné. » 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  



 

 
 

 

 
 
 
 
 
 
 

 
 
 

Christian HERVE 
 
 
 

Biologiste des hôpitaux – Praticien hospitalier – Responsable de service 
Responsable qualité – Référent informatique 

 
Centre Hospitalier de SENS 

 
Service de Biologie  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  



 

 
 

 
REMERCIEMENTS 
 

Je remercie les responsables du DU «Assurance qualité au laboratoire de biologie 
médicale», Dr Michel VAUBOURDOLLE et Dr Pascal PERNET, de m’avoir permis de suivre 
cette formation. 

 
Je remercie également tous les intervenants pour les enseignements proposés et leur 

qualité. 
 

Je remercie Dr Marie-Emilienne DIOP et Dr Pascal GUIET, biologistes, d’avoir pu 
suppléer à mes absences pour suivre les cours du DU. 

 
Je remercie Jean-Dominique MARQUIER, directeur du centre hospitalier de SENS, de 

m’avoir donné les moyens de suivre cette formation. 
 
Je remercie Dr Nathalie BREVIERE, présidente de la CME, et Dr Samia BREGIGEON, 

référente de la sous-commission DPC, pour avoir fortement soutenu ma candidature au DU. 
 
Je remercie Patrick NICOLAZZO, responsable de la Direction Informatique, et Francis 

LACOSTE, informaticien réseaux et applications, pour leur implication et leurs conseils. 
 
Je remercie Jérémy RAYNAL et Michel RUELLE, référents qualité du LBM, pour leur 

enthousiasme et leur précieuse collaboration dans le cadre de mon projet. 
 
Merci à l’ensemble de l’équipe du service. 

  



 

 
 

Sommaires  
GLOSSAIRE ..........................................................................................................................................6 

INTRODUCTION ..................................................................................................................................8 

1 Présentation ...............................................................................................................................9 

1.1 Présentation générale du laboratoire ..................................................................................9 

1.2 Organisation du management de la qualité ....................................................................... 10 

1.3 Organisation du système informatique .............................................................................. 10 

1.4 Mon rôle dans la structure................................................................................................. 11 

2 Sujet du mémoire...................................................................................................................... 12 

2.1 Contexte ............................................................................................................................ 12 

2.2 Choix du sujet .................................................................................................................... 13 

2.3 Les exigences ..................................................................................................................... 13 

2.4 La gestion des sauvegardes au début de l’étude et gestion de la base test ......................... 15 

3 Objectifs.................................................................................................................................... 15 

3.1 Pour le laboratoire ............................................................................................................. 15 

3.2 Déroulement des étapes.................................................................................................... 15 

4 Méthodologie pour la vérification de la sauvegarde .................................................................. 16 

4.1 Description du processus de l’examen biologique .............................................................. 16 

4.2 Indicateurs ........................................................................................................................ 18 

4.3 Conclusion ......................................................................................................................... 22 

5 Méthodologie pour la vérification périodique de la restauration de la sauvegarde .................... 23 

5.1 Choix des indicateurs ......................................................................................................... 23 

5.2 Etablissement de la procédure de vérification de la sauvegarde du SIL .............................. 23 

5.3 Etablissement d’un formulaire d’enregistrement ............................................................... 23 

CONCLUSION .................................................................................................................................... 24 

REFERENCES BIBLIOGRAPHIQUES ...................................................................................................... 25 

SOMMAIRE DES ANNEXES ................................................................................................................. 26 

 
 
 
 
 



 

6 
 

GLOSSAIRE 
 
Accréditation  Procédure selon laquelle un organisme faisant autorité fournit une 

reconnaissance formelle qu'une organisation est compétente pour 

réaliser des tâches spécifiques  
Bio Qualité  Association créée par des syndicats de biologistes libéraux, qui vise 

à promouvoir le développement de la qualité et accompagne les 

laboratoires de Biologie Médicale (LBM) pour leur permettre de 

répondre aux exigences de l'accréditation selon la norme NF EN ISO 

15189 
CH Centre Hospitalier 
CIQ Contrôle Interne de la Qualité 
CME Commission Médicale d’Etablissement 
Cofrac  Comité Français d’Accréditation 
CoPil Comité de Pilotage de la qualité dont les membres titulaires sont les 

biologistes, le cadre de santé et les référents qualité 
Cyberlab Serveur de résultats développé par la société Mips et consultable 

dans la version 9.3 en intranet au sein du CH de Sens 
DIM Département de l’Information Médicale 
DPI Dossier Patient Informatisé 
DSI Direction des Systèmes d’Information 
Dump Sauvegarde de base de données à un instant donné 
EHPAD Etablissement d’Hébergement pour Personnes Agées Dépendantes 
EN European Norm 
GBEA  Guide de Bonne Exécution des Analyses 
GesQualWeb  Logiciel de gestion de la qualité destiné aux laboratoires de biologie 

médicale de la société Armure de DL Santé. Il couvre l’ensemble des 

fonctionnalités nécessaires au laboratoire : le pôle Système de 

Gestion de laboratoire et le pôle Qualité et Management 
GesStock  Pro logiciel de stock, c'est un des outils de gestion des stocks des 

réactifs pour les laboratoires privés et publics 
GHT Groupement Hospitalier de Territoire 
Glims SIL développé par la société Mips et utilisé au CH de Sens dans la 

version 9.1.1 
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Intranet réseau informatique utilisé à l'intérieur d'une entreprise ou de toute 

autre entité organisationnelle qui utilise les mêmes protocoles 

qu'Internet (TCP, IP, HTTP, SMTP, IMAP, etc.) 
ISO International Organization for Standardization 
LBM Laboratoire de Biologie Médicale 
MCO Médecine, Chirurgie, Obstétrique 

NF Norme Française 
NIP Numéro Identifiant Permanent 
Non-conformité  Non-respect d'une exigence, autre terme accident, événement 

indésirable et incident 
Norme NF EN ISO 
15189 v2012 

La norme NF EN ISO 15189 est une norme internationale qui définit 

les exigences particulières concernant la qualité et la compétence, 

pour les laboratoires de biologie médicale, la version 2012 met 

l’accent sur deux principes : l’approche processus et la gestion des 

risques 
Processus  Ensemble d'activités corrélées ou interactives qui transforment des 

éléments d'entrée en éléments de sortie 
RMAN RMAN (Recovery MANager) est un utilitaire standard de la base de 

données Oracle permettant de gérer les opérations de 

sauvegarde/restauration 
SH Santé Humaine 
SH GTA 02 Le Guide Technique d’Accréditation (GTA) pour l’évaluation des 

systèmes informatiques en biologie médicale définit les 

recommandations relatives à l’application des normes NF EN ISO 

15189 et NF EN ISO 22870 en matière de maitrise des moyens 

informatiques et de dématérialisation des données au sein des 

laboratoires de biologie médicale 
SIL Système Informatique de Laboratoire 
SMQ  Système de Management de la Qualité qui permet d'orienter et de 

contrôler une organisation en matière de qualité 
SSR Soins de Suite et Réadaptation. 
Valab Système expert d’aide à la validation développé par la société Erems 

et utilisé au CH de Sens dans la version 12.05. 
VPN Virtual Private Network. 
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INTRODUCTION 
 

L’Assurance Qualité est devenue un pilier incontournable de la vie des LBM, dont la 

dynamique s’est beaucoup accélérée notamment depuis la loi n°2013-442 du 30 mai 2013, 

imposant l’accréditation de 50 % des examens en 2016 et 100 % en 2020. Néanmoins, outre 

l’aspect réglementaire, la démarche qualité s’inscrit dans une volonté d’harmonisation des 

pratiques et surtout de garantie de la qualité des résultats fournis par les LBM. 

Le service de biologie s’est donc engagé dans l’accréditation Cofrac, soutenu par la 

Direction Qualité du Centre Hospitalier. Informatisé depuis 2014 avec la solution Glims de la 

société Mips, le service de biologie a su faire évoluer ses équipements afin d’accompagner 

l’évolution de son activité. Les caractéristiques intrinsèques de l’organisation d’un laboratoire 
font que sous la notion de «Système d’Information » sont en fait regroupées de nombreuses 

solutions logicielles et matérielles développées et maintenues par des fournisseurs 

différents. Dans le cadre de la démarche d’accréditation, qui induit la maîtrise de tous les 

processus, le « Système d’Information » occupe une place prépondérante en tant que 

support des processus métiers du laboratoire. Cette situation impose la mise en œuvre d’une 

qualification de tous les éléments de la chaine de traitement de l’information, non seulement 

au sein du laboratoire, mais aussi avec tous les intervenants extérieurs. La contribution de 

toutes les parties prenantes (laboratoire, direction des systèmes d’information de 

l’établissement et fournisseurs) est requise pour mener à bien cette mission. 

Au-delà de la qualification et après mise en production, le LBM doit s’assurer notamment 

que toutes les dispositions soient prises, vérifiées et efficaces pour sauvegarder les bases 

données d’une part et d’autre part pour s’assurer que le LBM est en mesure d’apporter la 

preuve que les sauvegardes sont une ressource potentielle pour restaurer les bases 

données, en particulier celle du SIL. 

La norme 15189 dans sa version 2012 (1) explicite dans son paragraphe 5.10 des 

exigences relatives notamment au SIL. 

 

Voici reproduit ci-dessous la totalité du paragraphe 5.10 concernant le SIL : 

 
« 5.10 Gestion des informations de laboratoire 
 

5.10.1 Généralités 
Le laboratoire doit avoir accès aux données et informations nécessaires pour fournir un service qui répond aux besoins et 

exigences de l’utilisateur. Le laboratoire doit disposer de procédures documentées pour garantir la confidentialité permanente 

des informations des patients. 

NOTE Dans la présente Norme internationale, les «systèmes d’information» comprennent la gestion des données et 

informations contenues dans les systèmes informatiques et non informatisés. Certaines exigences peuvent être davantage 

applicables aux systèmes informatiques qu’aux systèmes non informatisés. Les systèmes informatisés peuvent comprendre 

ceux qui sont intégrés au fonctionnement du matériel de laboratoire et des systèmes autonomes à l’aide de logiciels génériques 
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(par exemple applications de traitement de texte, de feuille de calcul et de base de données qui génèrent, assemblent, 

communiquent et archivent les informations des patients et les comptes rendus). 

 

5.10.2 Autorités et responsabilités 
Le laboratoire doit garantir que les autorités et responsabilités concernant la gestion du système d’informations sont définies, y 

compris la maintenance et la modification des systèmes d’informations qui peuvent affecter les soins délivrés aux patients. 

Le laboratoire doit définir les autorités et responsabilités de l’ensemble du personnel qui utilise le système, en particulier ceux 

qui 

a) ont accès aux données et informations de patients, 

b) saisissent les données des patients et les résultats, 

c) modifient les données des patients ou les résultats, et 

d) autorisent la diffusion des résultats et comptes rendus. 

 

5.10.3 Gestion du système d’informations 
Le ou les systèmes utilisés pour la collecte, le traitement, l’enregistrement, le compte rendu, le stockage ou la récupération des 

données et informations doivent être 

a) validés par le fournisseur et vérifiés en termes de fonctionnement par le laboratoire avant application, avec les changements 

apportés au système autorisés, documentés et vérifiés avant mise en œuvre, 

NOTE La validation et la vérification comprennent, si applicable, le bon fonctionnement des interfaces entre le système 

d’information du laboratoire et les autres systèmes (par exemple avec l’instrumentation du laboratoire, les systèmes 

d’administration des patients hospitaliers et des systèmes de soins primaires). 

b) documentés, et la documentation (y compris celle pour le fonctionnement au jour le jour du système) facilement accessible 

aux utilisateurs autorisés, 

c) protégés contre tout accès non autorisé, 

d) sauvegardés en cas d’accès non autorisés ou de perte, 

e) utilisés dans un environnement conforme aux spécifications du fournisseur ou, dans le cas de systèmes non informatisés, 

offre des conditions protégeant l’exactitude de l’enregistrement manuel et de la transcription, 

f) conservés de manière à garantir l’intégrité des données et informations et comprennent l’enregistrement des défaillances du 

système et des actions immédiates et correctives appropriées, et 

g) sont en conformité avec les exigences nationales ou internationales concernant la protection des données. Le laboratoire doit 

vérifier que les résultats des examens, les informations associées et les commentaires sont reproduits avec précision, au format 

électronique et papier si pertinent, par les systèmes d’informations externes au laboratoire destiné à recevoir directement les 

informations (par exemple systèmes informatiques, télécopieurs, courriel, site internet, équipements Web personnels). 

Lorsqu’un nouvel examen ou des commentaires automatisés sont mis en œuvre, le laboratoire doit vérifier que les modifications 

sont reproduites avec précision par les systèmes d’informations externes au laboratoire destiné à recevoir directement les 

informations du laboratoire. 

Le laboratoire doit disposer de plans de contingence documentés pour maintenir les prestations en cas de défaillances ou de 

panne des systèmes d’informations qui affectent la capacité du laboratoire à fournir une prestation. Si le ou les systèmes 

d’informations sont gérés et entretenus hors site ou sous-traités à un autre fournisseur, la direction du laboratoire doit être 

chargée de s’assurer que le fournisseur ou l’opérateur du système satisfait à toutes les exigences applicables de la présente  

Norme internationale. ». 

 
1 Présentation 
 

1.1 Présentation générale du laboratoire 
 

Le CH de Sens, site pivot du GHT Nord Yonne, est un établissement de santé public 

limitrophe de la région parisienne. 
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Le GHT Nord Yonne regroupe les CH de Joigny, Sens et Villeneuve sur Yonne. 

Le CH de Sens a une capacité de 632 lits et places. Il s’agit d’un établissement 

accueillant des activités MCO, de SSR et disposant d’un secteur d’EHPAD de 240 lits. Trois 

principaux sites localisés au sein de la ville de Sens, composent le CH de Sens : 

 le site de l'hôpital  « Gaston Ramon » ; 

 le site du Centre de Moyen et Long Séjour (EHPAD) ; 

 le site de l’hôpital Saint Jean et de la résidence de l'Etoile (EHPAD). 

Le service de biologie du centre hospitalier de Sens fait partie du pôle Chirurgie, 

Oncologie et Services Médico Techniques. 

Il se compose de 3 biologistes, 2 qualiticiens, 1 cadre de santé, 19 techniciens, 3 

secrétaires et 2 agents d’entretien (annexe 1). 

Il traite environ 300 dossiers par jour. 

 

1.2 Organisation du management de la qualité 
 

Après avoir appliqué les textes du GBEA en 1996, puis s’être engagé en 2010 avec «Bio 

Qualité» dans une démarche plus structurée, le service met en place un système de 

management de la qualité par le biais du référentiel spécifique : la norme NF EN ISO 15189, 

en vue de l’accréditation par le Cofrac. Après une visite initiale en décembre 2015 par les 

auditeurs du Cofrac, le service est accrédité depuis juillet 2016 pour les sous familles 

Biochimie générale et spécialisée, Hématocytologie et Sérologie infectieuse. L’extension 

pour de l’accréditation pour l’Hémostase est prononcée en juin 2018. L’accréditation pour la 

Bactériologie et la Parasitologie-Mycologie est en cours. 

Le SMQ est sous la responsabilité du responsable de service et de deux référents 

qualité. Depuis 2009 nous utilisons le logiciel GesQualWeb de la société DL-Santé, 

comprenant la gestion de la documentation, des enregistrements et des stocks. 

 

1.3 Organisation du système informatique 
 

L’organisation fonctionnelle du système informatique est décrite en annexe 2 et 

comprend principalement : 

- C-Page : serveur d’identité du CH qui fournit à tous les applicatifs toutes les 

informations relatives à la démographie des patients et leurs mouvements, les 

transactions étant basées sur le NIP ; 

- GesQualWeb (Armure et Gesqual) de la société DL-Santé : gestion de la 

documentation, des enregistrements et des stocks ; 

- Glims de la société Mips : dans sa version 9.1.16, Glims assure : 
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o la gestion complète des dossiers patients, depuis la création des demandes 

aux résultats d’analyses finaux, avec connexion directe des automates du 

service ; 

o les programmes de contrôle qualité ; 

o la gestion des non conformités ; 

o la cotation avec envoi à C-Page pour facturation ; 

o la diffusion des comptes rendus par éditions « papier », transferts 

informatiques vers le serveur de résultats et vers notre correspondant le 

LABM du CH de Joigny ; 

o la diffusion d’alerte sur critères de pathologie au DIM par mail ; 

o le rôle de messagerie interne à l’usage du personnel du service. 

- Valab : assure une prestation d’aide à la validation biologique ; 

- Cyberlab : serveur de résultats intranet pour la consultation des résultats des 

patients hospitalisés. 

 

1.4 Mon rôle dans la structure 
 

Nommé Praticien Hospitalier et chef de service du service de biologie du CH Sens en 

1996, j’ai été chef du Pôle Prestations Transversales (Biologie, Pharmacie/Stérilisation, 

Néphrologie/Hémodialyse, Imagerie Médicale, Urgences) en 2011 puis président de la CME 

de 2011 à 2015. Membre de la CME depuis 1996, je suis membre de la sous-commission 

DPC - EPP (Développement Professionnel Continu – Evaluation des Pratiques 

Professionnelles) et de la SCPDNSP (Sous Commission de la Permanence des Soins et du 

Non Programmé) et depuis 2017 référent de la CIV (Cellule d’Identito Vigilance). 

Outre ces fonctions institutionnelles, je participe en tant que biologiste à l’ensemble des 

activités de validation des analyses et je suis responsable qualité et référent informatique, 

avec notamment la gestion et le paramétrage de notre SIL Glims et du serveur de résultats 

Cyberlab, ainsi que du volet biologique du DPI Sillage. 
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2 Sujet du mémoire 
 

2.1 Contexte 
 

Suite à l’audit initial du Cofrac en décembre 2015, nous avons eu à traiter la fiche d’écart 

non critique n° 32 avec pour constat « Pas de disposition ni de document d’enregistrement 

de relecture des données des sauvegardes effectuées par le service informatique », écart 

portant sur notre SIL (annexe 3). 

Un plan d’actions a été mis en place rapidement avec demande à la DSI de fournir les 

preuves de bonne réalisation des sauvegardes. 

Lors de la visite de surveillance en 2017, cet écart est reconduit (écart TC03) bien que 

nous ayons la preuve que les sauvegardes et que tout l’environnement informatique du CH 

soient sécurisés par : 

- 2 salles informatiques en miroir et dans 2 bâtiments différents (annexe 4); 

- la virtualisation de tous les applicatifs dont notre SIL ; 

- un PCA (Plan de Continuité d’Activité) ; 

- un PRA (Plan de Reprise d’Activité) permettant la restauration des sauvegardes et 

machines virtuelles sur l’un des 7 serveurs répartis dans les 2 salles. 

La sauvegarde est réalisée tous les jours, avec des enregistrements dump et Rman, 

pesant actuellement et respectivement 25 giga-octets et 74 giga-octets ; chaque sauvegarde 

quotidienne étant conservée au moins 7 jours. 

Un plan d’actions a été mis en place rapidement avec la rédaction par la DSI d’un 
document « Vérification des sauvegardes informatiques du CH de Sens » (annexe 5), 

impliquant la restauration d’une sauvegarde de la base de production sur une machine de 

test, le succès étant obtenu par une épreuve de self tests avec comparaison d’un 

échantillonnage de comptes rendus produits depuis la base de production et depuis la base 

test. 

Lors de la visite de surveillance en 2018, l’écart est reconduit (CD06) car les selfs tests 

n’ont pu être réalisés dans le temps prévu de part des difficultés liées à la réalisation du 

transfert de la sauvegarde sur la base test, nécessitant au final un accompagnement de 

notre service informatique par le service support de Mips. 

Autre difficulté suite à l’écart n° 30 de la visite initiale de 2015 : les droits des 

informaticiens du CH Sens assurant par ailleurs la maintenance du SIL ont été revus avec 

des restrictions justifiées et fortes, leur rendant impossibles toute opération sur les dossiers 

biologiques, toute visualisation des tables, fonctions et champs intervenant directement sur 

toutes les phases de gestion des dossiers. Seuls sont accessibles des outils leur permettant 

de relancer des taches, comme par exemple des connexions et de redémarrer le SIL. 



 

13 
 

2.2 Choix du sujet 
 

La réalisation des sauvegardes du SIL est indispensable et primordiale, l’intérêt étant 

bien supérieur à la satisfaction d’une exigence normative puisque la restauration d’une 

sauvegarde peut être indispensable lors d’évènements graves mais heureusement très 

rares, tels que par exemple crash et/ou destruction de matériel, perte de tout ou partie 

d’information par erreur de manipulation ou malveillance, attaque virale… 

Ainsi, sont envisagés : 

• un état des lieux afin de répondre au mieux aux exigences normatives ; 

• un plan d’actions ; 

• une évaluation. 

Ce sujet a été présenté et validé à l’équipe pédagogique du DU le 16 mars 2018 
(annexe 6). 

 

2.3 Les exigences 
 

La gestion du système informatique est soumise à des exigences : 

• d’ordre réglementaire (ordonnance n°2010-49 du 13 janvier 2010) et normative (NF EN 

ISO 15189 version 2012) (1) ; 

• d’ordre spécifique : définies par le laboratoire pour réaliser les examens dans de 

bonnes conditions ; 

• émanant des clients : besoins et attentes explicites et implicites des clients (cliniciens / 

patients). 

Le SH GTA 02 (2) est une source d’informations et nous pouvons extraire les éléments 

suivants : 
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2.4 La gestion des sauvegardes au début de l’étude et gestion de la base 
test 

 

Une sauvegarde est réalisée quotidiennement par la DSI. Les sauvegardes quotidiennes 

contiennent l'intégralité de notre base de données, c’est-à-dire toutes les données du 

paramétrage et toutes les données d’exploitation (données, résultats patients, traçabilité, 

contrôles de qualité…). En principe, le système de gestion de base de données réalisant la 

sauvegarde s'assure que la sauvegarde se déroule correctement et met une alerte en cas de 

problème. 

La dernière restauration d’une sauvegarde sur la base test date du 21 septembre 2015 

(annexe 7). 

 

3 Objectifs 
 
3.1 Pour le laboratoire 
 

La gestion des sauvegardes quotidiennes est sous contrôle de la DSI et le biologiste 

responsable est averti en cas de problème de réalisation de la sauvegarde par un message 

adressé par Glims. Cette procédure existe et est référencée dans notre SMQ (annexe 8). 

Il convient de s’assurer par une procédure de restauration sur la base test que la 

sauvegarde est complète :  

Ce processus devra être maitrisé afin de conserver la confiance qui nous a été 

accordée. 

L’objectif sera de répondre aux exigences de la norme, ce qui aura pour intérêt de 

maitriser au mieux le processus contrôle de qualité afin de garantir la fiabilité des résultats 

produits et de pouvoir en apporter la preuve aux auditeurs du Cofrac. 

 

3.2 Déroulement des étapes 
 

Afin de mettre en place une vérification de la sauvegarde, voici les étapes qui devront 

être réalisées : 

- réaliser en accord avec le SH GTA 02 une restauration de la sauvegarde sur la base 

test ; 

- vérifier que toute la base de production est bien restituée sur la base test, par des 

jeux de comparaison de tables de la base de production versus la base test car : 
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o la base test ne peut être utilisée complètement sur le plan fonctionnel en 

raison de son isolement sur le réseau (pas de connexion au SIH, pas de 

connexion automates, pas de connexion dynamique à Cyberlab, pas 

d’imprimantes…) ; 

o toutes les combinaisons ne peuvent être testées du fait d’un dictionnaire de 

paramétrage très riche avec par exemple 5712 analyses, 2466 codes 

nomenclature, 1433 règles de nomenclature, 2666 fonctions configurables par 

mispl (langage de programmation de Glims permettant une personnalisation 

poussée de la configuration), 1679 textes codés ; 

- vérifier que toute la base de production est bien restituée sur la base test par 

quelques tests fonctionnels comme la création d’un dossier test et une statistique ; 

- vérifier que la procédure élaborée par la DSI peut être utilisée ; 

- définir une procédure finale à l’usage du service de biologie avec un formulaire 

d’enregistrement. 

Note : seul le personnel habilité en tant que référent informatique possède les droits 

suffisants pour réaliser cette vérification. 

 

4 Méthodologie pour la vérification de la sauvegarde  
 

L’étape initiale est la restauration de la sauvegarde de la base de production sur la base 

test : cette opération est réalisée le 4 avril 2018. 

Au-delà, une analyse de processus est réalisée pour vérifier que les éléments choisis 

comme pertinents et importants pour vérifier l’intégralité de la restitution de la base sont 

présents. 

 

4.1 Description du processus de l’examen biologique 
 

 

Dans le but de l’étude présente, le processus de l’examen biologique est décrit depuis la 
réception de l’ordonnance jusqu’à l’étape finale nommée « Exploitation ». Les actions de 

chaque sous processus sont mentionnées dans l’illustration ci-après. 
Le sous processus « Confirmation » correspond à la notion obsolète décrite dans le 

GBEA comme « Validation technique ». Dans la séquence de Glims, la confirmation est 

réalisée pour chaque automate, avec présentation initiale pour toute séquence de 

confirmation des résultats des CIQ, puis des résultats des patients avec antériorités et accès 

possible à toutes les données du dossier biologique. 
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Ordonnance

•Pour patients hospitalisés, les ordonnances sont éditées depuis le DPI et portent le NIP du patient
•Pour les patients externes, les ordonnances sont produites par les cabinets médicaux, sages femmes... et 

les patients fournissent un formulaire d'enregistrement dans le SIH portant le NIP du patient
•Toute ordonnance est scannée après la création de demande et stockée sur un serveur dédié, Glims 

enregistre le lien entre le dossier et le fichier stocké 

Ouverture de la 
base

Authentification

•Tout accès à Glims est soumis à une authentification de l'opérateur avec des droits personnalisés avec 
des fonctions définies par catégorie socio professionnelle

Création de 
demande

•La demande est créée par scannérisation du NIP du patient 
•Les analyses sont insérées dans le dossier par saisie manuelle ou scannérisation pour les ordonnances 

issues du DPI
•Tous les renseignements cliniques et thérapeutiques sont saisies par sélection dans des listes de choix

Saisie du résultat

•L'essentiel des résultats est intégré dans le dossier par connexion directe des automates
•Certains résultats sont saisis manuellement
•Les comptes rendus des analyses transmises à Biomnis sont intégrés dans les dossiers biologiques par 

voie informatique

Confirmation du 
résultat (patient, 

CIQ, EEQ...)

•Tous les résultats nécessitent une confirmation par un technicien ou biologiste, toute confirmation de 
résultats étant précédée par la confirmation des CIQ 

Validation et 
interprétation

•La validation "biologique" est réalisée par les biologistes avec l'assistance de Valab pour de nombreuses 
analyses

Diffusion 

•La diffusion des résultats et comptes rendus est assurée par des éditions papier pour les externes et par 
voie informatique vers Cyberlab et vers le CH de Joigny par liaison Hprim 

Exploitation

•3 jours après la dernière intervention sur le dossier, la facturation est transmise à la direction financière
•Glims permet de nombreuses requêtes informatiques à des fins épidémiologiques, de suivi de 

performance, de suivi des CIQ...
•Traçabilité de toutes opérations effectuées sur les dossiers
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4.2 Indicateurs 
 

Le premier indicateur de restauration de la base est l’ouverture possible de l’application : 

cet indicateur est concluant et les dossiers apparaissant sont identiques sur les 2 bases, et 

ceci étant vérifié même pour les premiers dossiers accueillis dans notre SIL (annexe 9). 

A chaque étape du processus, des copies simultanées sur la base de production et sur 

la base test sont effectuées et le critère d’acceptabilité est la parfaite similitude des 

informations portées. Ces copies sont choisies en fonction de leur importance en termes de 

paramétrage et d’incidence fonctionnelle par rapport au sous processus, certaines copies 

pouvant illustrer plusieurs processus. 

Chaque sous processus fait l’objet d’une annexe, nommée Annexe 1X, X étant le 

numéro du sous processus. 
Glims propose un « outil de visualisation du flux de travail » qui s’avère être également 

un guide méthodologique. 
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Chaque ordonnance est scannée et stockée sur un serveur dédié, l’accès depuis le SIL 

est réalisé en cliquant sur un bouton prévu à cet effet, le lien étant fonctionnel sur les 2 

bases. 

 
Un exemple d’ordonnance est proposé en annexe 10. 

 

 
 

Les copies d’écran présentées en annexe 11 montrent que Mips a dû être contacté pour 

fournir des licences supplémentaires pour l’exploitation de la base test. 

Outre le fait que la base test s’ouvre, les utilisateurs sont bien présents et à l’identique 

(identité, droits) sur la base test. 

 

 
 

Les listes des UF, à comprendre comme prescripteurs, sont identiques sur les 2 bases, 

de même que les listes des analyses. 

Deux dossiers tests ont été créés peu après la restauration sur la base et le constat est 

fait que la planification des analyses sur les postes de travail et automates est correctement 

réalisée. Ces dossiers portent les numéros d’enregistrement 1804040001 et 1804040002, 

selon la syntaxe utilisée dans le SIL, soit AAMMJJxxxx avec AA les 2 derniers chiffres de 

0 • Ordonnance

1 • Ouverture de la base

2 • Création de la demande
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l’année, MM le numéro du mois, JJ le numéro du jour de la semaine et xxxx le numéro du 

dossier, avec remise à 0001 pour le premier dossier du jour. 

Cette expérience constitue un réel test fonctionnel de la base de test. 

Les copies d’écran figurent en annexe 12. 

 

 
 

Les résultats des analyses sont produits principalement par des automates connectés 

au SIL ou bien par quelques postes non automatisés ; quel que soit le mode de production, 

les analyses toutes sont affectées à des « analyseurs » selon la terminologie utilisée par 

Glims. Tous les analyseurs sont présents à l’identique sur les 2 bases. 

De nombreux résultats à réponse non numérique sont paramétrés et retrouvés à 

l’identique sur le 2 bases. 

En exemple de gestion de production et d’incomplets, les dossiers en cours pour la 

recherche des mycobactéries sont étudiés sur la base test et la base production : les 

résultats obtenus sont conformes aux attendus, les différences des 2 copies d’écran étant 

dues au fait que la copie d’écran de la base production a été réalisée à distance de la 

restauration (5 juillet 2018) avec en conséquence un accroissement de cette liste. 

Les copies d’écran figurent en annexe 13. 

 

 
 

La confirmation des résultats patients implique la confirmation des résultats des CIQ et 

la conformité des CIQ est un élément de preuve du bon fonctionnement des automates en 

particulier. 

Les CIQ sont retrouvés à l’identique sur les 2 bases, de même que les résultats avec en 

exemple le CIQ LAM 1/45771 pour le sodium plasmatique sur AU 600/2 Beckman Coulter. 

Les copies d’écran figurent en annexe 14. 

3 • Saisie du résultat

4 • Confirmation du résultat
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La validation est assistée par Valab pour de nombreuses analyses de biochimie, de 

pharmacologie et toxicologie, d’hématologie et hémostase, de sérologie, de microbiologie. 

Les résultats des analyses sont soumis à Valab, en même temps que les données 

démographiques et  les contextes clinico biologiques. Il convient entre autre d’établir une 

table de correspondance entre les analyses définies dans Glims et les analyses définies 
dans Valab par un « système de codage » paramétré dans Glims. Pour information, cette 

table comprend 400 lignes de paramétrage. Les tables sont identiques dans les 2 bases. 
Glims permet, via un langage propre de programmation appelé « mispl », de créer des 

règles pouvant enrichir toutes les fonctionnalités présentes nativement dans Glims. Ces 

fonctions configurables sont très utilisées et affectent tous les processus de gestion des 

dossiers biologiques et de la base elle-même. Leur importance est grande et les 2 bases 

sont identiques sur les copies d’écran étudiées. 

Les copies d’écran figurent en annexe 15. 

 

 
 

Les comptes rendus des bases test et de production sont produits par l’action sur un 
bouton du bandeau de Glims « Visual compte-rendu » : cette procédure permet d’appeler le 

dernier compte rendu généré par Glims avec comme seule différence que cet exemplaire 

porte bien évidemment une date et heure d’édition différentes de la version initiale. 

 
Au contraire, ceux issus de Cyberlab sont reproductibles à l’identique strict, puisque 

stockés en l’état de leur génération au moment de la dernière écriture au format pdf. 

Les comptes rendus issus de Cyberlab et produits depuis la base de production et 

depuis la base test ont été analysés, et ceci pour le premier dossier traité en exploitation de 

Glims (dossier 1409080001 du 8 septembre 2014) et dix dossiers complets créés à une date 

5 • Validation 

6 • Diffusion



 

22 
 

proche de la date de restauration sur la base test, comportant au total des analyses de 

toutes les sous familles pour lesquelles le LBM est accrédité. 

Il est à noter que ce dossier initial 1409080001 a été produit en biologie délocalisée 

depuis le service de pneumologie et en autocréation de demande, solution qui a été 

abandonnée en 2015. 

Tous les exemplaires sont identiques, quelle que soit leur source, hormis bien évidement 

la date et l’heure d’édition. Pour conserver l’anonymat, les identités des patients ont été 

cachées mais sont bien identiques sur chaque compte rendu de chaque dossier. 

Les copies d’écran figurent en annexe 16. 

 

 
 
Via les paramétrages de commandes, avec possiblement une programmation 

temporelle, de nombreuses fonctions sont configurables pour la gestion du système. Leur 

importance est grande et les 2 bases sont identiques sur les copies d’écran étudiées. 

Glims permet la programmation de statistiques utilisables par les opérateurs, certaines 
figurant sur les écrans d’accueil. Par exemple, la statistique « Gaz du sang » donne les 

mêmes résultats sur les 2 bases, ceci constituant un réel test fonctionnel. 

La facturation est transmise à l’administration 3 jours après la dernière écriture sur le 

dossier (gestion par les commandes de Glims) et il convient que les 2 bases fournissent les 

mêmes éléments de cotation, ce qui est vérifié par l’exemple du dossier 1804010127. 

A toutes fins utiles (expertise, contentieux divers…), chaque dossier possède un journal 

de traces enregistrant toutes les informations saisies tout au long de sa vie et il est primordial 

de s’assurer de sa pérennité, ce qui est vérifié par l’exemple du dossier 1804010139. 

Les copies d’écran figurent en annexe 17. 

 

4.3 Conclusion 
 

Tous les indicateurs prouvent que la procédure employée par la DSI pour la gestion des 

sauvegardes et l’import vers la base test est opérationnelle, avec : 

- présence de tous les éléments fonctionnels (données de paramétrage, données 

patients…) ; 

7 • Exploitation
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- réalisation possible de tests fonctionnels comme la saisie de nouveaux dossiers et 

de statistiques sur la base test. 

5 Méthodologie pour la vérification périodique de la restauration 
de la sauvegarde 

 
Les travaux précédents augurent la mise en place d’une procédure de vérification de 

restauration devant être réalisée périodiquement afin de garantir la pérennité de notre SIL. 

Tel que suggéré dans le SH GTA 02 et précisé par la procédure de la DSI, la périodicité ne 

saurait être inférieure à 1 fois par an, avec proposition à la fin de chaque semestre, soit juin 

et décembre, avec une tolérance de plus ou moins 2 mois. 

 

5.1 Choix des indicateurs 
 
La première vérification est l’ouverture de Glims sur la base test de toute évidence. 

Les travaux de comparaison des informations dans les tables diverses ayant valeur de 

validation de méthode, à l’instar de la validation de méthode d’analyse, il apparait que deux 

indicateurs pertinents et suffisants sont : 

- la création d’un dossier test ; 

- l’analyse comparative des comptes rendus produits à partir d’un échantillonnage des 

derniers dossiers complets issus de la base test et de la base de production. 

 

5.2 Etablissement de la procédure de vérification de la sauvegarde du 
SIL 
 
La procédure INS-06-0001-LAB-GENE portant le titre « Vérification des sauvegardes 

informatiques du SIL » est créée le 28 juin 2018. Cette procédure décrit les étapes à 

satisfaire, avec notamment l’ouverture de la base test, la création d’un dossier test et la 

vérification des comptes rendus. Cette procédure est proposée en annexe 18. 

 

5.3 Etablissement d’un formulaire d’enregistrement 
  
Le formulaire d’enregistrement ENR-06-0002-LAB-GENE portant le titre « Tableau de 

vérification des sauvegardes informatiques du SIL » est créé le 28 juin 2018. Ce formulaire 

est proposé en annexe 19, dans sa version complétée. 
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CONCLUSION 
 

A la suite des différents travaux réalisés à la restauration de la sauvegarde de la base 

de production sur la base test, la nouvelle procédure INS-06-0001-LAB-GENE portant le titre 
« Vérification des sauvegardes informatiques du SIL » définit les critères pertinents pour 

confirmer la bonne réalisation de cette opération. 
Le formulaire d’enregistrement ENR-06-0002-LAB-GENE portant le titre « Tableau de 

vérification des sauvegardes informatiques du SIL » permet de conserver les preuves de la 

réalisation des opérations de vérification du bon fonctionnement de la base test restaurée. 

Un item spécifique sera intégré à notre plan d’action annuel. 

Nous espérons que l’écart sera levé lors de la prochaine visite du Cofrac en 2019. 

 

 
  



 

25 
 

REFERENCES BIBLIOGRAPHIQUES 
 
(1) Norme NF EN ISO 15189. Décembre 2012. Laboratoire de biologie médicale. Exigences 

concernant la qualité et la compétence. 
(2) Document Cofrac : SH GTA 02 Révision 00 - Guide technique d’accréditation pour 

l’évaluation des systèmes informatiques en biologie médicale. 

 



 

26 
 

SOMMAIRE DES ANNEXES 
 

 

 
Annexe 1 Organigramme général du laboratoire 

Annexe 2 Organisation fonctionnelle du système informatique 

Annexe 3 Fiches d’écart 

Annexe 4 Salle informatique numéro 1 

Annexe 5 Vérification des sauvegardes informatiques du CH de Sens (DSI) 
Annexe 6 Présentation du projet de mémoire 

Annexe 7 Base test avant le 05/04/2018 

Annexe 8 Maitrise des systèmes informatiques 
Annexe 9 Ouverture de la base – dossiers en cours et premiers dossiers 
Annexe 10 Ordonnance 
Annexe 11 Ouverture de la base 
Annexe 12 Création de la demande 
Annexe 13 Saisie du résultat 
Annexe 14 Confirmation du résultat 

Annexe 15 Validation 

Annexe 16 Diffusion 
Annexe 17 Exploitation 
Annexe 18 Vérification des sauvegardes informatiques du SIL 
Annexe 19 Tableau de vérification des sauvegardes informatiques du SIL 
 

 

 

 

 



 

 
 

Annexe 1 : Organigramme général du laboratoire 
 

 



 

 
 

Annexe 2 : Organisation fonctionnelle du système informatique 
 

 



 

 
 

Annexe 3 : Fiches d’écart 

 



 

 
 

 



 

 
 

 



 

 
 

 



 

 
 

Annexe 4 : Salle informatique numéro 1 

 

 

  

 

  



 

 
 

Annexe 5 : Vérification des sauvegardes informatiques du CH de Sens (DSI) 

 



 

 
 

 
 



 

 
 

 
  



 

 
 

Annexe 6 : Présentation du projet de mémoire 

 

 



 

 
 

 

 



 

 
 

 
  



 

 
 

Annexe 7 : Base test avant le 04/04/2018 
 

 
  



 

 
 

 
Annexe 8 : Maitrise des systèmes informatiques 
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RÉSUMÉ 
 
 

Le service de biologie du centre hospitalier de Sens a été audité par le Cofrac en audit 

initial en décembre 2015, et a reçu l’accréditation partielle pour 3 familles en juillet 2016. 

 

Ayant eu un écart sur la gestion des sauvegardes du SIL dès la visite initiale, non levé à 

ce jour, mon projet fut de travailler sur la vérification des sauvegardes du SIL et surtout sur la 

capacité de notre service, avec le soutien de la DSI, à prouver la possibilité de restaurer à 

l’identique notre SIL sur un nouveau serveur. 

 

Dans un premier temps, l’objectif était de démontrer que les sauvegardes quotidiennes 

contenaient bien toutes les informations et ceci a été réalisé par la restauration de la 

dernière sauvegarde de la base de production sur une base test. Des tests fonctionnels ont 

pu être réalisés sur la base test et par échantillonnage, la vérification de la similitude de 

nombreuses tables sur les deux bases vérifiée, de même que pour les comptes rendus. 

 

Dans un deuxième temps, une procédure de vérification de la restauration de la base de 

production sur une base test a été élaborée, avec des critères pertinents. Le respect de la 

réalisation de la procédure est confirmé par un formulaire d’enregistrement et notre plan 

d’audit interne sera enrichi d’un item complémentaire. 


