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Accréditation

Bio Qualité

CH
clQ
CME
Cofrac
CoPil

Cyberlab

DIM

DPI

DSI

Dump
EHPAD

EN

GBEA
GesQualWeb

GesStock

GHT
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GLOSSAIRE

Procédure selon laquelle un organisme faisant autorité fournit une
reconnaissance formelle qu'une organisation est compétente pour
réaliser des taches spécifiques

Association créée par des syndicats de biologistes libéraux, qui vise
a promouvoir le développement de la qualité et accompagne les
laboratoires de Biologie Médicale (LBM) pour leur permettre de
répondre aux exigences de l'accréditation selon la norme NF EN ISO
15189

Centre Hospitalier

Controle Interne de la Qualité

Commission Médicale d’Etablissement

Comité Francais d’Accréditation

Comité de Pilotage de la qualité dont les membres titulaires sont les
biologistes, le cadre de santé et les référents qualité

Serveur de résultats développé par la société Mips et consultable
dans la version 9.3 en intranet au sein du CH de Sens

Département de I'Information Médicale

Dossier Patient Informatisé

Direction des Systémes d’Information

Sauvegarde de base de données a un instant donné

Etablissement d’Hébergement pour Personnes Agees Dépendantes
European Norm

Guide de Bonne Exécution des Analyses

Logiciel de gestion de la qualité destiné aux laboratoires de biologie
médicale de la société Armure de DL Santé. Il couvre 'ensemble des
fonctionnalités nécessaires au laboratoire : le pdle Systeme de
Gestion de laboratoire et le pole Qualité et Management

Pro logiciel de stock, c'est un des outils de gestion des stocks des
réactifs pour les laboratoires privés et publics

Groupement Hospitalier de Territoire

SIL développé par la société Mips et utilisé au CH de Sens dans la

version 9.1.1



Intranet

ISO
LBM
MCO
NF
NIP

Non-conformité

Norme NF EN ISO
15189 v2012

Processus

RMAN

SH
SH GTA 02

SIL
sSMQ

SSR
Valab

VPN

réseau informatique utilisé a l'intérieur d'une entreprise ou de toute
autre entité organisationnelle qui utilise les mémes protocoles
qu'Internet (TCP, IP, HTTP, SMTP, IMAP, etc.)

International Organization for Standardization

Laboratoire de Biologie Médicale

Médecine, Chirurgie, Obstétrique

Norme Frangaise

Numeéro Identifiant Permanent

Non-respect d'une exigence, autre terme accident, événement
indésirable et incident

La norme NF EN ISO 15189 est une norme internationale qui définit
les exigences particuliéres concernant la qualité et la compétence,
pour les laboratoires de biologie médicale, la version 2012 met
'accent sur deux principes : I'approche processus et la gestion des
risques

Ensemble d'activités corrélées ou interactives qui transforment des
éléments d'entrée en éléments de sortie

RMAN (Recovery MANager) est un utilitaire standard de la base de
données Oracle permettant de gérer les opérations de
sauvegarde/restauration

Santé Humaine

Le Guide Technique d’Accréditation (GTA) pour I'évaluation des
systtmes informatiques en Dbiologie médicale définit les
recommandations relatives a l'application des normes NF EN ISO
15189 et NF EN ISO 22870 en matiere de maitrise des moyens
informatiques et de dématérialisation des données au sein des
laboratoires de biologie médicale

Systéme Informatique de Laboratoire

Systéme de Management de la Qualité qui permet d'orienter et de
contrdler une organisation en matiére de qualité

Soins de Suite et Réadaptation.

Systéeme expert d’aide a la validation développé par la société Erems
et utilisé au CH de Sens dans la version 12.05.

Virtual Private Network.



INTRODUCTION

L’Assurance Qualité est devenue un pilier incontournable de la vie des LBM, dont la
dynamique s’est beaucoup accélérée notamment depuis la loi n°2013-442 du 30 mai 2013,
imposant I'accréditation de 50 % des examens en 2016 et 100 % en 2020. Néanmoins, outre
l'aspect réglementaire, la démarche qualité s’inscrit dans une volonté d’harmonisation des
pratiques et surtout de garantie de la qualité des résultats fournis par les LBM.

Le service de biologie s’est donc engagé dans I'accréditation Cofrac, soutenu par la
Direction Qualité du Centre Hospitalier. Informatisé depuis 2014 avec la solution Glims de la
société Mips, le service de biologie a su faire évoluer ses équipements afin d’accompagner
I'évolution de son activité. Les caractéristiques intrinséques de I'organisation d’un laboratoire
font que sous la notion de «Systéeme d’Information » sont en fait regroupées de nombreuses
solutions logicielles et matérielles développées et maintenues par des fournisseurs
différents. Dans le cadre de la démarche d’accréditation, qui induit la maitrise de tous les
processus, le « Systeme d’Information » occupe une place prépondérante en tant que
support des processus métiers du laboratoire. Cette situation impose la mise en ceuvre d’'une
qualification de tous les éléments de la chaine de traitement de l'information, non seulement
au sein du laboratoire, mais aussi avec tous les intervenants extérieurs. La contribution de
toutes les parties prenantes (laboratoire, direction des systemes d’information de
I'établissement et fournisseurs) est requise pour mener a bien cette mission.

Au-dela de la qualification et aprés mise en production, le LBM doit s’assurer notamment
que toutes les dispositions soient prises, vérifiées et efficaces pour sauvegarder les bases
données d’'une part et d’autre part pour s’assurer que le LBM est en mesure d’apporter la
preuve que les sauvegardes sont une ressource potentielle pour restaurer les bases

données, en particulier celle du SIL.
La norme 15189 dans sa version 2012 (1) explicite dans son paragraphe 5.10 des

exigences relatives notamment au SIL.

Voici reproduit ci-dessous la totalité du paragraphe 5.10 concernant le SIL :

« 5.10 Gestion des informations de laboratoire

5.10.1 Généralités

Le laboratoire doit avoir accés aux données et informations nécessaires pour fournir un service qui répond aux besoins et
exigences de lutilisateur. Le laboratoire doit disposer de procédures documentées pour garantir la confidentialité permanente
des informations des patients.

NOTE Dans la présente Norme internationale, les «systéemes d’information» comprennent la gestion des données et
informations contenues dans les systémes informatiques et non informatisés. Certaines exigences peuvent étre davantage
applicables aux systéemes informatiques qu’aux systemes non informatisés. Les systemes informatisés peuvent comprendre

ceux qui sont intégrés au fonctionnement du matériel de laboratoire et des systéemes autonomes a l'aide de logiciels génériques
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(par exemple applications de traitement de texte, de feuille de calcul et de base de données qui génerent, assemblent,

communiquent et archivent les informations des patients et les comptes rendus).

5.10.2 Autorités et responsabilités

Le laboratoire doit garantir que les autorités et responsabilités concernant la gestion du systeme d’informations sont définies, y
compris la maintenance et la modification des systemes d’informations qui peuvent affecter les soins délivrés aux patients.

Le laboratoire doit définir les autorités et responsabilités de I'ensemble du personnel qui utilise le systeme, en particulier ceux
qui

a) ont acces aux données et informations de patients,

b) saisissent les données des patients et les résultats,

¢) modifient les données des patients ou les résultats, et

d) autorisent la diffusion des résultats et comptes rendus.

5.10.3 Gestion du systéme d’informations

Le ou les systemes utilisés pour la collecte, le traitement, I'enregistrement, le compte rendu, le stockage ou la récupération des
données et informations doivent étre

a) validés par le fournisseur et vérifiés en termes de fonctionnement par le laboratoire avant application, avec les changeme nts
apportés au systeme autorisés, documentés et vérifiés avant mise en ceuvre,

NOTE La validation et la vérification comprennent, si applicable, le bon fonctionnement des interfaces entre le systeme
d’information du laboratoire et les autres systemes (par exemple avec linstrumentation du laboratoire, les systéemes
d’administration des patients hospitaliers et des systemes de soins primaires).

b) documentés, et la documentation (y compris celle pour le fonctionnement au jour le jour du systeme) facilement accessible
aux utilisateurs autorisés,

¢) protégés contre tout acceés non autorisé,

d) sauvegardés en cas d’acces non autorisés ou de perte,

e) utilisés dans un environnement conforme aux spécifications du fournisseur ou, dans le cas de systemes non informatisés,
offre des conditions protégeant I'exactitude de I'enregistrement manuel et de la transcription,

f) conservés de maniere a garantir I'intégrité des données et informations et comprennent I'enregistrement des défaillances du
systeme et des actions immédiates et correctives appropriées, et

g) sont en conformité avec les exigences nationales ou internationales concernant la protection des données. Le laboratoire doit
vérifier que les résultats des examens, les informations associées et les commentaires sont reproduits avec précision, au format
électronique et papier si pertinent, par les systemes d’informations externes au laboratoire destiné a recevoir directement les
informations (par exemple systémes informatiques, télécopieurs, courriel, site internet, équipements Web personnels).
Lorsqu’un nouvel examen ou des commentaires automatisés sont mis en ceuvre, le laboratoire doit vérifier que les modifications
sont reproduites avec précision par les systemes d’informations externes au laboratoire destiné a recevoir directement les
informations du laboratoire.

Le laboratoire doit disposer de plans de contingence documentés pour maintenir les prestations en cas de défaillances ou de
panne des systemes d’informations qui affectent la capacité du laboratoire a fournir une prestation. Si le ou les systéemes
d’informations sont gérés et entretenus hors site ou sous-traités a un autre fournisseur, la direction du laboratoire doit étre
chargée de s’assurer que le fournisseur ou l'opérateur du systéme satisfait a toutes les exigences applicables de la présente

Norme internationale. ».

1 Présentation

1.1 Présentation générale du laboratoire

Le CH de Sens, site pivot du GHT Nord Yonne, est un établissement de santé public

limitrophe de la région parisienne.



Le GHT Nord Yonne regroupe les CH de Joigny, Sens et Villeneuve sur Yonne.

Le CH de Sens a une capacité de 632 lits et places. Il s’agit d’un établissement
accueillant des activitées MCO, de SSR et disposant d’un secteur ’EHPAD de 240 lits. Trois
principaux sites localisés au sein de la ville de Sens, composent le CH de Sens :

o le site de I'hdpital « Gaston Ramon » ;
e le site du Centre de Moyen et Long Séjour (EHPAD) ;
e le site de I'hOpital Saint Jean et de la résidence de I'Etoile (EHPAD).

Le service de biologie du centre hospitalier de Sens fait partie du pdle Chirurgie,
Oncologie et Services Médico Techniques.

Il se compose de 3 biologistes, 2 qualiticiens, 1 cadre de santé, 19 techniciens, 3
secrétaires et 2 agents d’entretien (annexe 1).

Il traite environ 300 dossiers par jour.

1.2 Organisation du management de la qualité

Aprées avoir appliqué les textes du GBEA en 1996, puis s’étre engagé en 2010 avec «Bio
Qualité» dans une démarche plus structurée, le service met en place un systeme de
management de la qualité par le biais du référentiel spécifique : la norme NF EN ISO 15189,
en vue de l'accréditation par le Cofrac. Aprés une visite initiale en décembre 2015 par les
auditeurs du Cofrac, le service est accrédité depuis juillet 2016 pour les sous familles
Biochimie générale et spécialisée, Hématocytologie et Sérologie infectieuse. L’extension
pour de I'accréditation pour I'Hémostase est prononcée en juin 2018. L’accréditation pour la
Bactériologie et la Parasitologie-Mycologie est en cours.

Le SMQ est sous la responsabilitt du responsable de service et de deux référents
qualité. Depuis 2009 nous utilisons le logiciel GesQualWeb de la société DL-Santé,

comprenant la gestion de la documentation, des enregistrements et des stocks.

1.3 Organisation du systéeme informatique

L’organisation fonctionnelle du systéeme informatique est décrite en annexe 2 et

comprend principalement :

- C-Page: serveur d’identité du CH qui fournit a tous les applicatifs toutes les
informations relatives a la démographie des patients et leurs mouvements, les
transactions étant basées sur le NIP ;

- GesQualWeb (Armure et Gesqual) de la société DL-Santé: gestion de la
documentation, des enregistrements et des stocks ;

- Glims de la société Mips : dans sa version 9.1.16, Glims assure :
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o la gestion compléte des dossiers patients, depuis la création des demandes
aux résultats d’analyses finaux, avec connexion directe des automates du
service ;

o les programmes de contréle qualité ;

o la gestion des non conformités ;

o la cotation avec envoi a C-Page pour facturation ;

o la diffusion des comptes rendus par éditions « papier », transferts
informatiques vers le serveur de résultats et vers notre correspondant le
LABM du CH de Joigny ;

o la diffusion d’alerte sur criteres de pathologie au DIM par mail ;

o le réle de messagerie interne a 'usage du personnel du service.

- Valab : assure une prestation d’aide a la validation biologique ;
- Cyberlab : serveur de résultats intranet pour la consultation des résultats des

patients hospitalisés.

1.4 Mon role dans la structure

Nommé Praticien Hospitalier et chef de service du service de biologie du CH Sens en
1996, jai été chef du Poble Prestations Transversales (Biologie, Pharmacie/Stérilisation,
Néphrologie/Hémodialyse, Imagerie Médicale, Urgences) en 2011 puis président de la CME
de 2011 a 2015. Membre de la CME depuis 1996, je suis membre de la sous-commission
DPC - EPP (Développement Professionnel Continu - Evaluation des Pratiques
Professionnelles) et de la SCPDNSP (Sous Commission de la Permanence des Soins et du
Non Programmé) et depuis 2017 référent de la CIV (Cellule d’ldentito Vigilance).

Outre ces fonctions institutionnelles, je participe en tant que biologiste a 'ensemble des
activités de validation des analyses et je suis responsable qualité et référent informatique,
avec notamment la gestion et le paramétrage de notre SIL Glims et du serveur de résultats

Cyberlab, ainsi que du volet biologique du DPI Sillage.
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2 Sujet du mémoire

2.1 Contexte

Suite a I'audit initial du Cofrac en décembre 2015, nous avons eu a traiter la fiche d’écart
non critique n°® 32 avec pour constat « Pas de disposition ni de document d’enregistrement
de relecture des données des sauvegardes effectuées par le service informatique », écart
portant sur notre SIL (annexe 3).

Un plan d’actions a été mis en place rapidement avec demande a la DSI de fournir les
preuves de bonne réalisation des sauvegardes.

Lors de la visite de surveillance en 2017, cet écart est reconduit (écart TC03) bien que
nous ayons la preuve que les sauvegardes et que tout I'environnement informatique du CH
soient sécurisés par :

- 2 salles informatiques en miroir et dans 2 batiments différents (annexe 4);

- la virtualisation de tous les applicatifs dont notre SIL ;

- un PCA (Plan de Continuité d’Activité) ;

- un PRA (Plan de Reprise d’Activité) permettant la restauration des sauvegardes et

machines virtuelles sur I'un des 7 serveurs répartis dans les 2 salles.

La sauvegarde est réalisée tous les jours, avec des enregistrements dump et Rman,
pesant actuellement et respectivement 25 giga-octets et 74 giga-octets ; chaque sauvegarde
quotidienne étant conservée au moins 7 jours.

Un plan d’actions a été mis en place rapidement avec la rédaction par la DSI d’'un
document « Vérification des sauvegardes informatiques du CH de Sens » (annexe 5),
impliquant la restauration d’'une sauvegarde de la base de production sur une machine de
test, le succés étant obtenu par une épreuve de self tests avec comparaison d’un
échantillonnage de comptes rendus produits depuis la base de production et depuis la base
test.

Lors de la visite de surveillance en 2018, I'écart est reconduit (CD06) car les selfs tests
n‘ont pu étre réalisés dans le temps prévu de part des difficultés liées a la réalisation du
transfert de la sauvegarde sur la base test, nécessitant au final un accompagnement de
notre service informatique par le service support de Mips.

Autre difficulté suite a I'écart n°® 30 de la visite initiale de 2015 : les droits des
informaticiens du CH Sens assurant par ailleurs la maintenance du SIL ont été revus avec
des restrictions justifiées et fortes, leur rendant impossibles toute opération sur les dossiers
biologiques, toute visualisation des tables, fonctions et champs intervenant directement sur
toutes les phases de gestion des dossiers. Seuls sont accessibles des outils leur permettant

de relancer des taches, comme par exemple des connexions et de redémarrer le SIL.
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2.2 Choix du sujet

La réalisation des sauvegardes du SIL est indispensable et primordiale, I'intérét étant
bien supérieur a la satisfaction d’'une exigence normative puisque la restauration d'une
sauvegarde peut étre indispensable lors d’événements graves mais heureusement trés
rares, tels que par exemple crash et/ou destruction de matériel, perte de tout ou partie
d’information par erreur de manipulation ou malveillance, attaque virale...

Ainsi, sont envisagés :

* un état des lieux afin de répondre au mieux aux exigences normatives ;

* un plan d’actions ;

* une évaluation.

Ce sujet a été présenté et validé a I'équipe pédagogique du DU le 16 mars 2018

(annexe 6).

2.3 Les exigences

La gestion du systéme informatique est soumise a des exigences :

* d’ordre réglementaire (ordonnance n°2010-49 du 13 janvier 2010) et normative (NF EN
ISO 15189 version 2012) (1.

» d’'ordre spécifique : définies par le laboratoire pour réaliser les examens dans de
bonnes conditions ;

* émanant des clients : besoins et attentes explicites et implicites des clients (cliniciens /
patients).
Le SH GTA 02 @ est une source d'informations et nous pouvons extraire les éléments

suivants :
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7.10 Sauvegarde des données

Il faut différencier sauvegarde des données et archivage des données. La sauvegarde des
données est réalisée pour éviter toute perte de données dans le cas d'un incident majeur
(crash systéme, incendie, ...) alors que l'archivage est réalisé pour « figer » les données
importantes ou & valeur contractuelle d'un systémed' :nfnn-nannn Les archives sont d'ailleurs
elles-mémes sauvegardées.

7.10.1 Types de sauvegarde
Il existe de nombreuses stratégies de sauvegardes de données dont les grands types sont :

* La sauvegarde totale qui fait une image de I'ensemble d'un systéme a un instant
donné. Cette sauvegardé considére aussi bien les fichiers relatifs a la base de
données, les programmes du SIL, les traces et les archives ;

« La sauvegarde incrémentale (ou partielle) qui fait suite & une sauvegarde totale et
enregistre uniguement les données modifiées depuis la derniére sauvegarde totale
ou incrémentale.” Ce type de sauvegarde est beaucoup plus rapide a réaliser mais
nécessite dussi un délai plus important en cas de restauration (restauration d'abord
de la sauvegarde totale puis des toutes les sauvegardes incrémentales) ;

+_. |l a sauvegarde en temps réel gui dupligue chaque enregistrement sur deux dispositifs
“de stockage complétement dissociés (voir distants). La sauvegarde en temps réel

* peut-étre réalisée par des logiciels spécifiques ou directement par les dispositifs de
stockage eux méme ;

« La sauvegarde de la base de données seule. Cette sauvegarde est considérée
comme une sauvegarde partielle. Une mise & jour de la base de données pouvant
étre disponible pendant la sauvegarde, la sauvegarde peut étre corrompue si le SIL
n'est pas prévu pour une sauvegarde i systéme ouvert.

Paint de vigilance :

7 ¢ Le LBM définit en partenariat avec son fournisseur de SIL les sauvegardes a

= /" effectuer et s'assure de leurs bons deroulements.

SH GTA 02 — rév. 00 Page 57 sur 93

8.5.3 Vérification des sauvegardes et de I'archivage

Archivage électronique : le LBM reproduit le rapport fidélement durant toute la durée
d'archivage définie.

Le LBM s'assure de lintégrité des données au cours du temps et vérifie a l'aide de
dossiers patients la ‘possibilité de consulter les archives.

Les sauvegardes sont vérifiées de maniére réguligres par le LBM et des exercices de
restauration’ de” données sont realisés a minima une fois par an. Ces exercices de
restauration-peuvent se faire sous la forme :
« " De restauration des sauvegardes complétes sur un serveur de test ;
s De restauration des sauvegardes sur un serveur loué pour une courte durée chez un
hébergeur (cryptage des données et sécurisation par mot de passe avant transfert —
suppression des données aprés test).

Point de vigilance :

==

i La restauration des sauvegardes directement sur I'environnement de production est
_w s deconseillée. Sila sauvegarde n'est pas integre, le LBM aura perdu ses données.
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2.4 La gestion des sauvegardes au début de I’étude et gestion de la base

test

Une sauvegarde est réalisée quotidiennement par la DSI. Les sauvegardes quotidiennes
contiennent l'intégralité de notre base de données, c'est-a-dire toutes les données du
paramétrage et toutes les données d’exploitation (données, résultats patients, tragabilite,
contréles de qualité...). En principe, le systéeme de gestion de base de données réalisant la
sauvegarde s'assure que la sauvegarde se déroule correctement et met une alerte en cas de
probléme.

La derniére restauration d’une sauvegarde sur la base test date du 21 septembre 2015

(annexe 7).

3 Objectifs

3.1 Pour le laboratoire

La gestion des sauvegardes quotidiennes est sous contréle de la DSI et le biologiste
responsable est averti en cas de probléme de réalisation de la sauvegarde par un message
adressé par Glims. Cette procédure existe et est référencée dans notre SMQ (annexe 8).

Il convient de s’assurer par une procédure de restauration sur la base test que la
sauvegarde est compléte :

Ce processus devra étre maitrisé afin de conserver la confiance qui nous a été
accordée.

L’objectif sera de répondre aux exigences de la norme, ce qui aura pour intérét de
maitriser au mieux le processus controle de qualité afin de garantir la fiabilité des résultats

produits et de pouvoir en apporter la preuve aux auditeurs du Cofrac.

3.2 Déroulement des étapes

Afin de mettre en place une vérification de la sauvegarde, voici les étapes qui devront
étre réalisées :
- réaliser en accord avec le SH GTA 02 une restauration de la sauvegarde sur la base
test;
- vérifier que toute la base de production est bien restituée sur la base test, par des

jeux de comparaison de tables de la base de production versus la base test car :
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o la base test ne peut étre utilisée complétement sur le plan fonctionnel en
raison de son isolement sur le réseau (pas de connexion au SIH, pas de
connexion automates, pas de connexion dynamique a Cyberlab, pas
d’'imprimantes...) ;

o toutes les combinaisons ne peuvent étre testées du fait d’un dictionnaire de
paramétrage trés riche avec par exemple 5712 analyses, 2466 codes
nomenclature, 1433 régles de nomenclature, 2666 fonctions configurables par
mispl (langage de programmation de Glims permettant une personnalisation
poussée de la configuration), 1679 textes codés ;

- vérifier que toute la base de production est bien restituée sur la base test par
quelques tests fonctionnels comme la création d’un dossier test et une statistique ;
- vérifier que la procédure élaborée par la DSI peut étre utilisée ;
- définir une procédure finale a l'usage du service de biologie avec un formulaire
d’enregistrement.
Note : seul le personnel habilit¢ en tant que référent informatique posséde les droits

suffisants pour réaliser cette vérification.

4 Méthodologie pour la vérification de la sauvegarde

L’étape initiale est la restauration de la sauvegarde de la base de production sur la base
test : cette opération est réalisée le 4 avril 2018.

Au-dela, une analyse de processus est réalisée pour vérifier que les éléments choisis
comme pertinents et importants pour vérifier l'intégralité de la restitution de la base sont

présents.

4.1 Description du processus de I’examen biologique

Dans le but de I'étude présente, le processus de 'examen biologique est décrit depuis la
réception de l'ordonnance jusqu’a I'étape finale nommée « Exploitation ». Les actions de
chaque sous processus sont mentionnées dans l'illustration ci-aprés.

Le sous processus « Confirmation » correspond a la notion obsoléte décrite dans le
GBEA comme « Validation technique ». Dans la séquence de Glims, la confirmation est
réalisée pour chaque automate, avec présentation initiale pour toute séquence de
confirmation des résultats des CIQ, puis des résultats des patients avec antériorités et acces

possible a toutes les données du dossier biologique.
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Ordonnance

Ouverture de la
base

Authentification

Création de
demande

Saisie du résultat

Confirmation du
résultat (patient,
clq, EEQ...)

Validation et
interprétation

Exploitation

¢ Pour patients hospitalisés, les ordonnances sont éditées depuis le DPI et portent le NIP du patient )

e Pour les patients externes, les ordonnances sont produites par les cabinets médicaux, sages femmes... et
les patients fournissent un formulaire d'enregistrement dans le SIH portant le NIP du patient

eToute ordonnance est scannée apres la création de demande et stockée sur un serveur dédié, Glims
enregistre le lien entre le dossier et le fichier stocké

J
)
eTout accés a Glims est soumis a une authentification de |'opérateur avec des droits personnalisés avec
des fonctions définies par catégorie socio professionnelle
J
)
¢ La demande est créée par scannérisation du NIP du patient
¢ Les analyses sont insérées dans le dossier par saisie manuelle ou scannérisation pour les ordonnances
issues du DPI
*Tous les renseignements cliniques et thérapeutiques sont saisies par sélection dans des listes de choix
J
)
o 'essentiel des résultats est intégré dans le dossier par connexion directe des automates
e Certains résultats sont saisis manuellement
¢ Les comptes rendus des analyses transmises a Biomnis sont intégrés dans les dossiers biologiques par
voie informatique
J
)
eTous les résultats nécessitent une confirmation par un technicien ou biologiste, toute confirmation de
résultats étant précédée par la confirmation des CIQ
J
¢ La validation "biologique" est réalisée par les biologistes avec I'assistance de Valab pour de nombreuses
analyses
)
e La diffusion des résultats et comptes rendus est assurée par des éditions papier pour les externes et par
voie informatique vers Cyberlab et vers le CH de Joigny par liaison Hprim
J
)
*3 jours apreés la derniére intervention sur le dossier, la facturation est transmise a la direction financiére
*Glims permet de nombreuses requétes informatiques a des fins épidémiologiques, de suivi de
performance, de suivi des CIQ...
e Tragabilité de toutes opérations effectuées sur les dossiers
J
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4.2 Indicateurs

Le premier indicateur de restauration de la base est I'ouverture possible de I'application :
cet indicateur est concluant et les dossiers apparaissant sont identiques sur les 2 bases, et
ceci étant vérifie méme pour les premiers dossiers accueillis dans notre SIL (annexe 9).

A chaque étape du processus, des copies simultanées sur la base de production et sur
la base test sont effectuées et le critere d’acceptabilité est la parfaite similitude des
informations portées. Ces copies sont choisies en fonction de leur importance en termes de
paramétrage et d’incidence fonctionnelle par rapport au sous processus, certaines copies
pouvant illustrer plusieurs processus.

Chaque sous processus fait 'objet d’'une annexe, nommée Annexe 1X, X étant le
numéro du sous processus.

Glims propose un « outil de visualisation du flux de travail » qui s’avere étre également
un guide méthodologique.

wis GLIMS V3 CH de SENS

=o' .
» JE1¢H)

Mvmw Routpe  Mioghioge  Confucion  Comesgapdants  Syemcpnfgustion  Profesyon
Q rmimow = [ = (= o &

ichen Siomeis
8 2 Liste de vl Bomis

Discipline i Poste detravail

Entrée

SERVRDSE  chisten S LAED  Sysereenager
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e Ordonnance

Chaque ordonnance est scannée et stockée sur un serveur dédié, I'acces depuis le SIL
est réalisé en cliquant sur un bouton prévu a cet effet, le lien étant fonctionnel sur les 2

bases.

Afficher document
de dossier

Un exemple d’'ordonnance est proposé en annexe 10.

e Quverture de la base

Les copies d’écran présentées en annexe 11 montrent que Mips a di étre contacté pour
fournir des licences supplémentaires pour I'exploitation de la base test.
Outre le fait que la base test s’ouvre, les utilisateurs sont bien présents et a l'identique

(identité, droits) sur la base test.

e Création de la demande

Les listes des UF, a comprendre comme prescripteurs, sont identiques sur les 2 bases,
de méme que les listes des analyses.

Deux dossiers tests ont été créés peu apres la restauration sur la base et le constat est
fait que la planification des analyses sur les postes de travail et automates est correctement
réalisée. Ces dossiers portent les numéros d’enregistrement 1804040001 et 1804040002,

selon la syntaxe utilisée dans le SIL, soit AAMMJJxxxx avec AA les 2 derniers chiffres de
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'année, MM le numéro du mois, JJ le numeéro du jour de la semaine et xxxx le numéro du
dossier, avec remise a 0001 pour le premier dossier du jour.
Cette expérience constitue un réel test fonctionnel de la base de test.

Les copies d’écran figurent en annexe 12.

e Saisie du résultat

Les résultats des analyses sont produits principalement par des automates connectés
au SIL ou bien par quelques postes non automatisés ; quel que soit le mode de production,
les analyses toutes sont affectées a des « analyseurs » selon la terminologie utilisée par
Glims. Tous les analyseurs sont présents a I'identique sur les 2 bases.

De nombreux résultats a réponse non numérique sont paramétrés et retrouvés a
l'identique sur le 2 bases.

En exemple de gestion de production et d’incomplets, les dossiers en cours pour la
recherche des mycobactéries sont étudiés sur la base test et la base production : les
résultats obtenus sont conformes aux attendus, les différences des 2 copies d’écran étant
dues au fait que la copie d’écran de la base production a été réalisée a distance de la
restauration (5 juillet 2018) avec en conséquence un accroissement de cette liste.

Les copies d’écran figurent en annexe 13.

e Confirmation du résultat

La confirmation des résultats patients implique la confirmation des résultats des CIQ et
la conformité des CIQ est un élément de preuve du bon fonctionnement des automates en
particulier.

Les CIQ sont retrouvés a l'identique sur les 2 bases, de méme que les résultats avec en
exemple le CIQ LAM 1/45771 pour le sodium plasmatique sur AU 600/2 Beckman Coulter.

Les copies d’écran figurent en annexe 14.
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e \Validation

La validation est assistée par Valab pour de nombreuses analyses de biochimie, de
pharmacologie et toxicologie, d’hématologie et hémostase, de sérologie, de microbiologie.

Les résultats des analyses sont soumis a Valab, en méme temps que les données
démographiques et les contextes clinico biologiques. Il convient entre autre d’établir une
table de correspondance entre les analyses définies dans Glims et les analyses définies
dans Valab par un « systéme de codage » paramétré dans Glims. Pour information, cette
table comprend 400 lignes de paramétrage. Les tables sont identiques dans les 2 bases.

Glims permet, via un langage propre de programmation appelé « mispl », de créer des
regles pouvant enrichir toutes les fonctionnalités présentes nativement dans Glims. Ces
fonctions configurables sont trés utilisées et affectent tous les processus de gestion des
dossiers biologiques et de la base elle-méme. Leur importance est grande et les 2 bases
sont identiques sur les copies d’écran étudiées.

Les copies d’écran figurent en annexe 15.

e Diffusion

Les comptes rendus des bases test et de production sont produits par l'action sur un
bouton du bandeau de Glims « Visual compte-rendu » : cette procédure permet d’appeler le
dernier compte rendu généré par Glims avec comme seule différence que cet exemplaire

porte bien évidemment une date et heure d’édition différentes de la version initiale.

Visual.
compte-rendu
Au contraire, ceux issus de Cyberlab sont reproductibles a l'identique strict, puisque
stockés en I'état de leur génération au moment de la derniére écriture au format pdf.
Les comptes rendus issus de Cyberlab et produits depuis la base de production et
depuis la base test ont été analysés, et ceci pour le premier dossier traité en exploitation de

Glims (dossier 1409080001 du 8 septembre 2014) et dix dossiers complets créés a une date
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proche de la date de restauration sur la base test, comportant au total des analyses de
toutes les sous familles pour lesquelles le LBM est accrédité.

Il est & noter que ce dossier initial 1409080001 a été produit en biologie délocalisée
depuis le service de pneumologie et en autocréation de demande, solution qui a été
abandonnée en 2015.

Tous les exemplaires sont identiques, quelle que soit leur source, hormis bien évidement
la date et I'heure d’édition. Pour conserver I'anonymat, les identités des patients ont été
cachées mais sont bien identiques sur chaque compte rendu de chaque dossier.

Les copies d’écran figurent en annexe 16.

e Exploitation

Via les paramétrages de commandes, avec possiblement une programmation
temporelle, de nombreuses fonctions sont configurables pour la gestion du systéme. Leur
importance est grande et les 2 bases sont identiques sur les copies d’écran étudiées.

Glims permet la programmation de statistiques utilisables par les opérateurs, certaines
figurant sur les écrans d’accueil. Par exemple, la statistique « Gaz du sang » donne les
mémes résultats sur les 2 bases, ceci constituant un réel test fonctionnel.

La facturation est transmise a I'administration 3 jours aprés la derniére écriture sur le
dossier (gestion par les commandes de Glims) et il convient que les 2 bases fournissent les
mémes éléments de cotation, ce qui est vérifié par 'exemple du dossier 1804010127.

A toutes fins utiles (expertise, contentieux divers...), chaque dossier posséde un journal
de traces enregistrant toutes les informations saisies tout au long de sa vie et il est primordial
de s’assurer de sa pérennité, ce qui est vérifié par 'exemple du dossier 1804010139.

Les copies d’écran figurent en annexe 17.

4.3 Conclusion

Tous les indicateurs prouvent que la procédure employée par la DSI pour la gestion des
sauvegardes et I'import vers la base test est opérationnelle, avec :
- présence de tous les éléments fonctionnels (données de paramétrage, données

patients...) ;
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- réalisation possible de tests fonctionnels comme la saisie de nouveaux dossiers et

de statistiques sur la base test.

5 Méthodologie pour la vérification périodique de la restauration
de la sauvegarde

Les travaux précédents augurent la mise en place d’'une procédure de vérification de
restauration devant étre réalisée périodiquement afin de garantir la pérennité de notre SIL.
Tel que suggéré dans le SH GTA 02 et précisé par la procédure de la DSI, la périodicité ne
saurait étre inférieure a 1 fois par an, avec proposition a la fin de chaque semestre, soit juin

et décembre, avec une tolérance de plus ou moins 2 mois.

5.1 Choix des indicateurs

La premiére vérification est 'ouverture de Glims sur la base test de toute évidence.

Les travaux de comparaison des informations dans les tables diverses ayant valeur de
validation de méthode, a l'instar de la validation de méthode d’analyse, il apparait que deux
indicateurs pertinents et suffisants sont :

- la création d’'un dossier test ;

- l'analyse comparative des comptes rendus produits a partir d’'un échantillonnage des

derniers dossiers complets issus de la base test et de la base de production.

5.2 Etablissement de la procédure de vérification de la sauvegarde du
SIL

La procédure INS-06-0001-LAB-GENE portant le titre « Vérification des sauvegardes
informatiques du SIL » est créée le 28 juin 2018. Cette procédure décrit les étapes a
satisfaire, avec notamment l'ouverture de la base test, la création d’'un dossier test et la

vérification des comptes rendus. Cette procédure est proposée en annexe 18.

5.3 Etablissement d’un formulaire d’enregistrement

Le formulaire d’enregistrement ENR-06-0002-LAB-GENE portant le titre « Tableau de
vérification des sauvegardes informatiques du SIL » est créé le 28 juin 2018. Ce formulaire

est proposé en annexe 19, dans sa version complétée.
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CONCLUSION

A la suite des différents travaux réalisés a la restauration de la sauvegarde de la base
de production sur la base test, la nouvelle procédure INS-06-0001-LAB-GENE portant le titre
« Vérification des sauvegardes informatiques du SIL » définit les criteres pertinents pour
confirmer la bonne réalisation de cette opération.

Le formulaire d’enregistrement ENR-06-0002-LAB-GENE portant le titre « Tableau de
vérification des sauvegardes informatiques du SIL » permet de conserver les preuves de la
réalisation des opérations de vérification du bon fonctionnement de la base test restaurée.

Un item spécifique sera intégré a notre plan d’action annuel.

Nous espérons que I'écart sera levé lors de la prochaine visite du Cofrac en 2019.
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Annexe 1 : Organigramme général du laboratoire

ICH SENS Laboratoire de biologie médicale Fage 1 5t ]

0 annexe

Organigramme général du laboratoire de biologie médicale
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Annexe 2 : Organisation fonctionnelle du systéme informatique

Page 6 sur 6
1 annexe

Maitrise des systémes informatiques g

CH SENS Laboratoire de biologie médicale

Annexe 1 : Configuration des systémes
informatigues du LBM

du laboratoire de biologie médicale PRC.06.0042-LAB.GENE
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4+— Liaisons fonctionnelles

VAD (Validation Assistée par Oridnateur) l

Cyherlak




Annexe 3 : Fiches d’écart
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FICHE D'ECART N* | TC03 | O CrMauE [ MNon CRITIQUE

RAPPORT D’EVALUATION N° SH-16-1041-1

Page2/2

N* d'accraditation ou de projet : B-3727

FICHE D'ECARTN® [ TC03 | (suiTE)

Domames(s) - TOUS LEu(x) DE CONSTAT (i dratation st skas) CH SENS
ecant auxEncences o : NF EN IS0 15189 :2012 SH
PARAGRAFHE(S) DU REFEREMTIEL 1 5.10.5 4)
REF 02 v5 e
1 bt au raggare e feat
¢ | Concerue - Es pisposimons B CONCERME ! | Lapruicamion [
0 | Constats : Reconduction de Mécart N°32 SH-15-0551
F |Le contraie de fonclionnement des supparts de sauvegarde, en lemmes de capacilé 4 restaurstion, n'est pas opérationnel. Le plan prévu dans
R | r'écan 32 & & reterdd du fait d'un chengement da RSI pour 'ETS &t d'un changemeant da feurnisseur pour ce lype de prastatlions [Avamer)
A
€ | Conséquence avérde - sucune obsende au cours de l'audit
Risqua induit : non détection dune impossibilité @ restaurer aprés panne Glims. Risque réduit par une double sauvegarde en deuw lieu distincts,
EVALUATEUR : THIERAY COTE | DATE : 07.05.17 | SIGMATURE * : ORIGINAL SIGNE
0 | Accoso DE L'oRG ANisME I oul [ I Now )
E | CoMvENTARES EVENTUELS |
© | ResrEsENTANT DE LoRGANISVE : G HERVE | DATE 70T | SIGNATURE * ; ORKGINAL SIGNE
FLAN D'ACTIONS DECIDE
ANALYSE DE L'ETENDUE DE L'ECART (ANTERIGRITE - PRESTATIONS ET CLIENTS -
Cet écart conceme e contrile de fonctionnament du SIL aprés restauration at sauvegarde.
ANALYEE DES CAUSES ET DE LA NECESSITE DE METTRE EX PLACE DES ACTIONS POUR EWITER LA REFROCUCTION DE L'ECART
Un changement des madalilés de geslian des sauvegandes a ¢ envisagé sans conlrile &efficacté confirmés al le contrdle de [lnlé
données nétait pas effactud.
ACTIONS DECIDEES FOUR MAITRISER LA SITUATION CONSTATEE Dilais) de mise en euwne
0 | La nouvelle direction informatique a élabli une nouvelle procédure PRC-01-003-031 « Vérilicalion des sauvegardes | e
g |informatiques du CH de Sens » (TCD3_PRC-01-006-DS1 2017_véndication_des_ssuvegardes. pof).
Catte procédure a pour objectif ka wérification de [ntégrité des sauvegardas informatiques des applicatifs métiers et
© | austres donnies numériques nécessaire au bon fonclionnement des systEmes dinfermation du CH de Sens
Un PCAPRA (Plan de Conlinuilé d'Activilé | Plan de Reprise d'Activité) a 468 réalisé dans I'élablssement dans le
cadra du programme national « Hopitsl numérique «. Cetle démarche & permis da constiusr dews salles serveurs
situdes dans deus batiments différents de Nétablissement. Une infrastrusture de serveurs virtualisés et un stockage
doublé fonctionnant en mode cluster permettent &'assurer une conlinuité de senics méme en cas de perle totale
d'une salle serveur. Les serveurs GLIMS et Cyberlab constituant le SIL sont hetbergés dens ces salles. En plus des
sauvegardas « traditionnellas » (Applications at basas da données commae indiqué dans PRC-01-003-051), una
sauvegarda des machines virtueles (VHD) est réalisde at parmet, 5i nécessaing, & Miquipe informatique du CH de
restaurer totalement |e sarveur GLIMS sur 'un de nos sepl serveurs hyperviseurs. Celte opération de « reprse
d'sctivit » ne nécessits aucunament |'intervantion de Méditaur MIPS. I'squipe SI est de pemanence 7 jours eur 7,
24 haures sur 24 et assure ca type d opération.
Pour résumes, e SIL comme |3 majorilé des appications de Mélabissenent. bénéficie du PCA (Plan de Conlinuilé
d'Activité) gréce & Mébergement du systéme dans deux salles serveurs différents et sont associées au PRA (Plan
de Reprisa d'Activité) qui nous parmet de restaurar totalament une maching virtueda (VHO) sur 'un de nos sept
sonmurs riparis dans les deux salles.
REFRESENTANT DE L' DRGANIEVE :C HERVE DATE : 190317 | SiaNATURE" : VaLIDATION EMAL
APPRECIATION DE LA PERTINENCE DU PLAN 0'ACTIONS
P DE L'ANALYSE DE L'ETENDUE DE L 'ECART ET OE L'ANALYSE DES CAUSES © oui [ Now [
COMMENTARRES EVENTUELS
c
O lp DES ACTIONS DECIDEES FOU MAITRISER LA SITUATION CONSTATEE | ou [ Now []
E
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[ ComENTaIRES EvENTUELS |
c
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PREUVES SUFFISANTES POUIR DEMONTRER L MATRISE DE LA SITUATION ow ] Mova 5]
€ | DOCUMENTS EXAMINES !
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F
R
A [ COMVENTAIRES EVENTUELS -
© | Les TESTS DE BONNE EXECUTION DE RESTAURATION DE SAUNEGARDES SUR UNE BASE TEST SONT CONVENABLEMENT DECRITES [ANS LA PROCEDURE DS
CELLEE €I DEVRAIENT ETRE REPRISES DAMS UNE FROCEDURE LABO OUI PUESSE FREVOIR DUE LE FOURMISSELR & EMETTERA ROUR LE LABD,
A CHAGUE @ SELF TEST & REAUISE EM JUIN ET DECEMBRE DE CHAQUE AMNEE UN DOCUMENT DE FREUVE DE REALISATION
EvaluaTEUR : T.COTE DATE 220317 SIGHATURE® : VALIDATION EMAIL
EXAMEN DES PREUVES D'ACTIONS POUR MAITRISER LA SITUATION (A COMPLETER SUITE A LA DECISION
ES DOCUMENTAIRES Exasinees . 0w ] Now [ na DOCUMENTS EXAMINES EATISFAISANTS © ou D wew[
IVES SUFFISANTES. POUR DEMONTRER LA MATRISE DE LA SITUATION oun] Meea (]
C | DOCUMENTS EXAMINES
o
F
R
2 COMMENTAIRES EVENTUELS ©
STRUCTURE PERMANENTE DIATE © SIGNATURE" |
VERIFICATION DE L"EFFICACITE DES ACTIONS ET SOLDE DE LA FICHE D'ECART (EVALUATION SUNVANTE]
ELEMENTS DE FRELVES CONSIDERES ©
c
0 | COMMENTARRES EVENTLELS ©
E
R
A | EFFICACITE DES ACTIONS MISES EN OEUVRE oud New []
c
COMMENTANTES EVENTUELS ©
SOLDE DE LE! EcanT SoLnE [] EcarT NoN SoLoe [] I Cf. nowvella ficha d'écart n*
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RAPPORT D'EVALUATION N° 17-0859 Pags ... (...

FICHE D'ECART N* (SUITE)

Page .../ ...
FICHE D'ECARTN® [ CDOE | [] crimaue [ NoN CRIMQUE
N o accréditation ou de projet - 8-3727
COMSTAT D'ECART

APPRECIATION DU PLAN D'AGTIONS

AcTiames) concernes(s) | COAGBM LIE %) OF COMSTAT joi dviakmde

ECART au ExiaEnces of : Nomme 15189 - SH REF02 Paracrare(s): 5,103

CONCERNE  LES Dissosmions [ vaprLicaTion [ Icam'!;nhFlI\F DEMANDE DEXTENSON [

FAIT SUITE & UN ECART PRECEDENT Now S0LDE B | M° RAPPOAT | FicHE : N°32 SH-15-0551

‘Constat (dont les dventuslles conséquencas avardes) | Reconduction de 'écart N"TCO3 SH 16-1041

Il n'y a pas de test de bonne éxecution de la restauration de |a sauvegarde du SIL sur une base test,

La procedure de la DS existe (PRC-01-003-DS) et prévayait une réalisation des tests bisannuelle : juin et décembre qui
n'ont dans les faits pas été réalisé.

Pas de conséquence avérée cbservée au cours de ['audit.

Risque induit -
Le risque est de ne pas pouvoir détecter une impossibilité & restaurer la base aprés panne du SIL. Le risque est faible
car la probabilité que les 2 salles de serveur situgs a 2 liewx distincts soient hors service.

PERTINENCE DE L'ANAL ¥SE DE L 'ETENDUE DE L'ECART, DE L"ANALYSE DES CAUSES, DES ACTIONS ET DES DELAIS: ou [& Now [

COMMENTARES EVENTLELS |

Everuateur O DELASSASSEIGNE | nare - 24.03.2018

EXAMEN DES PREUVES D' ACTIONS [ AVANT REMISE DU RAPPORT O'EVALUATION)

PREUVES D

CUMENTAIRES EXAMINEES | ou £ Now [ run ]

evaruateur - CELINE DELASSASSEIGNE | pate ; 07032018 sanaruRs *  ORIGINAL SIGNE

PREUVES SUFFISANTES POUR DEMONTRER LA MAITRISE DE LECART | ou E Mow E

DOCUMENTS EXAMINES .

Echange de mail pour statuer sur la date des tests de restauration. || sera important de vérfier le compte rendu fait par la
DSl de ces opérations informatiques.

COMMENTARES EVENTUELS ;

ACCORD DE L'ORGANISNE I oul [ I won ]

EvaLuster - C.DELASSASSEIGNE oae s 24 03.2018

TOMVENTAWES EVENTUELS |

EXAMEN DES PREUVES D' ACTIONS | APRES REMISE DV RAPPORT D'EVALUATICN)

PRELVES DOCUMENTAIRES EXAMINEES | ou] Now [ ran []

PLAN D" ACTIONS DECIDE

ANALYSE DE L'ETENDUE DE L'ECART | artdriorilé - prastalions of chients - impact]
Cet écarl congeme le contrile de fonctionnement du SIL aprés restauration el sauvegarde.

ANALYSE DES CAUSES

Un changement des modalités de gestion des sauvegandes a été envisagé sans contrdle d'efficacite confimse et le
contrile de intégrité des données n'est pas effectug,

PREUVES SUFFISANTES POUR DEMONTRER LA MAITRISE DE LEGART | oud Mo [
DOCUMENTS EXAMNES .

COMMENTARES EVENTUELS |

STRUCTURE PERMANENTE DATE :

SOLDE DE LA FICHE D'ECART

ACTIONS DECIDEES POUR CORFIGER L'ECART (SUR L'ETENDUE IDENTIFIEE) ET POUR EVITER SA REPRODUCTION Délaifs) de mise en muwe

Transfert d'une sauvegarde du SIL sur une bass test Awril 2018
Définition de critéres de comparaison de la base test versus base de production Mai 2018
Actualisation de la procédure « Veérfication des sauvegardes informatiques du CH de Sens » | Juin 2018
(PRC-01-003-DSI)

Comparaison de la base test et de la base de production Juillet 2018

RESPECT DU PLAN D/ ACTIONS ET EFFICACITE . owl] Han [

ELEMENTS DE PREUVES CONSIDERES

COMMENTAIRES EVENTUELS !

DMINME LIFL & LINE NOUVELLE FICHE DECART []

REPRE!

entant o Uorcassane - CHRISTIAN HERVE | oate - 220032018

EVALLATEUR DWTE
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EXAMEN DES FREUVES D'ACTIONS POUR MAITAIS LR LA SITUATION (A COMPLETER LORS DE LA REDACTION DU RARFORT|
PREUVES DOCUMENTAIRES Examanees . OwilfE]  Mom [ mall COCURENTS EX AMINES SATHIFABANTS { oud Mzu[]
g PREUVES SLEFISANTIS POUR DENCHTRER LA MATRISE DS LA SMLATION © ou[E Mo [
F | DOCLMENTS EXAMNES |
R
A
[+
COMMENTAIRES EVENTUELS |
EvaLLATELR ! ]m‘s: |3H?|NI'.R' VALIDATIGN EMAL
ExAMEN DES PRELIVES D'ACTIONS POUR MATRISER LA SITUATION [A COMPLETER SUITE A LA DECISION]
PREUVES DOCUMENTAIRES BxsmeEs - O[] Now [ we ] DIOCUMENTS EXAMINES $ATSFASAKTS * oud W[
PREUVES SUFFISANTES POUR DEMONTRER LA MAITRISE DE LA STUATION ; owld ton ]
g DOCUMENTE EXAMNES |
F
R
: COMUENTARES EVENTLELS |
STRUCTURE PERMANENTE | inm‘s: lsm'mne‘.
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REEPECT DU PLAN D'ACTICH {CONTENUIET DELAIS) Oui Now
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F
R
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]
: Conséquence avérée : gestion inappropriée des droits informatiques
<
Risque Indult : validation de résultats par des informaticiens. Risque faible car tous les résultats sont édités et
signés par des biologistes
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PLAN D" ACTIONS DECIDE
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ANALYEE DES CAUSES ET OE LA MECESSITE OF METTRE EN PLACE ORS ACTIONS POUR BVTIR LA REPRODUCTION DE L RSART
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Annexe 4 : Salle informatique numéro 1




Annexe 5 : Vérification des sauvegardes informatiques du CH de Sens (DSI)

VERIFICATION DES SAUVEGARDES &
INFORMATIQUES DU CH DE SENS PRC-01-003-D51
) A réviser en ; janvier 2020

1. OBJECTIFS

L equipe informatigue dispose d une '‘Check List" des actions a réaliser chague jour et notamment le controle du bon
déroulement des sauvegardes, L'agent en charge du support téléphonique (HotLine) ou la personne dastreinte les
jours fériés et week-end doit vérifier le statut de celles-ci.

Cette procédure a pour chiectif la verification de U'intégrité des sauvegardes informatique des applications metiers
et autres données numerigues nécessaire au bon fonctionnement des systémes d"information du CH de 5ens,

Z. PROFESSIOMMELS CONCERNES

= Informaticiens de la D.5.1.
« Referents metier applicatifs.

3. DOCUMENTS DE REFERENCE ET ASSOCIES

Reéférence Document
Image Check List D4l
Image du catalogue de sauvegardes application AVAMAR
Image du "Gestionnaire des travaux” du logiciel de sauvegarde AVAMAR

CIRCUNT DE VALIDATION

Reédacteurs : Vérificateurs ; Approbatewrs : Directeur gualité :
Fascal CORDEWENER Themas PERLE Patrick HECOLATO Hadfiree MILACHON
Infarmaticien Informatician R.5.1. Sigﬂ:' ke o ,..-03-2017

Seged e 13-03-2M7 Signeé be @ 13-03-2017 Signé le @ 13-03-2017




VERIFICATION DES SAUVEGARDES
INFORMATIQUES DU CH DE SENS

PRC-01-003-D5

A réviser en : jarmder 2020

4. PROCESSUS

Image de la *Check List' type du 5.1, pour vérification des sauvegarde chague jour,
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VERIFICATION DES SAUVEGARDES
INFORMATIQUES DU CH DE SENS PRC-01-003-DSI

A riviser en ; janvier 2020

Image du ‘Gestionnaire des travaux” du logiciel de sauvegarde AVAMAR
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L'integrité des sauvegardes est verifiee régulierement lorsque les environnements de tests/formations sont
‘rafraichis’. En effet, ces dernier sont mis & jour avec les sauvegardes de la production et veérifiés par le service
informatique.

Les environmements de tests/formations sont validés si "application métier s'exécute correctement {(démarrage,
connexion des utilisateurs, vérifications des dates de derniéres instances de base de données, etc. ).

A la suite du rafraichisserment des environnements de tests/formations, le service infarmatique prévient les référents
meétiers des applications afin qu'ils puissent vérifier 'intégrité des données en effectuant des tests sur ces
environnements.

Procédure Self test :

Le Self test consiste & verifier Lintégrité des données suite 3 la sauvegarde-restauration de la base de production
vers [a base de test. [l est convenu par avance entre le 5.1, et le laboratoire de I'établissement que cette action est
réalisée chaque premiére quinzaine des mols de juin et de décembre de chague année, solt deux fols par an.

A I'issue de la restauration de la base de production sur la base de test, le 5.1, informe le laboratoire pour que celui-
ol pracéde 4 un échantillonnage comparatif entre les deux bases de donnédes du 5.0.1..

Ces informations sont consignées par le laboratoire avec preuve des actions {copies d'écrans pour la comparaison des
dossiers du 5.1.1. entre base de production et base de test).




Annexe 6 : Présentation du projet de mémoire

* Vérification de la sauvegarde du SIL
|

Christian Hervé
Mars 2018

Service de biologie du CH de Sens

= Laboratoire polyvalent

= \Visite d'accréditation initiale en décembre 2015

« Accréditation obtenue en juillet 2016 (visite S1 en mars 2017)
BIOCHBM ISEROBM HEMATOBM

= Visite S2 et extension en mars 2018
COAGBM BACTH PARASITOMYCO

* Responsable de service et informatique depuis 1996



Situation du probléme

i
FICHE DECARTN™ 0O crRimaue NoMN CRITIQUE
d'accreditation ou de p t: 8-
Dousines)  Tous LIEU(N) BE C ORSTAT far dis an nima
EcART AuK EMIGENCES DESY - MF EM IS0 15189 2012 PassonarHE{E} DU RErEnE L =103
BT e e B e e g covg e Wi Bot
CENEERME L APPL A T e [ Concenue uie semance sesreuzion
c | Constats : Pas de disposition ni de document denregistrement de relecture des donndes des sauvegardes
2 | affectudes par le service informatigue,
"
R
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Moyens mis en ceuvre

« Documentation et matériel
+ Transfert d'une sauvegarde du SIL sur une base test

« Définition de criteres de comparaison de la base test versus
base de production

+ Actualisation de la procédure « Veérification des sauvegardes
informatiques du CH de Sens » (PRC-01-003-DSI)

«  Audit
+ Comparaison de la base test et de la base de production




Calendrier prévisionnel

* Documentation et matériel
= Avril 2018 : transfert d'une sauvegarde du SIL sur une base test

+ Mai 2018 : définition de critéres de comparaison de la base test
versus base de production

« Juin 2018 : actualisation de la procédure « Vérification des
sauvegardes informatiques du CH de Sens » (PRC-01-003-DSl)

+ Audit
* Juillet 2018 : comparaison de la base test et de la base de
production selon les critéres définis
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Annexe 8 : Maitrise des systémes informatiques

CH SENS Laboratoire de biologie médicale Page 1 sur &

1 annexe

Maitrise des systémes informatiques &

du laboratoire de biologie médicale

PRC-06-0042-LAB-GENE

1 OBJECTIFS ET DOMAINES D"APPLICATION

Cette procédure décrit les principes de gestion des différents systémes informatiques du laboratoire :
+  SIL (Systéeme Informatigue du Laboratoire)

Cyberlab (Serveur de Reésultat Intranet)

Walab (Systéme expert)

Systémes infarmatigues Ligs aux automates

2 PROFESSIONNELS CONCERNES

Les ologistes sont responsables de la mise en application de cette procédura.

3 DOCUMENTS DE REFERENCE ET ASSOCIES

Référence Document
INS-D6-0026-LAB-GENE Convention entre le service informatique et le laboratoire
EMR-06-0077-LAB-GENE Récépissé de la déclaration du laboratoire auprés de la CHIL
FRC-02-0036-LAB-GENE Maitrise de la confidentialité
IN5-D6-0009-LAB-GENE Gestion des demandes en cas de pannes du SIL
Annexe 1 Configuration des systémes informatiques

4 DEFINITIONS
VAD Walidation assistée par ordinateur
VPN Virtual Private Network

5 VALIDATIONS

Version : 7
Valiaation ; ,
Ruedle Michel Approhatian | Application : Editd-le : 29 juin 2018
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6 PERSONMES HABILITEES A INTERVEMIR SUR LES SYSTEMES INFORMATIQUES

Les personnes habilitées pour intervenir sur les systémes informatiques du laboratoire de biologie medicale sont ;
* Les biologistes
+ Le service informatique du CH de Sens
s Les sociérés éditrices pour télémaintenance

Les systémes informatigues du laboratoire comprennent :

+  Un Systeme Informatique de Laboratoire (SIL) : logiciel GLIMS (Mips)

s Un Serveur de Résultats Intranet : Cyberlab

«  Un systéme expert : Valab

s Un systéme informatigue de gestion du Systéme Qualité : Armure (gesQual)
+ Un systéme informatique de gestion de stock ; Armure (ges5tock)

+  Un systéme informatique de gestion de la Métrologie : Thermoclient (Oceasoft)

7 LOGICIELS INFORMATIQUES

7.1 Gestion des systémes informatigues

1. SIL

Le systéme informatique du laboratoire est conduit par le logiciel Glims (Mips).
La composition de ce systéme est détenue par le service informatique du Centre Hospitalier,

a. Fonctionnalités du systeme

Le systeme informatique permet les opérations suivantes @

enregistrement des dossiers patients ;
transmission des analyses vers les automates connectés ;
edition des étiguettes codes a barres ;
- gestion des télétransmissions ;
- gestion des réglements ;
gestion de nombreuses fonctions d'aide a la recherche (dossiers, analyses, etc...) ;
- validation analytique ;
- validation biologique ;
gestion des statistiques ;
messagerie interne,

Version : 7
Vatidatian © )
Ruelle Michel m:mu jan & Application : Edité-le 1 29 juin 2HE
2017-12-20 2017-12-21 2018-01-05
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b. Conditions d'accés
Le systeme informatique du service de biologie est protégé par un mot de passe general et un mot de passe
utilisateur propre a chague membre du personnel.

Ce mot de passe permet l'aceés a certaines fonctionnalités du systéme par rapport a la fonction de
"utilisateur,

Le responsable service a la responsabilité de fixer pour chagque utilisateur les autorisations d’acceés aux
fonctionnalités du systéme (service fonctionnels et personnel du laboratoire),

Conformément & la réglementation, ce systéme a fait objet d'une déclaration auprés de la CHIL.

Les principaux documents concernant le systéme (achat, sauvegarde, etc .} sont conservés par le service
informatique et la direction du Centre Hospitalier de Sens.

c. Sauvesarde des donngdes

Le systeme informatigue est sauvegarde automatiquement tous les jours

d. Maintenance du systeme

Le systéme informatique génsral du service de biologie est garanti par un contrat de maintenance et de
telémaintenance avec la société informatigue.

Conformément & la réglementation, une convention a &té signée avec la société responsable de la
maintenance du syitéme informatique précisant la confidentialité devant étre respectée.

Le personnel du service informatigue du CH de SEMS intervenant aussi sur le systéme informatique général
doit respecter les régles de confidentialité. Toute intervention est tracée par le service informatigue.

Les modifications concermant le paramétrage peuvent étre réalisées uniguement par les personnes
habilitées. Toutes ces interventions sont tracees dans le systéme informatigue.

2. VALAB
Concernant le systéme expert, les documents suivants peuvent &tre consultés dans le logiciel qualité pour ;

= Walab et accraditation

« Contrdle continu de Valab

=« Maintenance de Valab

* Restauration de Valab

+ Requalification de Valab

«  Qualification de la connexion Valab avec le SIL

» Renseignements cliniques et thérapeutiques gérés par Yalab

Version | 7
Validation ; ,
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3. Automates

Certains postes automates sont dotés de systémes informatigues complexes et sont gérés selon des
procédures particuliéres. Les documents afférents sont consultables dans Armure.

En cas de changement de version de l'informatique d’un automate, le fournisseur doit au préalable fournir
la liste des medifications apportées {note de version) et les impacts attendus.

Le service de biologie verifie avant la remise en production les paints suivants ;

« efficience des modifications attendues ;

« non altération des fonctionnalités et non altération des données antérieures (droit d'acces, résultats
patients, ClQ....) ;

« non altération des connexions informatiques avec création d'un dossier test « GLIMS - contenant toutes
les analyses de automate concerne: l'analyse comparative des informations transmises par
I"automate et recues dans le SIL ne doit souffrir d'aucune incohérence, Les données brutes et le
compte rendu sont archivés dans le dossier de validation de Uautomate, En alternative, cette
viorification peut étre réalisée par la confirmation de la bonne intégration et du transfert des données
des CIQ puisque le transfert de ces donnges suit exactement les mémes modalités de transfert que les
résultats des patients. De plus, Carchivage de ces wverifications est automatiguement et
abligatoirement trace dans le SIL.

Cette procedure est egalement d appliquer en cas de changement de l'ordinateur hebergeur de |*applicatif
concemé ainsi quen cas de changement du support informatique, disque dur notamment et en particulier.

7.1 Modalités d'interventions et de modifications

La convention entre le laboratoire et le service informatigue donne les différentes modalites d interventions et
de modifications en fonction des différentes competences et habilitations.

Le service informatique du CH de Sens est responsable du bon fonctionnement du SIL et de tous les
peériphériques (PC, imprimantes...) hormis les périphériques et logiciels ligs aux automates, Pour ces derniers,
seules les sociétés de diagnostic sont habilitées pour interventions planifiées ou sur appel du personnel du
laboratoire.

7 I i i ificat;

Les traces des interventions et modifications des logiciels sont gérées par le responsable de service du
laboratoire de biologie medicale ou le service informatique et conserveées dans les fichiers trace du SIL

7.4 Sécurisation des accés

Le service informatique gére la gestion des accés, vis & vis d'un tiers, awe différents systémes informatiques
par les connexions securisées VPN et HTTPS.55L.
L’accés sur les différents logiciels est géré par un code opérateur 8t un mot de passe.
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7.5 Processus de sauvegarde des données informatigues (géré par le service informatique selon les procédures
génerales du CH)

En fonctions des systémes concernés les sauvegardes sont effectudes de la facon suivante :
# 5L : robot de sauvegarde
+ VWalab : archivage disque dur + serveur - data T =
# [yberlab : robat de sauvegarde

1.6 Archivage informatigue des donnees

En fonction du systeme informatigue, toutes les donnees sont archivées sur plusieurs supports informatiques
clé UsE, CD, disque dur interne ou extemne, serveur deélocalisé....). Les modalités sont décrites par les
documents specifiquement liés aux différents systémes informatigues (SIL, automates ...... 1.

7.7 Validation des connexions, arrondis et conversions des els

La validation des connexions est archivee.

& CLASSEMENT ET ARCHIVAGE

Tous les documents peuvent &tre retrouvés en archive dans le logiciel réservé 4 cet effet,
Les régles de classement et d'archivage sont décrites dans la procédure - Gestion des enregistrements et
archivages =,

Version : 7
Validation ; ,
Ruiedle Michel Approhakian ; Applieation ! Editd-le : 29 juin 2018
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Annexe 9 : Ouverture de la base — dossiers en cours et premiers dossiers
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Base test : premiers dossiers
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Annexe 10 : Ordonnance

Centre Hospitalier de Sens

Linité de soins wP’mOGlE (3511}

Centr Hospitalier de Sens

Unité de soins : CAR[?IULDGIE (3511}

0B JUL 2018 08:44

Hamdro Sillage : 10132

Bonn du prescripteur ; Dr PACALD DIDIER

IR

Bamdro Sillage : 10132

S - . s e O, - () TERE S il B
sexe | F | sexe:
L oomnmnu‘s: Haspitalisation PP : 000000121464 ! Hospitalisation
Hétargament ; 3511 Lit: 04MC-4303 Hebergement : 3511 LiL: G4MC-2303
Zone ! Zona de soins Lieu: oaMC Zone : Zone de solns Lieu : 04MC
Responsabilité médicale : 3511 (CARDIOLOGIE} N* venue ¢ Respansabilité médicase : 3511 (CARDIOLOGIE] N venue :
Biologie  Horodatage: Biologie  Horodatage:

Blom et qualid dus préleveur ; Mme MARALLT ELODIE (INFIRMIER}

Mo du prescripteur ; Dr PACAUD DIDIER
Hom et quakté du préleveur : Mme MARAULT ELOOIE {INFIRMIER)

Prélavement réalisé le vendradi 06/07/2018 & 08:35

Contexte de la demande

réalisé le 18 & 08:35

Cadre réservé au laboratoire

URGENT : NON
- ant| coagulant : Ci
Sang
seringue héparinee (gaz du sang cooxymetrie)
a1 - Gaz DU Sang HunE - Gaz du sang

- G2 du sang : mygénathéragie : alr ambiant
Gag du sang : Température du patient [°Ch: 3.7
- G0 du sing ¢ aigine sy préliemant : artériel

B_GosL

Conformité de la demande
[ Etiguetage NC
Conforme Non Conforme :
% ; [ Transport NC
Visa :

[ Emballage NC

[0 Bolte sale
[ Emballage souillé

0 Aiguille dans la boite

B1 . HEMATOLOGIE (VIOLET}

tube EDTA (hemato/parasito - DXH)
BT RN m -He

HE BED

, formule,

tube citraté (remplir obligateirement Jusqu'au repére) A (hémostase courante)

1.2 HEMOSTAE (BRI TN N - TP+INR
»+ Hémaostase - ponction franche : ous HE Trass:
BEVHTRAE Ui m -TCA
HE TCA

tube hépariné (biochimie - AU} = BI_AUxx_01/02_BI_PLA

DL - GIOCHIMIE (zang) (VERT]

BTN (110 IR LCRE.
SLew 1, GLY, Co2, €1
- lonogramme complet P1 {Na, K, C1, GLY, . CRE,
TG | ionegramme complet vl |
B_P1

tube hépariné {enzymo - Access 3/4] = IM_ACCE_03/04_BI_PLA_ROUTINE

| B3~ MOCHIMIE taang] (VERT)

| W | - Treponine

Bl TROEQ b5

tube EDTA (enzymo - Access 3/4] = IM_ACCE_03/04_BI_PLA_ROUTINE

F1- BIOCHIMIE {sang] (VIGLET)

-BNP

| LB LT
8 BP

Imprimé le : DRAT2018 & 08:36 par Mme MARAULT 172

Imprimé e : DGM7Z018 & D836 par Mene MARALLT




Annexe 11 : Ouverture de la base
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Base test : résultats pour le CIQ LAM 1/45771 pour le sodium plasmatique sur AU 600/2

Beckman Coulter
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600/2 Beckman Coulter

Graphique OC | = o .
3] ] [ E B3| E)

4
El

B
Fréciin |Euscttude ] vouden |

g+ -—ma 0 t|xv@Ee

o

=

-

[BINAwo 01_PLA on BI_AUxx 02 01/03/18 - 01/04/18)

-0~ BL_0C_Lam_tieT!

o
o
oanar
oseam
o
o
oscam
o
o3
o
e
o
4oy
s
s
o
o
e
o
o
o
2300
o
o
20y
o
o
e
-
o

xxxxxx

(mmeliy
=z
2

S e S e v eSS S St S e e == D= s e DY — ~ o B o e R

aseet

T T T
-0~ 500 LaM 345773

Zone [cmicte V] = [z v >  [ovmezoa

[ Pepuletions | | Retour | [ Enavan Fermor



Annexe 15 : Validation

Base test : liste des analyses transmises a Valab pour expertise

“ Codes S
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ereegetvemert | e coces
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Cade:pour Picpatties dare syt de codags VALAEDinal =

TErvegemert Toge ot =
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B_CHD LT LA >
B1_TGirex_01_PLA ?
B1_FERuws 01_PLA 2
HE_TPSwe 01 FLL
HE_ TP 01 _PLA
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HE bt 01_FLA

HE_TT_01_PLA
HE P 01_FLA

HE_Fooer 01 FLA
HE_F12e M _FLA
81_Fer 00

HE_AT 20

PLA
0P

&1 Cn 01 SER

PLa
8_OSMOF_01_FLA
81_EPLI_IR_SER
81_ERT1_2_SER
BERAZ 10 SER

S_HYDG_T_PLa
8 LAGG 01 S6T
B1_GE 1w 01 FLA ?

£
5

B_LDHke 01_FLA i -

Base production : liste des analyses transmises a Valab pour expertise
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BILBTope 01 FLA
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BILASAT 01 FLA

BI_ g I0_PLas
BI_LDHx 01 FLA
B Konee 01 FLA 7

BILHDL1 01_PLA 3 v




Base test : liste des fonctions configurables
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Annexe 16 : Diffusion
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Paramétres mesurés
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Plaquettes mictes sukanie (el INA < 1.5
' Plaquettes (EDTA) 228 s 150400
Formule sanguine TCA (temps de céphaline activée)
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3 Bactérios & Gram posith (Suoplococcus agaiactiae, 108305 URCIL g
Staphylocoques & coagulase négative autres que
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Corynebacterum ureaytcum, P. aeroginosa. 5. aureus 10Exps UFGIL. F
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‘. Lactobaciles,sieptocoques alpha hérmolys Pas do soui uF
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Electrolytes/substrats " PAL phosphatases alcaines) o e 0120

[ 18 ot a1 Etude des protéines
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~ coztoml 2 -y 21 " GRP (protéine G réactive) 03 ot <0

" Dxotnes folales, ™ o~ e Toxicologie (sang)

o Ue 22 -y 2872 " Alcool éhyique as ot

" Urde o013 a orross

4 Créatinine n ot aso

"~ Gréatinine s ot iz

"+ Débit do fitraton glomérulaire - CKD-EPI 109 mmn w0

ot 0 1t M 1 o gy b 5 10
-suet
“Sta03h
los patents

"~ Gucose 51 oL s

" Glucose 02 st o7e108

" Caldum 210 o 2268

" Calcu ™ ot w00

258 ey 25310

Lo s et e et 0 e ST 3l LA, s SER. s U, s, IO poci, DA oyt S bt

Ve g M o DO, o G218 40225
-

e pe——

Lo s b vt e e e ST a7k Al SER s UL o IO o, D ot SeL. e

Vil M o DO s 204104225
e

P GuET pa——




CENTRE HOSPITALIER DE SENS

Test SERVICE DE BIOLOGIE
ittt
— ot o Sarven oo ERVE
Besgion M ErmsonnOIOP s GUET
(DEMANDE N 1804010136 maences \
Receptonnéoo : 01042018 21:18 ek e JRor
Accun 84219 [
Prélovement sfectuéo ;010420182105
NPMPP: 00000003151 L]}
p—— )
N 16101974 hot 432 soc M )
e Examens
T e [ e [P J
Hématologie
Numération globulaire
T Levcocytes 58 s 40110
I Hematies a2 wat 40620
' Hémoglobine 145 o 120160
' Hematocrie 043 0705
1 VGM (volume globulaire moyen) 100 [ 7097
o Tomn M 0 23
o Gou 0 ot 510380
" IDC (indice de distrbution érythrocytaire) 013 012017
Plaquettes
' Plaquettes (EDTA) 266 soat. 150400
Formule sanguine
T Type de formule. Diffraction et cylométre 30 avec seui's amorphes
1097)
= Polynuciéaires neutrophiles 49 % 23 gent 1775
= Polynuciéaires éosinophiles 1 % 010 gt 000060
' Polynuciéaires basophiles 1 % 000 et 000020
= Lymphocytes % %o 23 get e
= Monocytes 10 % 060 goat 020080
‘Commentaires
1 Macrocylose.
Hémostase et coagulation
8

PATIENT G n umeences -
DEMANDE N* 1804010136 NPIPP 000000081851  Prescrtpar
— P - ]
[ Tratementencous e
TP (taux de prothrombine)
| ad I:ﬂ‘ak:x de prothrombine) 100 % 70-100
Py
m%s.d:‘ patient 122 s 122457
| Tomps du temoin 129 .
"4 INR 10 1020

Priso on chargo dos surdosages en aniiamines K (HAS 2008)

i s sant 1)
09surdosage.

‘Sudosage asymptomatiue
A mesurs

ponaipioaiocs
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Prélovement sfectué o :_0104201821:10
NPIPP: 000038115845 O
N 23031970 ho 483 s F
e Examens
T e [ e [P ]
Hématologie

Numération globulaire
' Leucocytes 124 s 40110
I Hematies a2 wat 20540
' Hémoglobine 128 o 120160
I Hematocrite 038 0705
1 VGM (volume globulaire moyen) %0 [ 7097
1 TCMH 3 ” 23
o coMH 335 o 310360
" IDC (indice de distrbution érythrocytaire) 013 012017

Plaquettes
o Plaquettes (EDTA) a07 soat. 150400

Formule sanguine

T Type de formule Difiraction et cytomeie 30 avec sevils amorphes.

1997)
= Polynuciéaires neutrophiles 68 %ow 84 gowl 1275
=" Polynuciéaires éosinophiles 1 %o 020 geat 000060
' Polynuciéaires basophiles 1 %o 010 gent 000020
= Lymphocytes 25 % 30 g 1144
= Monocytes & % 070 g 020080

‘Commentaires
“' Polynucléose neutrophi

Hémostase et coagulation

PATENT - a: Unaeices ot
DEMANDE N* 1804010137 NPIPP 000038115845  Prescrtpar

e— e T

lwumem en cours. ‘aucun
TP (taux de prothrombine)
ol I:Qak:x de prulhwhme) 92 % 70-100
Py
e I:«w‘s‘d:l patient 133 s 122457
iad m‘l‘du lémcinm 129 s
"4 INR 11 1020

Priso on chargo dos surdosages en aniiamines K (HAS 2008)

tp:/wnmw has:-sant.frponailuploaddocs appication/oa 2006
095surdosage.en_ak_siuatons_a._rsque. ef_accdents_hemaragiques...syrihese_ des_recommandations_v2pol
‘Sudosage asymptomatiue
A mesurs
INRCble 25 lendio enio 2013)  INRGble >3 (ondire 25 -3.50u345)
WA<s Pas do sautdo piso
Pas dapport do iamine K

S<mR<s ‘Saut dune prise Pas de sautdo piso
s<mA<10 e aement Saut dune o

Tratomont évontuelpar 142 mg de vtamine K
was 10

5mg de viamine K par voe oale
‘Conirler A o ondemain

minates suvantes (cible - INR < 1.5)

TCA (temps de céphaline activée)
iid Iimgs.d’\cvnabsn\ 30 s

" Temps d temoin 3 .
"4 Ratio patienttémoin 089 080120
Noto selon CLSI H21.A5.
coagultion :

Biochimie - Enzymologie (sang)

"4 Aspect du prélévement clair

Electrolytes/substrats
“* Sodium 136 mmolt. 135-145
[ tassium 40 mmolL. 3545

faly T—

Lo s et e et 0 e ST 3l LA, s SER. s U, s, IO poci, DA oyt S bt

Ve g M o DO, G148 12215

Lo s b vt e e e ST a7k Al SER s UL o IO o, D ot SeL. e

Vil M o DO, G110 215
et

P p— p— prcucueT pro——
[wmzm — A URGENCES ] e (W,M o B URGENGES ] [
DEMANOE N¢ 1804010137 wipip 000038115845 Prescr P OEMANDE N- 1804010137 wpiep 000038115845 Prosertpar
— — ] | 2 — ———
™ Choe__—— 07 o £ Sopis 4vire ou at Go choc sapue > 1071
"+ co2totl - 2 it 2191
P o " s Jgepostatal (ecres) -6 612 1218 18-30 30-35 3642 4248
e s . vers Retrencos 2 & s a5 8 2
o Greaiine % ot 090 ™ S0P prowin G rbachve) = ot =0
" Débit de fitration glomérulaire - CKD-EPI 5 mmin 0100
B e ——_
o1 ’
“Sade 34
73
15 mUmiv.;
matui, loucocyt oumarqueurs
fos patrts

s e e
"+ Glucose 64 it 4189
b G e v
) G bt s
" Calcm h:v' £ mot o106
. gzm:v;m:‘ w 20 mOsmoL. 285310
i mnm:_“:w" 2 mot 2545
Etude des protéines
" Abumine a6 ot 50520
" préalbumine 0220 o 02000400
" Procalcionine - 008 ot <005

toortatin

- témoins sains <005 o :

infcton bactétarne (spss) probable :05.2 1

- nfctonbactérenne (epss)ou sepicéme 1bs probabl 2 10,1

R e e o

o
Lo s et e et 0 e ST 3l LA, s SER. s U, s, IO poci, DA oyt S bt
Ve g M o DO, G148 12215
e Erice 000 e pe——

L s i ot e G e e ST ik PLA: s, SER s U o IO oo, D ot SEL b
Vil M o DO, G110 215
et P GuET pa——




Dossier 1804010138

CENTRE HOSPITALIER DE SENS

SERVICE DE BIOLOGIE
Cyberlab ottt et
R ot vt enve
Bckogsie M Emserne DOP Pl GUIET
(DEMANGE N 1804010138 e
Réceptionnée lo : 01/042018 & 2225 Shbly 02002084 1148
Accunielo:  0VOAZONS 42226 [
Prélovement sfectuéo ;010420182200
NPIPP: 000037972163 —
N 270021969 a8 s )
T¥Pe  Examens.
&ch, L Resutats. Unatés. Valeurs de référence
Hématologie
Numération globulaire
T Levcocytes 178 goat. 40110
" Hématies 449 et 460620
I Hémoglobine 144 o 130180
el Eémmcnﬂx: 043 03705
' VGM (volume globulaire moyen) 9 s 7997
ad ‘Eyiﬂ 32 " 2732
e E‘CM‘: 338 oL 310-360
I 1DC (indice de distribution érythrocytaire) 014 012017
Plaquettes
rad Flaqu:ll'a% (EDT‘_AL 242 ot 150-400
Formule sanguine
w1 Type de formule Examen microscopiaue
1097)
= Polynuciéaires neutrophiles. B %o 44 oot 1775
“ Polynuciéaires éosinophiles 0 % 000 get 000060
= Polynucléaires basophiles 0 %o 000 gt 000020
@ Lymphocytes 6 % 28 ggat 1144
“ Monocytes 3 %o 053 goal 020080
Hémostase et coagulation
aucun

" Traitement en cours

P (taux de prothrombine)

Lo s et e et 0 e ST 3l LA, s SER. s U, s, IO poci, DA oyt S bt

Ve o DO, I AR 140

— o -—
DEMANDE N* 1804010138 NPIPP 000037972163 Prescrtpar

ire o [ Voot
. ’Y: (,‘ﬂxn“ prothrombine) 98 % 70100

ool

™ L’_"ﬁ"‘ du patient 13.0 s 122457

g LMIWI du témoin 129 s

e INR 10 1020

[recv—————

Prise e charge des surdosages en antiiamines K (HAS 2008)

tp: /s sant,fporailuploaddocs appication/pd 2006
095urdosage. en_avk_siuatons_a_rsque. ef_accidents_hemaragiues.. synthese. des_recommandatons_v2 pof
‘Sudosage asymptomatiue
A masuré
INRCblo 25 lendio eniro 2013)  INRGblo >3 (ondtro 25 - 3.5 03 45)
WA<s Pas do sautdo prise
Pas dapport do viamine K

4<wA<E ‘Saut dune priso Pas do sautdo piso
6INR<10 rét s raerment ‘Saut duno priso

Tratement éventuel par 1.4 2 mg o viamine K
was 10

5mg do viamine K par voie orale
‘Contrler VA o ondemain

minates suantes (citle - INA < 1.5)

Dosage de facteurs de la coagulation

" Fibrinogene 628 o 200400
Noe slon CLS1 21 A5
coaguiaton :
Biochimie - Enzymologie (sang)
[+ Aspect du prélévement clair
Electrolytes/substrats
Sodium 135 ol 135145
| Potassium 33 it 3545
" Chiore o mmolL 109
| cozwal 3 ot 29
" Protéines totales. 7 ot e
urée a4 ol 2872

Vil M o DOl GOUZNA 140

itves [ fr— e b 0 [ pr—
PATIENT. A SERVICE PORTE f— I n 'SERVIGE PORTE [
DEMANDE N* 1804010138 Prescrtpar DEMANDE N 1804010138 Prescrtpar
e s Reutas s [ o cuaners Resutas untes Vi oo ]
= o ToE
[T oz B oo Etude des protéines
e 6 ymoit o0 4 Albumine 411 o 0520
- 7 moL 72 " Préalbumine 0170 oL 02000400
" Débit de fitration glomeérulaire - CKD-EPI 108 mmin 0140 " Procalcitonine 020 ot w05
Ieptaton
i sas <0050
et . " tocton bacérerne caedo possbl <05 1
s s 5 neciontaceremna (topse)probae 051
Siadeh iecio batévanne (sepse) o satémi 1o pobabe -2 1041
et sovre oo dochc sptus 3 10151
Staso 5. DFG < 15 mLmn. 73 - nutsancerinale chomiqu i
Age post natal (heures)  0-6  6-12 12-18 18-30 30-36 36-42 42-48
Rtbrcos 2 e s w8 2
""" Glucose 66 mmolL. 4159
"% Glucose 118 oL 0.74-1.06
"+ Calcium 242 mmolL. 220265
"4 Calcium 97 moL 88106
"4 Osmolarité 290 ‘mOsmolL. 205310
" Phosphore 093 ey ostss
i fnasphou 29 moL. 2545
"*  Bilirubine totale 229 pmoll. 50210
"4 Bilirubine totale 13 motL 312
il ilirubine conjuguée 42 molL. 0034
i juguée 25 mot 0020
"+ Biliubine non conjuguée 187 ot o010
" Biliubine non conjuguée 1" moL o0
Enzymologie (sang)
i ﬂmlpmnle amino transférase) n7 un <50
" ALAT (alanine amino ransféraso) a0 u <0
" GGT (gamma glutamyl ransférase) @ u 5
2 un w120

**  PAL (phosphatases alcalines)

Lo s et e et 0 e ST 3l LA, s SER. s U, s, IO poci, DA oyt S bt

Ve o DO, I AR 140
e Erice 000

e

pe——

Lo s b vt e e e ST a7k Al SER s UL o IO o, D ot SeL. e
Vil M o DOl GOUZNA 140
e e 000

P GuET pa——




CENTRE HOSPITALIER DE SENS

SERVICE DE BIOLOGIE
Production ittt
R ot o Sarven oo ERVE
Bckogsie M Emserne DOP Pl GUIET

(DEMANGE N 1804010138 e
Recaptonnéoo : 0110420184 2225 ek e Ra
Accunielo:  0VOAZONS 42226 [
Prélovement sfectuéo ;010420182200
PP 000037972163 —
N 270021969 e 92 sos M )
e Examens sutats e do étience
T e [ ke [r— ]
Hématologie

Numération globulaire
T Leucocytes 178 s 010
I Hematies s wat 0620
I Hemoglobino 14 o 120160
' Hématocrite 043 oar0s
1 VGM (volume globulare moyen) 0 7
o TOMH w2 ” 732
“COMH 38 o 310360
" IDC (indice de distrbution érythrocytaire) 014 012017

Plaquettes
' Plaquettes (EDTA) 22 s 150400

Formule sanguine
“r Type de formule Examen microscopiaue

1097)
= Polynuciéaires neutrophiles. B %o 44 oot 1775
= Polynuciéaires éosinophiles 0 % 000 get 000060
= Polynucléaires basophiles 0 %o 000 gt 000020
= Lymphocytes B % 28 oot e
= Monocytes 3 % 05 g 020080
Hémostase et coagulation
aucun

" Traitement en cours

TP (taux de prothrombine)

Lo s et e et 0 e ST 3l LA, s SER. s U, s, IO poci, DA oyt S bt

Ve o DO, I AR 140

DEMANDE N* 1804010138 NPIPP 000037972163 Prescrtpar
e - F—
- ’Y: (!K:L:xnda pvmhmbi»e) 98 % 70-100
P,
™ Temps du patient 130 s 122157
g mglludv\l l‘mai"mm o 129 s
e INR 10 1020

Prise e charge des surdosages en antiiamines K (HAS 2008)

tp: /s sant,fporailuploaddocs appication/pd 2006
095urdosage. en_avk_siuatons_a_rsque. ef_accidents_hemaragiues.. synthese. des_recommandatons_v2 pof
‘Sudosage asymptomatiue
A masuré
INRCblo 25 lendio eniro 2013)  INRGblo >3 (ondtro 25 - 3.5 03 45)
WA<s Pas do sautdo piso
Pas dapport do viamine K

4<wA<E ‘Saut dune priso Pas do sautdo piso
6<WA<10 At s etormont. Saut dune prise

Tratement éventuel par 1.4 2 mg o viamine K
was 10

5mg do viamine K par voie orale

‘Contrler VA o ondemain

minates suantes (citle - INA < 1.5)

Dosage de facteurs de la coagulation
Fibrinogéne

Note selon CLSI Ha1.A5.

o 200400

coagulation :

Biochimie - Enzymologie (sang)
[+ Aspect du prélévement

Electrolytes/substrats
= ——
Potassium

chiore
| cozwal
™ Protéines otales

clair

135145
3545
9109

23

Vil M o DOl GOUZNA 140

e 208 [ fr— e b 0 [ pr—
PATIENT. A SERVICE PORTE Pt I n 'SERVIGE PORTE [
DEMANDE N* 1804010138 Prescrtpar DEMANDE N 1804010138 Prescrtpar

[x:- f— Reutas s [ o cuaners Resutas Uts Vi oo ]

b 7 S

Urte o0z " oo Etude des protéines
"4 Créatinine 6 umolL. 64104 - Ibumine 411 oL 350520
"~ Gréatinine 7 ot T2 “ Préalbuming 0170 o 0200400
" Débit de fitration glomeérulaire - CKD-EPI 108 mmin 0140 " Procalcitonine 020 ot w05
Ieptaton
-
~sae 1 . " tocton bacérerne caedo possbl <05 1
s 5 neciontaceremna (topse)probae 051
Siadeh iecio batévanne (sepse) o satémi 1o pobabe -2 1041
et sovre oo dochc sptus 3 10151
Staso 5. DFG < 15 mLmn. 73 - nutsancerinale chomiqu i
Age post natal (heures)  0-6  6-12 12-18 18-30 30-36 36-42 42-48
o Rétérances 2 8 15 21 15 8 2
- 66 g
i 118 oL
- 242 mmolL. 220265
- 97 moL 88106
e 290 ‘mOsmolL. 205310
e 093 mmolL. 081145
i 29 moL 2545
"*  Bilirubine totale 229 pmoll. 50210
"4 Bilirubine totale 13 motL 312
il 42 molL. 0034
"*  Bilirubine conjug 25 mot 0020
"+ Biliubine non conjuguée 187 ot o010
* Bilrubine non conjuguée 1" moL o0
Enzymologie (sang)
"% ASAT (aspartate amino transférase) n7 un <50
"4 ALAT (alanine amino transférase) a0 u <0
" GGT (gamma glutamyl ransférase) a ue s
e PAL E&P:)Suﬂalases alcalines) 74 un 30120

Lo s et e et 0 e ST 3l LA, s SER. s U, s, IO poci, DA oyt S bt

Ve o DO, I AR 140
e Erice 000

e

pe——

Lo s b vt e e e ST a7k Al SER s UL o IO o, D ot SeL. e

Vil M o DOl GOUZNA 140

e Grie 000

P GuET pa——




CENTRE HOSPITALIER DE SENS
SERVICE DE BIOLOGIE

Test ittt
R ot o Sarven oo ERVE
Bckogsie M Emserne DOP Pl GUIET

(DEMANGE N 1804010138 e
Réceptionnée lo : 01/042018 & 2225 Shbl 0008 SR8
Accunielo:  0VOAZONS 42226 [
Prélovement sfectuéo ;010420182200
PP 000037972163 —
ot 270021969 e 92 sos M )
Tipe - sultats s de rétérence.
T e [ ke [r— ]
Hématologie

Numération globulaire
I Leucocytes. 178 goat. 40110
" Hématies 449 et 460620
*“' Hémoglobine 144 o 130180
' Hématocrite 043 oar0s
' VGM (volume globulaire moyen) 9 7997
1 TCMH 2 o 73
T CCMH 338 oL 310-360
' 1DG (indice de distribution éythrocytaire) 014 012017

Plaquettes
' Plaquettes (EDTA) 22 goal. 150400

Formule sanguine
1 Type de formule Examen microscopique

1097)

= Polynuciéaires neutrophiles. B %o 44 oot 1775
"' Polynucléaires éosinophiles. o % o 000 ggat 0.00-0.60
= Polynucléaires basophiles 0 %o 000 gt 000020
“  Lymphocytes 16 %o 28 goal [
“ Monocytes 3 %o 053 goal 020080
Hémostase et coagulation
. lr"n‘:flemsm en cours. aucun

TP (taux de prothrombine)

Lo s et e et 0 e ST 3l LA, s SER. s U, s, IO poci, DA oyt S bt

Ve o DO, I AR 140

DEMANDE N* 1804010138 NPIPP 000037972163 Prescrtpar
e - F—
- ’Y: (!K:L:xnda pvmhmbi»e) 98 % 70-100
P,
™ Temps du patient 130 s 122157
g mglludv\l l‘mai"mm o 129 s
e INR 10 1020

Prise e charge des surdosages en antiiamines K (HAS 2008)

tp: /s sant,fporailuploaddocs appication/pd 2006
095urdosage. en_avk_siuatons_a_rsque. ef_accidents_hemaragiues.. synthese. des_recommandatons_v2 pof
‘Sudosage asymptomatiue
A masuré
INRCblo 25 lendio eniro 2013)  INRGblo >3 (ondtro 25 - 3.5 03 45)
WA<s Pas do sautdo piso
Pas dapport do viamine K

4<wA<E ‘Saut dune priso Pas do sautdo piso
6<WA<10 At s etormont. Saut dune prise

Tratement éventuel par 1.4 2 mg o viamine K
was 10

5mg do viamine K par voie orale

‘Contrler VA o ondemain

minates suantes (citle - INA < 1.5)

Dosage de facteurs de la coagulation
Fibrinogéne

Note selon CLSI Ha1.A5.

o 200400

coagulation :

Biochimie - Enzymologie (sang)
[+ Aspect du prélévement

Electrolytes/substrats
= ——
Potassium

chiore
| cozwal
™ Protéines otales

clair

135145
3545
9109

30 mmolt. 23

Vil M o DOl GOUZNA 140

e 208 [ fr— e b 0 [ pr—
PATIENT. A SERVICE PORTE Pt I n 'SERVIGE PORTE [
DEMANDE N* 1804010138 Prescrtpar DEMANDE N 1804010138 Prescrtpar

[x:- f— Reutas s [ o cuaners Resutas Uts Vi oo ]

b 7 S

Urte o0z " oo Etude des protéines
"4 Créatinine 6 umolL. 64104 - Ibumine 411 oL 350520
"~ Gréatinine 7 ot T2 “ Préalbuming 0170 o 0200400
" Débit de fitration glomeérulaire - CKD-EPI 108 mmin 0140 " Procalcitonine 020 ot w05
Ieptaton
-
~sae 1 . " tocton bacérerne caedo possbl <05 1
s 5 neciontaceremna (topse)probae 051
Siadeh iecio batévanne (sepse) o satémi 1o pobabe -2 1041
et sovre oo dochc sptus 3 10151
Staso 5. DFG < 15 mLmn. 73 - nutsancerinale chomiqu i
Age post natal (heures)  0-6  6-12 12-18 18-30 30-36 36-42 42-48
o Rétérances 2 8 15 21 15 8 2
- 66 g
i 118 oL
- 242 mmolL. 220265
- 97 moL 88106
e 290 ‘mOsmolL. 205310
e 093 mmolL. 081145
i 29 moL 2545
"*  Bilirubine totale 229 pmoll. 50210
"4 Bilirubine totale 13 motL 312
il 42 molL. 0034
"*  Bilirubine conjug 25 mot 0020
"+ Biliubine non conjuguée 187 ot o010
* Bilrubine non conjuguée 1" moL o0
Enzymologie (sang)
"% ASAT (aspartate amino transférase) n7 un <50
"4 ALAT (alanine amino transférase) a0 u <0
" GGT (gamma glutamyl ransférase) a ue s
e PAL E&P:)Suﬂalases alcalines) 74 un 30120

Lo s et e et 0 e ST 3l LA, s SER. s U, s, IO poci, DA oyt S bt

Ve o DO, I AR 140
e Erice 000

e pe——

Lo s b vt e e e ST a7k Al SER s UL o IO o, D ot SeL. e

Vil M o DOl GOUZNA 140
e Grie 000

P GuET pa——




Dossier 1804010139

CENTRE HOSPITALIER DE SENS
Cyberlab SERVICE DE BIOLOGIE

- P st 69108 Sre o
NS P 08120

cnt i HERVE
clogetn - MaroEronns DIOP - Pascal GUIET

DEMANDE N 1804010139 ncences
Récoptionndo o | 01042018 4 2227
Accueiele: 01042018 42227
Prélovement ofectué lo - 0104201821:35

Estole 01042018 4 2251

PATIENT - G A URGENCES .
DEMANDE N+ 1804010139 nprpp :000000081851 _ Presertpar

- — = e

Seui :300 ngimi cocaine
Riactons croisées : benzoylecgonine, cocaéihyéne, cocaine, ecgonine.

NPrPP: 000000081851 N o o
Mo confiméo par une aute lechnue
N 16101974 s soc M
> | Recherche de methadone négative
e cxamens Resutats Untes Valours de étérence Soul : 30 ngni mothadons
Réactons crasées | méthacdone, dosyiamine.
Toxicologie (urines) dintox
e conlimeo par one autre fechnue.
 Recherche danidépresseurs ticyciques négative Letalaid
Sau 1000 cpinarbeos ' Recherche dopiacés négative
norexdpin. norpyine, rmipramine.
S ‘Seul 300 ngini morphine
caton Réacions cro60s & acétymorhine, codbine, dachymorphio, yimorin, ydromorphona, mepdrine, morphine (o
o confiméo par e autrotochmcue lucuronde), rlorhine, oxycodon, axymorphone, thébaine.
envainor dos résutatspostte
v Recherche damphétamines négative o,
e e 3 o 0 confiméo par une autelochnue
Sl 1000ngmi D_anphétamine
D1 ampnétamine, D amphétamine, L o,
= Recharche do telrahydrocannabinol négative
éte contimée pa une auir fechniue. - -
Seul-50ngimi THG
Réactons croéos 11 nor dotad THGO COOM,camnabino. 1 o detat THG9 COOH,dotas o dota THC.
' Recherche de barbiuriques négaiive
Rocherche o Darbitiriaus e confiméo par ane e fechncue
Soul 300 gl phénobarticl
Réactons crosdos  amobarbial akhdnol bufabarbtal tueta, btabta poiobarbial phénobardial, sécobarbial
* Recherche de methamphétamines négaiive

6t confimée par une aure technique.

Soul 1000 ngiml metharphétamine

" Recherche de benzodiazépines négative dintos
—— e
i
BT e s ey e co
e
P L
I ‘ e
e
e e e e e o
e - e e - e
CENTRE HOSPITALIER DE SENS .
PATIENT - G Pz
— SERVICE DE BIOLOGIE (T R — . )

NS P 08120

cnt i HERVE
clogetn - MaroEronns DIOP - Pascal GUIET

DEMANDE N 1804010139 ncences
Récoptionndo o | 01042018 4 2227
Accueiele: 01042018 42227
Prélovement ofectué lo - 0104201821:35

E6t0le 30042018 4 1526

- — = e

Seui :300 ngimi cocaine
Riactons croisées : benzoylecgonine, cocaéihyéne, cocaine, ecgonine.

6t confimée par une aure technique.

NPrPP: 000000081851 N o o
Mo confiméo par une aute lechnue
N 16101974 s soc M
> | Recherche de methadone négative
e cxamens Resutats Untes Valours de étérence Soul : 30 ngni mothadons
Réactons crasées | méthacdone, dosyiamine.
Toxicologie (urines) dintox
e conlimeo par one autre fechnue.
 Recherche danidépresseurs ticyciques négative Letalaid
Sau 1000 cpinarbeos ' Recherche dopiacés négative
norexdpin. norpyine, rmipramine.
S ‘Seul 300 ngini morphine
caton Réacions cro60s & acétymorhine, codbine, dachymorphio, yimorin, ydromorphona, mepdrine, morphine (o
o confiméo par e autrotochmcue lucuronde), rlorhine, oxycodon, axymorphone, thébaine.
envainor dos résutatspostte
v Recherche damphétamines négative o,
e e 3 o 0 confiméo par une autelochnue
Sl 1000ngmi D_anphétamine
D1 ampnétamine, D amphétamine, L o,
= Recharche do telrahydrocannabinol négative
éte contimée pa une auir fechniue. - -
Seul-50ngimi THG
Réactons croéos 11 nor dotad THGO COOM,camnabino. 1 o detat THG9 COOH,dotas o dota THC.
' Recherche de barbiuriques négaiive
Rocherche o Darbitiriaus e confiméo par ane e fechncue
Soul 300 gl phénobarticl
Réactons crosdos  amobarbial akhdnol bufabarbtal tueta, btabta poiobarbial phénobardial, sécobarbial
* Recherche de methamphétamines négaiive

Soul 1000 ngiml metharphétamine

DL 34 MOMA
“ Recherche de benzodiazépines négative ainto
iy iy étreconfimée parune autrs technie.

Seui:300 ngmi xazépam

clorazepate, demoxégam, dazdpan, edgam, furazépam, halazépam, ovazipamel

hycrorytiazotam.

étreconfimée par une aut techrique.
o Regherche de cocaine négative

o o
Lo s et e et 0 e ST 3l LA, s SER. s U, s, IO poci, DA oyt S bt P
Ve M o DO, G148 42250 Vil M o DOl G110 250
e Erice 000 e pe—— e Erie 0 P GuET pa——
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Annexe 17 : Exploitation

Base test : liste des commandes

%% TEST TEST TEST GLIMS V9 CH de SENS TEST TEST TEST oEp &

Maciiege  Conbawstn st Sysemcontgeaten Poteton 5y f— & gl
@“J @l“ fil & h B B comtban amshd @ ranbd.
e i el oo @

i T
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coriarus

Exte Cornqunen Cerdprancn Exbeater o Toches demputirs H
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P pevcpae Reaiod
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S CreckSiorses
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op_sie STAT_NAP_ACTES MAROUELIRS_DELAIS StslsicsPrclion
S STAT_ANAP_ACTITE_GENERALE TABT Selisicifirenid
st STAT_ANAR_ACTIMTE_GENERALE_TAB2 StatsicsFinarid
p_sie STAT_ENAP_ACTIMTE_GENERALE_TAB3 Stslsicafinemcia
w S STAT_AAP_FLUK_ PAR_CHAPITRE_TAB1 Selsicafinerid
st STAT_ANAR_FLUX_PAR_CHAPITRE_THB2 StalsicsFinancid
p_sie STAT_ANAP_FLUN_PAR_EXAMEN_TAB T StslsicsPrabocen
S STAT_AAP_FLUR_ PAR_ENAMEN_TAS2 StalsiciPicdion
st STAT_COMBINE_DEFISTARE_HIV StaticsPicdtion U
op_tie STAT_EEQ_WORS_HORME StslscaPrcabcen £
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@St STAT_EAMENS_AMALYSES_CH StatsicsFinareid
op_sie STAT_ENAMENS_BIOMNIS_TRANSMIS Stelsic:Prcclion
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Base production : liste des commandes
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STAT_AHAP ACTIVTE_ GENERALE TABY Defavht
STAT_ANAP_ACTIVITE_GENERALE TAB2 Defectt
STAT_ANAP_ACTIVITE_GENERALE TABY Defautt
STAT_AHAP_FLUX_ PAR_CHAFITRE T481 Defauht
STAT_ANAP_FLUX PAR CHAPITRE TABZ Defeut
AT_ANAP_FLUX PAR_EXBMEN TABT Defeutt
AP FLUX_PAR_EXAMEN_TAE2 Detautt
OMBINE_DEFISTASE HIV Detnutt
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TAT_EVAL FOURNISSEURS Detauh
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Base test : statistique gaz du sang

tiquers de production {elapeed tim

Période de temps: 01/04/13 - 0104726 (araduit)
Silection: Pas da QC, Pas de nan:

andic

velude, sauls "alidé', clascification 'STAT_GAZ_DU_SANG', modile lic | GAZ_GEM, valeur numéngue connu

Contenu: valzur numénguz, par domien/prascrpteur (ignes), par Anslrsz (Colsnnss)
Dossier  Prescripteur PH mesuré | P02 PCUZ 1 gozew  Hematocrite Hemoglobine  HDOZ | HBED | MetHb | WHb  Sodum Potassiam  Chlere | SOSMI | Glucose | Lactate  Mayenne

1804010010 uRENCES T szen  sooe 9390 3400 1500 1500 a08 10,00 o2 ) 110 sies

1004010013 PHEUNOLOGIE 7az seon o0 a0 37.00 00 s1.52

1004010014 REANINATION a5 ER . ET) 200 .00 15740 4o 1000 FEE T 100 man

003070025 REANIMATION 740 s a1 2700 0.00 15200 10500 1a7 850 o0 asm1

1804010016 REANINATION ra3 s6 45,70 28,00 .00 1570 208,00 113 20 080 ssaz

1804010017 REANIMATION a9 Bon 960 3.0 13300 10,00 18 zn 10 sea2

1804010018 REANTMATION T38| ssmn  ason 9800 3400 1100 15800 113,00 117 1000 100 5265

1804010060 REANIMATION TAs|eteo  saon 980 2000 .00 3000 110,00 107 320 100 50.00
soms

1009010071 INTENSIES OF 738 ezen  ss a5 90 27,00 .00 5788
carorotos1E

1004010072 REANTMATION Tas|__ezon  seon  o7so 30,00 15700 ase| 110,00 ERE| T 150 sis0

1004010092 URGENCES Tar eseo  son 00 3200 2400 0.0 0.00 e0 13000 a0 000 109 520 as0 aasn

1003020100 WRGERCES 70 koo 90n  asso 0.0 5140 20 110 340 19000 360 107,00 109 a0 060 4529
UNTTE GE

1804010102 SURVELLLANCE 739 eTen  szon 9890 2300 9300 9620 200 0.0 1200 aen| 10800 105 sa0 170 aas2
cowTIvE

reos0i0rzz RTERNITE vaz e aron 5100 172,00

1804010121 URGENCES 755 25,00 a7.00 168,00 z50 140 a0 100 a0 103,00 111 se0

Hoyenne 742 7167 aLaw 33.13 116.13 165 as3 623 13375 408 10mos 111 784

=

i i

Base production : statistique gaz du sang

|Période de temps: 01/04/15 - D1/04/18 (Broduit)
| Sélection: Fas de QC, Pas de non-éusluds, seuls
| cantenu: valeur numenzu

randd, Etat 'Validd', clasification 'STAT_GAZ_DU_SANG, modile lite ds travail 'B1_GAZ_GEM, valeur numéngus connu
 (ignes), par Analyss (Colonnas]

par dossier/pre:

D | Prascrisieur [P masurd] P02 | P92 00y [ismataceitaiimeplabing Wb | Woco | Weih | Wb Chiere. | S | Clucase | Lactate | Meyenna
1s0r010010 U oo saw e s i PR Ca—
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1604010015 AEANIHATION 200 o0 deso  shu st s
| 1504010018 aesnsienrion 00 a0 seco  sem 1o 11
| 1804010060 nee T Y —T Lo

soms
| nootocte
iooivioors aeanmearion | 3 woo e s sam i FTET R T sis0
| 1804010082 uncences i E T 7 T TR R Y- T - P — Fov
1e04010100 uRoinces T3 eso0seo| sess sseo seon s za rao sso T — e
1604010102 SURVELLiANCE 733 w00 ;e seso 200 sa| sz 2  oss ot wmeo  aes| s 10 sag 170 4eaz
| Coutr
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Base test : facturation du dossier 1804010127

. test-glims - Connexion Bureau 3 distance X

J| visual. facture: Dossier 1804010127 pour obje! ~

Sens, (7] 25/06/18 ) @]
Demande : 1804010127 Patient : L
Hé(e} le
B 0552 SANG : GLUCOSE {GLYCEMIE) 5.0 B 1.35
B 0578 SANG : CALCIUM (CALCEMIE; CA} 6.0 B 1.62
B 0563 SANG : PHOSPHORE MINERAL (PHOS 6.0 B 1.62
B 1806 ALBUMINE (DOSAGE) (SAHG) 6.0 B 1.62
B 0521 LACTATE DESHYDROGEHASE {LDH) ( 7.0 B 1.89
B 1804 CRP (PROTEINE C REACTIVE) (DOS 9.0 B 2.43
B 1817 PREALBUMINE (DOSAGE) {SANG) 20.0 B 5.40
B 1104 HEMOGRAMME ¥ COMPRIS PLAQUETTE 27.0 B 7.29
B 0126 TEMPS DE QUICK (TQ:IP) EN L'AB 20.0 B 5.40
B 1127 TEMPS DE CEPHALINE + ACTIVATEU 20.0 B 5.40
B 0174 FIBRINOGERE (FACTEUR I) : DOSA 18.0 B 4.86
B 0522 TRANSAMINASES (ALAT ET ASAT: T 10.0 B 2.70
B 0593 SANG : UREE ET CREATIHINE 7.0 B 1.89
B 1610 SANG : IOHOGRAMME COMPLET (HA 23.0 B 6.21
B 9005 FORFAIT DE PRISE EH CHARGE PRE 16.0 B 4.32
B 9105 FORFAIT SECURITE POUR ECH SANG 5.0 B 1.35
B 9004 SUPPLEMENT POUR ACTES EN URGEH 26.0 B 7.02
B 7335 TROPONINE (DOSAGE) {SANG) 65.0 B 17.55
Hbh. de B : 296
Hb. de 100% ;0
Hbh. de HH : 0
Hbh. de TB/KB/PB : 0
Prix 1 79.92 Eurdl
Actes : 18

H = a 4 & Simdsion

Elat |contiguration ]

Groups dossier. L'état est maintenant Inital Montant non payé: [ <]

Transactions |

[fve [t [Modoc  [Typep] Monian] FeiementNonbelance]S

Base production : facturation du dossier 1804010127
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[pamandn : 1864010127 Patsent : |
Bele) 1o

SANG : GLUCOSE (GLYCEMIE) s
SANG : CALCIUM (CALCEMIR: CA) .
SANG : PHOSPHORE MINERAL (PEOS €
ALBOMINE (DOSAGE) (SANG) .
EMMOGRAME Y CMPRIS PLAQUETIE a1
SANG : UREE ET CREATINENE 7
SANG : TONOGRAMME CCMPLET (HA 3
FORFAIT DE PRISE HH CHARGE FRE €
LACTATE DESEVDROGEMASE (LDE) { 7

o

FHEETUELEE R RSB

FIBRINOGENE (FACTEUR 1) : DOSA ™

a8 B 26
de 1008 :o

- o
a= vR/ES/PS - O

NI | i v e

73.52 Bure
s

Gipm dosmr Uit it maptoront Compoe Markant non paye @

Transactions Rembas




Base test : journal de traces du dossier 1804010139

(e ol e o] 3| 3 [e] &) (1] [ A — i
OIMSTOIS 727714 Doesisn S pon THOMAS ROTIGER e tant que TECHISTCIEN drs 5 LABO Dougr  THOMAS FOUGRR.
B he v THoMaskomm
wougr  THOMAS ROUGER
toupr  THOMAS ROUOER.
e THoMAS k00O
Touger "HOMAS ROUGER:
v eiscam
e THoMaSEODO:
DA00T 2227 54 Demarde Rachmede de metharphetamine tougr  THOMAS ROUGER.
e THOMAS KR
e TS o
OUDA0S 237 14 Devareds Yaome e siffence Rackerche e hussitmiyoss s THOMAS ROUGER,
i e THOMaSRODOR.
mouger  THOMAS ROUGER
tsougs  THOMAS KOUOER.
e TOMASFOUE
s o TEOMASFOUGE:
e THoMASROBOM
e e THOMaSFODER
OFDS0LE 2237 25 Dewardde Urnes touger  THOMAS ROUOKE
BLADTUROL LB
IAGOI3 222715 Resie B BZDU.01 T Ipe LABO
Bl BARUz 01 L  LABO
B pocs 7 L
B_MTEUE 01 ol - LAB0
BLAMPUZ 0] 1 1 pu - LABO
BI_OPI_p1_I s LABO
onnsos B THCU= 01 1 3 M= - La50
B MaE 1 1 1450
BLADTUXC1 1 [{BI_ADTU _JALREF]] par THOMAS ROUGER in tat s TECHNIGIEN dn 5 LABD.
BLADTUSCI L
DHDACOTT 722715 Réestel BI_ATTUS 1 R Vol et trosge par
VOIS 2119 et BLAMPUCI OB  AMEL YALREF o ko
OL4003 220708 Ripulial BL AMPUZ C1 URL Confirmd st trouge:
ORI 723719 it B AN C1 VRV o g
vy 4B BARL FALL) a0
BBARD 01 1 - —
LA 123110 Rt L BAR 1 U Yk g g
BI_BZDUS €1 1 BIDU_VALREF] par 5 LaBO.
Bl BZDUz 1 4 Lol
UDRaIa 227719 e B EEDO 1 VR Yk
BLCOCUZ C1 CO0U_PALREFI] 1480
Résuitet BI_COCUR C1 1 Touge pr’  TECHNICTEN Gua pas Tepplisnts
DM 22171 B OO0 C1_URI Volalé vt tromgee
BLMTDUz 1 L [ =BI_MTOU_VALREF}] par i LABO
oyt e
OUOM0NE 1227 3 Réwdtat BIMTDUz C1 URI Vibath ot
19 Réiet BI_OPIU_C1 | i [1<B1_OP]_TALREF)] por THOMAS RODORR o0 tart qun TECHIICTEN e §_LABD.
B Rt i
_tepina | [rema ]
ace aude dossier [-[5]=]
0 )
11 1207, Révata BL P00 C1_UT Vale o oy n THOMAS T ER o e TECH " 2TEN dhom s 7 5 o =]
o nr.mt. w0 e munmmfl 3] mr s FEVI
e ey i
OLUANNR 727 15 Réeuted BLLITDU €1 URI Vil st
BTl 1 [{<B1_OPHU_YALREF)] g4t THOMAS ROUGER:» st qus TECKNICIEN disa § LABO
BLOFIU_Ci_L
011040057 122719 Résultat BI_OFIU_C1_URI Vadadi st trongee
BLTHCUZ € | THCU_VALREF]] pr 1480
BL THCU2 €1 L g
DIOAT0IT 223715 Risnbiat BI_THEOUx C1_URI Valkl at
st 1o 1< MAMFU YALRSE) 1200
BLMAMPU L1
UGS 2770 it 5 MAMFDC1 T ot ot e e i
OLIO4002E 2227 21 Demasee CB. FDF touger  THOMAS ROUOER.
Régudint CR T par _LABO
RS 127721 R CR_FOF Cone et e il
Réeiu C_PDF Vulid e
BI_AMPU 01 1 Dl o _LABO tougr  THOMAS ROUGER:
ik sl Ao R BT I B 1B S THoMaskonm
011040008 2248 41 Réeuhat B{ BARDx 01 UR] Enue. i LABO wougs  THOMAS ROUGER
B0ocT 1 0 B U a0 e TRCMASROOM
0TS 2.6 et B MAMID, 1, UPL Bt s THGIS RODOER s TECHIGCIRY e . LABO e THOMaS oG
OB 22042 43 Réeute. BI_ADTUx B1_TRIBansé unmmum-mqwmmmd-s}m pogr TROMAS ROUGER.
s e EMITEEON R i ro
LA 2246 45 Réeu BL_OFIU_(1 U Eot ) per THOMAS EOUGER on ent gre TECENICIEN dine 5 uum boug  THOMASROUGEE
BI_THCUz 01_URI Entwé - [ par’ ot o i LABO touger  THOMAS ROUGER
recisacen
0140001 TECHNICEN
TEOMAS BOUISER v g TECHHICEN
5 LABG wouer  THOMAS ROUOER:.
 TECHNICIEN
e
SUDKIS 2484 ik B_CPW) 91 o g THOM AS ROUGER s TESRICTEN
s Bt i TemaacE
BI_MAMPU_01 ] TECHNICIEN
Crmairs Complet pa i LABD ch.
TS 725001 . S ADTUe 5. OFS . iy 17 e e
et e
HOAT T0 1 At B AR 1 1 Wl g T s e s
U0 225001 i B_COCT.01 L e o a9t Sy
0UDS0 225001 Rémet B_MTDUS Of_UR] Vol om smeiop par 7 e tant o Sqmemumarager
0OM00E 125001 Bietal Bl OFIU_01_URI Velidé ext codiop pra 7 7 o Yt qrw Syswmemmsngss
B e
OUDA0E 229001 Rérutat B MAMFU_01 UP] Vo ext o pac 7o s Spviemmneges
ODATONE 725001 Rentel BL_AMEU 0) LRI Vsl . aslop par? ?on s qus Syvlesmsnegen
sk hppmoarn] par .1 ek =
BLADTUS 01 L [Vslb ] ps LA iy MARE EMILIENHE DICE
S [t part o b R
O T et (7T 7 ase -y MamERMILEXEDIP
B MAMPU_1 | s g LABO medcp  MAREEMILIEHEDIOE =
- o 01
OLUN2012 122718 Bt Bl THCUz C1_URI Valaki st
s 122720 Rt S AP0 s 1480
R_MAMPU_C) ——
0104028 1227 20 Réedinl Bl MAMPU ELW““"‘—‘
S 52721 Do PO e TSRO
OIS0 222721 Réruitat m, 5 par | LaBO.
biviiy i
RIS 23721 i PO Vi g
OLDS0NE 1248 40 Baehtet BI_ANPUS 01 UR] Entw Hn!mumm-ua-MhsMw toups  THOMAS ROUOKR
OIDAGONE 2248 41 Résciat BI_BEDUz 01 _UR] vt memﬁmm-mwrmwd-spm toupr THOMAS ROUGER:
NS0 2 Rt o TIOMAS ROUGER.
e ThoMASRODOE:
g THOMASFOUGIR
touges  THOMAS ROUOEE
011042007 1243 43 Réwdtal tougr  THOMAS ROUGER
T - e TS BUGRR
toups  THOMAS ROUGER
it
i LABO touger  THOMAS ROUOER
UG0S 2464 st 5. ADTU 6. U5 o s e THSMAS OIS g TECHIICIEN
B_MTDU 01 L TECHNICIEN
BLOPIY 04 1
e e
01005 B MAMFU_01 1 3  TECHNICIEN
e sty fyes -
U 25001 it B ADT .0, UK ekttt e 77 St
OHOS01E 125001 Rt Bl BZDUz 01 URI Valish exe madiop par 71w bt que Syyiemmasages
OIDAGOIE 225001 Réowtet BBARLIx_01_UR] Wik it i a7 o et Syviesruasigss
OUTS0IE 229001 Resdtet B OOCUR 01 UR Falth e3t e par 77 e tant e Systemmessger
NIDAUTS 25001 i B M0 UL Yk g pc? g S
0TS 25001 e 5 PR U2 b o s Sy
IR 725001 i BLTHCT, 1R e e e 48 g pwenge
OHOA015 725001 Réudtel BI_MAMPU_0!_URS Veledd ! mardiop pas * 7 en fast iow Syvtucromsnaget
I 0 B U et S
Evalud [Valab ‘Appaverré) par baich
T g 1ae0 iy MAREBIREDC
[V ] pui 5 LASC medicp  MARIE EMILIERHEDICE
Vel 7 p LABO medop  MARIE EMILIENHE DIOP
[ 7 par  1aBO adiop  MARIEEMILIENNEDIOP
 [Valab ) e i LABO medicp  MARIE EMILIENNE DIOF
OHOA0IT 125003 TALAR | REESRDN Il s batck.
mnm‘nmnl URLRI_AMPUx_01_URLAI_BARUx 01_URIBI_COCUx 01 URLEI_MAMFU_DI_URLBI_MTDOx_01_URIE!_CPIU_0J_URIE_THCUs 01_URLE]_BEDU 01 _URI




Base production : journal de traces du dossier 1804010139




Annexe 18 : Vérification des sauvegardes informatiques du SIL

= e Page 1 sur 2
Laborateire de biologie medicale 1 e

1M5-06-0001-LAB-GEME

Verification des sauvegardes informatiques du
SIL

1 OBJECTIFS ET DOMAINES D°APPLICATION

De par la procedure PRC-01-0003-D51, la D8I s’engage a pracéder a la vérification des sauvesardes informatigues du
CH de Sens. Concernant Le SIL Glims, les sauvegardes de la base de production sont réalisées quotidiennement par la
D5l et 2 fois par an, en juin et en décembre, une restauration de la demiére sauvegarde de la base de production est
réalisée sur la base test afin de verifier les capacités de restauration de la sauvegarde,

Il appartient au service de biologie de verifier gue la restauration de la base est correcte sur la base test.

2 PROFESSIONNELS COMCERMES

Les réferents informatigues sent responsables de Uapplication et du sulvi de cette instruction.

3 DOCUMENTS DE REFEREMCE ET ASSOCIES

Référence Document
PRC-01-0003-DsI Vérification des sauvegardes informatigues du CH de Sens (origine DSI)
ENR-01-0183-LAB-GENE Horme HF EN 150 15189
ENR-06-0002-LAB-GENE Tableau de vérification des sauvegardes du SIL
4 DEFINITIONS
DSl Direction des Systémes Informatigues
SIL Systeme Informatique du Laboratoire

3 WALIDATIONS

Yersion : 1
Validation ¢ Apprabation : :
Raynal Jarsmy Herve Christian o Edité le 28 juin 2018
201 B-DG-28 101 8-D6-28
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Verification des sauvegardes informatiques du M
SIL

IN5-06-0001-LAB-GENE

& DESCRIFTION

Description du processus

L'ensemble de cette vérification doit &tre réalisée avec une périodicité qui saurait étre inférieure a 1 fois par an,
avec proposition a la fin de chague semestre, soit juin et décembre, avec une tolérance de plus ou moins 2 mois.
Le service de binlogie est préveny par la D51 de la date de réalisation de la restauration de la sauvegarde,

Etape n® 1 : ouverture de la base test

- Depuis un PC du service, se connecter au serveur par les commandes suivantes | Menu Demarrer / Connexion
Bureau a Distance / test-glims ;
Ouwrir le Portail des Applications du CH de Sens ;
Cliguer sur Uicdne - Glims -,

La base test 5'ouvre.,

Etape n” 2 : création d'un dossier test

- Créer un dossier test pour un patient test < GLIMS = et saisir une analyse du catalogue, par exemple une NFF
et/ou un ignogramme ;
Le premier dossier test porte le numeéro 1 du jour, soit AAMALLIOOM

- Vérifier que la planification du dossier est correctement réalisée en affichant le - PLAN - du dossier,

Etape n” 3 : vérification des comptes rendus

Choisir parmi des dossiers complets et créés & une date trés proche de la restauration et comportant au moins
une analyse de biochimie (par exemple jonogramme), d'hématologie - hémostase {par exemple MFP, TP, TCA),
et de microbiologie (par exemple un ECBU) ;

- Le nombre de dossiers doit &tre suffisant pour porter au moins une fois Les analyses sus mentionnées ;

- Pour le ou les dossiers sélectionnés, imprimer sur cette base et sur la base de production les comptes rendus en
cliguant sur le bouton - Visual. Compte-rendu =,

Les exemplaires issus de 1a base test et de la base production doivent &tre rigoureusement identiques, a l'exception
bien évidemment de |'heure d'édition et éventuellement date d'&dition si les comptes rendus ne sont pas adités le
T jour.

Etape n” 4 ; enregistrement des résultats

-« Se munir d'un exemplaire du formulaire d'enregistrement prévu a cet effet (ENR-06-0002-LAB-GENE ;
Renseigner le formulaire ;

- Transmettre le document au responsable qualité avec les comptes rendus imprimes depuis la base test et la
base production,

En cas de non-conformite de "une des 3 premiéres étapes, alerter La DSI.

7 _CLASSEMENT ET ARCHIVAGE

Tous les documents peuvent &tre retrouves en archive dans le logiciel réserve a cet effet.
Les régles de classement et d'archivage sont deécrites dans la procédure - Gestion des enregistrements et
archivages =.
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Annexe 18 : Tableau de vérification des sauvegardes informatiques du SIL

Lo

CH SENS Laboratoire de biologie medicale

Tableau de verification des sauvegardes '@

informatigues du SIL
EMR-06-0002-LAB-GEME

Ce formulaire est a remplir en référence a la procédure - Veérification des sauvegardes informatiques du SIL = [INS-04-
00071-LAB-GENE)}

Date de restauration de la sauvegarde 4 avril 2018

Mumérn du dossier test « Glims - créé sur | 1804040001

la base test 1804040002
Murmero des dossiers dont les comptes 1405080001 1804010127 1804010128 1804010132 1804010134
rendus ont été imprimes depuis la base 1804010136 1804010137 1804010138 1804010139 1804010140
test et la base production 1804010142

I ldentité de |'opérateur ayant realisé ces | Christian HERVE

tests aver date de réalisation et visa Le 5 juillet 2018
Version : 1
Validation : spprobation : ;
Rayrial Jérény Hervé Christitn AT Edité-le : 28 Juin 2018
201 8-i016- 1.8 2018:06-28




RESUME

Le service de biologie du centre hospitalier de Sens a été audité par le Cofrac en audit

initial en décembre 2015, et a regu I'accréditation partielle pour 3 familles en juillet 2016.

Ayant eu un écart sur la gestion des sauvegardes du SIL dés la visite initiale, non levé a
ce jour, mon projet fut de travailler sur la vérification des sauvegardes du SIL et surtout sur la
capacité de notre service, avec le soutien de la DSI, a prouver la possibilité de restaurer a

l'identique notre SIL sur un nouveau serveur.

Dans un premier temps, I'objectif était de démontrer que les sauvegardes quotidiennes
contenaient bien toutes les informations et ceci a été réalisé par la restauration de la
derniére sauvegarde de la base de production sur une base test. Des tests fonctionnels ont
pu étre réalisés sur la base test et par échantillonnage, la vérification de la similitude de

nombreuses tables sur les deux bases vérifiée, de méme que pour les comptes rendus.

Dans un deuxiéme temps, une procédure de vérification de la restauration de la base de
production sur une base test a été élaborée, avec des critéres pertinents. Le respect de la
réalisation de la procédure est confirmé par un formulaire d’enregistrement et notre plan

d’audit interne sera enrichi d’un item complémentaire.



